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Criptografia classica - RSA

Geracdo de chaves

Bob (destinatéario) gera um par de chaves da seguinte maneira:
1- Escolhe de forma aleatdria dois ndmeros primos p, ¢ (grandes).
2- Computa n = pq.

3- Computa a fungdo de Euler ¢(n), onde

p(n) =4#{aeN: 1<a<nemdc(a,n) =1}

Para n = pq, temos ¢(n) = (p —1)(qg — 1).
4- Escolhe um inteiro e tal que 1 < e < ¢(n) e mdc(e, p(n)) = 1.
5- Escolhe d tal que de = 1(mod ¢(n)).

Chave Pablica: (n,e) Chave Privada: (n,d)
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Crlptografla classica - RSA

Encriptacdo

Para transformar uma mensagem M, onde 0 < M < n, numa
mensagem cifrada ¢, Alice usa a chave pablica (n,e) do
destinatério (Bob) e computa

¢ = M¢(mod n)
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Criptografia classma - RSA

Encriptacdo

Para transformar uma mensagem M, onde 0 < M < n, numa
mensagem cifrada ¢, Alice usa a chave pablica (n,e) do
destinatério (Bob) e computa

¢ = M¢(mod n)

Decriptacdo

Para recuperar a mensagem M da mensagem cifrada ¢, o receptor
(Bob) usa a sua chave privada (n,d) e computa

(mod n) = M
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Crlptografla classma - RSA

Seguranca

Uma maneira de derivar a Chave Privada a partir da Chave pablica
é decompor n em fatores primos, e na computacdo classica nio
existe algoritmo que faca isto em tempo polinomial.
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Criptografia classica - RSA

Seguranca

Uma maneira de derivar a Chave Privada a partir da Chave pablica
é decompor n em fatores primos, e na computacdo classica nio
existe algoritmo que faca isto em tempo polinomial.

e Em 1994, Peter Shor (Lab. AT&T Bell) publica um artigo
intitulado “Algorithms for Quantum Computation: Discrete
Logarithms Factoring’, onde apresenta um algoritmo quéntico
para a fatoracdo de nimeros inteiros.



PoRe2oRe ROXe &

Computador Quantico

No Computador Quantico a unidade basica de informacio é o qubit
(quantum bit). Um qubit pode assumir os valores 0 ou 1, assim como um
bit (binary digit) convencional. A diferenca é que o qubit pode assumir
ambos os valores 0 e 1 a0 mesmo tempo, aqui faz-se uso direto do
Principio da Superposicdo, observado na Mecanica Quéntica.
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Com putador Quantlco

No Computador Quantico a unidade basica de informacio é o qubit
(quantum bit). Um qubit pode assumir os valores 0 ou 1, assim como um
bit (binary digit) convencional. A diferenca é que o qubit pode assumir
ambos os valores 0 e 1 a0 mesmo tempo, aqui faz-se uso direto do
Principio da Superposicdo, observado na Mecanica Quéntica.

[ora{os1orafosa| - |ossfosafors| —— — & QUANTICO

lo[1[o]1[1]o]1[o]o] - - |1]ofs| ~— +——  CLASSICO

2 qubits = 4 bits

6 qubits = 64 bits

10 qubits = 1024 bits

20 qubits = 1048576 bits

40 qubits = 109950533632 bits
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Computador Quantico

HISTORICO

@ (2001) I. Chung e N. Gershenfeld implementam o algoritmo de
Shor na decomposi¢ido do nimero 15, numa maquina de 7
qubits.

@ (2006) R. Schutzhold e G. Schaller implementam o algoritmo
de Shor na decomposicdo do niimero 21.

@ (2012) N. Xu, J. Zhu, D. Lu, X. Zhou, X. Peng e J. Du
implementam o algoritmo de Shor na decomposicdo do
nimero 143.
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Criptografia Pés-Quantica

Motivacio: Ameagas a Criptografia Cléassica (RSA)

e Algoritmo de Shor (Fatoragdo de niimeros inteiros)

e Derivacdo da Chave Privada a partir da Chave Publica.

e Decriptacdo de textos cifrados.

Pesquisa: Criptossistemas resistentes a algoritmos quanticos.
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problemas intrataveis num computador quantico.
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Criptossistemas robustos

Objetivos: Desenvolver sistemas criptograficos baseados em
problemas intrataveis num computador quantico.

Fontes de Problemas Intrataveis

o Codigos Corretores de Erros.
@ Funcdes Hash.

@ Reticulados.




COOCOQ

Tépicos

@ Reticulados - Conceitos basicos



QOOOOOOOOOOOOOL

Reticulados

Definicio

Seja {v1,v2, -+ , U} um conjunto de vetores linearmente
independentes no espaco vetorial R", tal que m < n. O conjunto

m
A= Zaivi:aiGZ
i=1

é chamado um reticulado de posto m, e o conjunto
{v1,v2, - , v} & chamado uma base do reticulado A.
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Reticulados

Definicdo

Seja {v1,v2,...,Vy} uma base do reticulado A. Se
v; = (vi1,Vi2,*+ ,Vin), para i = 1,--- ,m, entdo a matriz
Vi1 vi2 v Uln
V21 V22 ot V2
M =
Uml Um2 - Umn
é chamada uma matriz geradora para o reticulado A.
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Reticulados

Definicdo

Seja M uma matriz geradora para o reticulado A. Entdo

A={zM|zeZ™
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Reticulado Z2
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Reticulados

Observacio

A matriz geradora de um reticulado ndo é anica, dado um
reticulado A gerado por uma base B, uma base C' sera base deste
reticulado se, e somente se, a respectiva matriz mudanca de base
possui entradas inteiras e determinante £1.
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Reticulados

Definicdo

Um empacotamento esférico no R™ é uma distribuicdo de esferas
de mesmo raio de forma que a interseccio de quaisquer duas
esferas tenha no maximo um ponto.
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Reticulados

Definicdo

Um empacotamento esférico no R™ é uma distribuicdo de esferas
de mesmo raio de forma que a interseccio de quaisquer duas
esferas tenha no maximo um ponto.

Definicio

Um empacotamento reticulado é um empacotamento em que o
conjunto dos centros das esferas formam um reticulado A do R".
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Reticulados

Definicdo

Dado um empacotamento no R" associado a um reticulado A com
base B = {v1,- - ,vy,}, definimos a sua densidade de
empacotamento como sendo a proporcido do espaco R™ coberta
pela unido das esferas.



Reticulados

Definicdo

Dado um empacotamento no R" associado a um reticulado A com
base B = {v1,- - ,vy,}, definimos a sua densidade de
empacotamento como sendo a proporcido do espaco R™ coberta
pela unido das esferas.

Definicio
O raio de empacotamento de um reticulado A é o raio de
qualquer uma das esferas do empacotamento.
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Reticulados

Definicdo
Seja M uma matriz geradora de um reticulado A. Um
sub-reticulado de A é dado por

A ={zBM; z € Z"}

onde B é& uma matriz de ordem n com entradas inteiras.
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Shortest Vector Problem - SVP

Dada uma base B € Z™*", encontrar um vetor 2B (x € Z™) n3o
nulo no reticulado gerado por B tal que
lB| < [lyBl|,Vy € Z™ — {0}.
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Reticulados

Problemas intrataveis em reticulados

Closest Vector Problem - CVP

Dada uma base B € Z™*™ para um reticulado e um vetor-alvo
w € R", encontrar um vetor B (z € Z™) mais préximo de w no
reticulado gerado por B, isto &, ||zB — w|| < ||lyB — w||, Yy € Z™.
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Criptossistema baseado em reticulados

Bob
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Criptossistema baseado em reticulados

Geracdo de chaves

Bob (destinatario) gera um par de chaves da seguinte maneira:
1— Escolhe um reticulado A com matriz geradora M, n X n,
n > 500, raio de empacotamento r, na qual ele conhece um

algoritmo eficiente de decodifica¢do.

2— Escolhe uma matriz S, matriz randémica inversivel com
entradas inteiras.

3— Computa A = SM.

Chave Pablica: (A,r)
Chave Privada: (S~ !, M1
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Criptossistema baseado em reticulados

Encriptagdo
Alice deseja enviar uma mensagem m para Bob usando a Chave
Pablica (A, ), e segue os seguintes passos:
1— Codifica a mensagem m como um vetor
= (z1,22, + ,Tpn), T € L.
2— Computa um vetor ¢ = zA.
3— Computa um vetor erro e tal que ||e|| < .
4— Envia o texto cifrado c = + e =zA +e.
5— De posse de ¢, um invasor ndo consegue descobrir ¢’ (CVP).
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Criptografia baseada em reticulados

Decriptacao

Bob recebe o texto cifrado ¢ e segue os seguintes passos:

1— Usa o algoritmo de decodificacdo para o reticulado A para
decodificar c = 2SM + e = &M + ¢ em ¢ = &M, onde
* = @S.

2— Usa a chave privada e faz ¢M 1S~ = 2SMM—157! = 2.
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Criptografia baseada em reticulados

Decriptacao

Bob recebe o texto cifrado ¢ e segue os seguintes passos:

1— Usa o algoritmo de decodificacdo para o reticulado A para
decodificar c = 2SM + e = &M + ¢ em ¢ = &M, onde
* = @S.

2— Usa a chave privada e faz ¢M 1S~ = 2SMM—157! = 2.
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Criptografia baseada em reticulados

Decriptacao

Bob recebe o texto cifrado ¢ e segue os seguintes passos:

1— Usa o algoritmo de decodificacdo para o reticulado A para
decodificar c = 2SM + e = &M + ¢ em ¢ = &M, onde
* = @S.

2— Usa a chave privada e faz ¢M 1S~ = 2SMM—157! = 2.
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Criptografia baseada em reticulados

Decriptacao

Bob recebe o texto cifrado ¢ e segue os seguintes passos:

1— Usa o algoritmo de decodificacdo para o reticulado A para
decodificar c = 2SM + e = &M + ¢ em ¢ = &M, onde
* = @S.

2— Usa a chave privada e faz ¢M 1S~ = 2SMM—157! = 2.
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Criptografia baseada em reticulados

Dificuldades

1- Reticulado em dimens3o alta com algoritmo de decodifica¢do
eficiente.
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Criptografia baseada em reticulados

Dificuldades

1- Reticulado em dimens3o alta com algoritmo de decodifica¢do
eficiente.

@ Reticulados gerados por cédigos corretores de erros.

@ Trelica minimal de reticulados.
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Criptografia baseada em reticulados

Dificuldades
2- Tamanho das chaves: A4, S—1, M1
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Criptografia baseada em reticulados

Dificuldades
2- Tamanho das chaves: A4, S—1, M1

@ Matrizes geradoras triangulares (Forma Normal de Hermite).

@ Matrizes geradores de reticulados ciclicos.
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Criptografia baseada em reticulados

Matrizes geradoras triangulares (Forma Normal de Hermite)
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Criptografia baseada em reticulados

Matrizes geradoras triangulares (Forma Normal de Hermite)

Forma Normal de Hermite

Dada uma matriz M com entradas inteiras, existe uma matriz
unimodular U tal que A = UM, com A triangular superior e
entradas inteiras.
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Criptografia baseada em reticulados

Matrizes geradoras triangulares (Forma Normal de Hermite)

Forma Normal de Hermite

Dada uma matriz M com entradas inteiras, existe uma matriz
unimodular U tal que A = UM, com A triangular superior e
entradas inteiras.

Exemplo
1 01 2 4 -4 -2 -1 -2 1 -1 3
0111 |3 -3 -2 -1 -3 2 -1 2
002 2| |5 -5 -3 -1} 2 -1 -1 1
000 6 6 -5 -2 -1 -1 -2 1 0

bl
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Criptografia baseada em reticulados

Matrizes geradoras triangulares (Forma Normal de Hermite)

Forma Normal de Hermite

Dada uma matriz M com entradas inteiras, existe uma matriz
unimodular U tal que A = UM, com A triangular superior e
entradas inteiras.

Exemplo
4 -4 -2 -1 -2 1 -1 3
|13 -3 -2 -1 -3 2 -1 2
" |5 -5 -3 -1 2 -1 -1 1
6 -5 -2 -1 -1 -2 1 0

bl
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Criptografia baseada em reticulados

Matrizes geradores de reticulados ciclicos

Reticulados ciclicos

Um reticulado A é dito ciclico se dado um vetor
(a1,a2, -+ ,an) € A, entdo (az,as, -+ ,an,a1) € A.
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Criptografia baseada em reticulados

Matrizes geradores de reticulados ciclicos

Reticulados ciclicos

Um reticulado A é dito ciclico se dado um vetor

(a1,a2, -+ ,an) € A, entdo (az,as, -+ ,an,a1) € A.
Exemplo
1 0 3 -14 -4 4 -1 0O 1 2 3 4
012 T _ 2 -1 0 0 2 3 41
00 4 -4 - -1 2 -1 0 3 4 1 2
0 0 0 38 11 -9 1 1 4 1 2 3
A U M
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Criptografia baseada em reticulados

Matrizes geradores de reticulados ciclicos

Reticulados ciclicos

Um reticulado A é dito ciclico se dado um vetor
(a1,a2, -+ ,an) € A, entdo (az,as, -+ ,an,a1) € A.

Exemplo
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