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. Resumo

A Criptografia € um ramo da Matematica que lida com principios de
escrever em cifras ou codigos, utilizando um conjunto de técnicas que
transforma arquivos legiveis em algo ilegivel.

A Criptografia trabalha com “chave secreta”, que é um pedaco de
informacao que controla a operacao de um algoritmo de criptografia. Ha
dois tipos de chaves criptograficas: chaves simétricas e chaves assimétricas.

Existem varios codigos na criptografia em que fazem uso da matematica,
entre eles o codigo Cifra de César, que representa também um
criptossistema.

Neste trabalho, abordaremos o cddigo Cifra de César, que é um caso
particular de um teorema que garante a existéncia de um criptossistema.

. Preliminares

Na Criptografia a mensagem a ser enviada € chamada de texto-original e a
mensagem codificada passa a ser chamada de texto-cifrado. No processo de
converter um texto-original em um texto cifrado é conhecido como
codificacao, e o processo de reverter sao chamados de decodificacao ou
cifragem. A escrita do texto-original e do texto-cifrado é composta por
simbolos de um determinado alfabeto K (letras e simbolos).

O texto original e texto cifrado sao divididos em mensagens unitarias, onde
esta mensagem podera ser um bloco do alfabeto K. Assim, o processo de
codificacao é uma funcao que associa cada mensagem unitaria x do texto
original a uma mensagem unitaria c do texto cifrado.

Considere M o conjunto de todas as possiveis mensagens unitarias x do
texto original e C o conjunto de todas as possiveis mensagens unitarias ¢ do
texto cifrado. Entao o processo de codificacao é dado pela funcao bijetora
abaixo:

f:M — C talque f (x) = c.

Como essa fungao possui inversa, entao o processo de decodificacao sera
dado pela seguinte funcao:

f~l:c->mMtalque f1(c)=x

Assim, um criptossistema sera representado por qualquer bijecao de M em
C:
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E usual substituirmos os simbolos de um alfabeto K por niUmeros inteiros Z,
de forma que possamos obter uma correspondéncia entre K e Z,-.

K={A,B,C,...,, X,Y,Z, espaco =u} e Z,7=1{0,1,2, ..., 25,26}
Com isso formamos a seguinte tabela 1:

ABC XY Z u

0 12 232425 26

Teorema 1. Sejamn € N e a, b € Z,, fixados. Se o mdc (a, n) =1, entao a
funcao:

f: Z, - Z, dada por f(x) = ax + b.

€ um criptossistema.

Observagdo 1.1 Seja f(x) = ax + b um criptossistema. O par (a,b) é
chamado de chave secreta. Sen=27,a =1eb € Z,, entaoo
criptossistema:

f(x) =x+0b.
é denominado Cifra de César.

. Resultados
. Primeiramente demonstraremos o Teorema 1.
. Prova: Sendo o mdc (a, n) = 1 temos que existe a’ = a~te Z} tal que
a.a =1.
. Assim:

f~t (x)=a'x+b’,

onde b'=a’'b é tal que

fof™ =f7' of =1y,

istoé, f~1 éafuncdoinversa f

Exemplo de uma aplicacao do codigo Cifra de César.

1. Seja f: Z,7,—>Z,7 dada por f(x)=x+4 uma Cifra de César. Suponha que o emissor
ira enviar a mensagem “Guerra” de forma codificada. Entao conforme a Tabela 1
tem-se a seguinte correspondéncia:

G - f(@) = f(6)=10 =K

U - f) = f(20) = =Y
24

E - fE) = f(4)=8 =1

R - fR) = faA7) = =V
21

R - fR) = fA7) = =V
21

A - f(A) = f(0)=4 =E

Logo o receptor ira receber a seguinte mensagem: KYIVVE. Ao receber a
mensagem, o receptor ira aplicar a operagao inversa em cada letra da mensagem.

Onde a funcao inversa é dada por:

[t =y-4.

Exemplo:

fY(K) =10-4=6 = G.

fY(y) = 24-4=20=U.

E assim sucessivamente até repor a mensagem original completa: GUERRA

. Conclusao

. Neste artigo relatamos um pouco da Criptografia, onde vimos uma ligacao
entre essa ciéncia e a Matematica. O codigo cifra de César, o qual
trabalhamos acima é um dos cdédigos mais simples na Criptografia, porém
para que se tenha segurang¢a no envio das mensagens € necessario codigos
mais complexos, de modo que apenas o receptor consiga decifra-la.
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