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Pré-Reitoria de Gestdo de Pessoas Universidade Federal de Catalao

Ola,

Comunidade Universitaria!

Que tal falarmos sobre um assunto muito importante

para o desenvolvimento de nossas atividades?

Seguranca e
Protecao de Dados o
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Os sites de phishing, também conhecidos
como sites falsificados, sao copias falsas de

sites reais conhecidos e confiaveis.

Os hackers criam esses sites falsificados

para fazer vocé inserir suas credenciais de
login, que podem ser usadas para fazer
login nas suas contas reais*.

*httpss//www.avast.com/pt-br/c-phishing



https://www.avast.com/pt-br/c-phishing
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Sites FALSQOS ja detectados
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Além do phishing, as fraudes
podem acontecer por:

@ Ligacao telefonica;
(=) sws

@ WhatsApp;
entre outros canais...
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A fim de garantir a seguranca dos servidores
da UFCAT, a Pro-Reitoria de Gestao de
Pessoas, bem como os outros Orgdos e
Unidades da Universidade devem atender as
solicitacbes de publico interno e externo,
conforme as diretrizes da Lel Geral de

Protecdo de Dados (Lei N° 13.709/2018 -
Redacdo dada pela Lei N°13.853/2019).

Neste sentido, €& recomendado que o0s
servidores nao repassem Iinformacdes de
terceiros sem a ciéncia e anuéncia destes.
Reforca-se, ainda, a necessidade de verificacao
quanto a autenticidade das instituicoes, dos
telefones, dos sites, de dominios e e-mails.




Os sitios do Ministério da Economia terminam
com o dominio GOV.BR e os aplicativos estao na
loja virtual oficial do Governo do Brasil.

Caso tenha fornecido o CPF e senha em algum
site ou aplicativo que nao seja oficial (gov.br),
efetue imediatamente a troca de sua senha do
GOV.BR e do SIGAC/SIGEPE.

Duvidas, entre em contato com a Pro-Reitoria de
Gestdo de Pessoas/UFCAT ou com a Central de
Atendimento SIPEC.

(Adaptado de SouGov)
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