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Conformidade

Verificar a conformidade com politicas e normas de seguranca da informacdo e
avaliar a conformidade com a legislacao.

Legislacao e direito digital no Brasil, verificacao da conformidade com requisitos

legais e auditoria.
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Legislacao e direito digital no Brasil

o Importancia da legislacao.
o Direito digital.
o Legislacao e direito digital no Brasil.

on Direito digital e necessidades atuais.




Importancia da legislacao

Nas organizacdes, deve-se evitar 0 comprometimento e violagao de:
m Leis criminais ou civis.

n Estatutos.

n Regulamentagdes.

o Obrigacbes contratuais.

o Requisitos de seguranca da informacgao.

Os aspectos legais especificos devem ser considerados (legislacdo varia de acordo com o pais).




Direito digital
Estabelece os principios e instrumentos juridicos que atendem a era digital, e envolve
questdes multidisciplinares:

o Civil.

o Trabalhista.

o Constitucional.

o Consumidor. o

o Penal.
o Autoral.

o Contratual.



A seguir, sdo apresentados questionamentos exemplares relativos as questdes tratadas na
alcada do direito digital:

o Questao civil: a montagem de um website falsificado na internet, prejudicando determi-
nada organizacao, pode ocasionar indeniza¢cao por danos morais e materiais?

o Questao trabalhista: a demissao de um funcionario por mau uso de correio eletrénico
é caracterizada como justa causa?

o Questdao constitucional: o monitoramento do e-mail dos funcionarios viola o direito
a privacidade?
o Questdaodo consumidor: o compartilhamento de dados coletados na internet fere o

Codigo de Defesa do Consumidor (CDC)?

o Questao penal: se um funcionario instalar programas piratas na maquina de trabalho,
a empresa responde judicialmente?

o Questdo autoral: a empresatem direito aos codigos-fonte dos softwares que enco-

menda aterceiros?

o Questao contratual: os e-mails trocados entre as partes podem ser usados como prova

de uma relacao contratual? —a



Legislacao e direito digital no Brasil

As leis ndo avancam a passos largos. Historico:

Codigo de Defesa do Consumidor, 1990.
Propriedade Industrial - Lei 9.279, 1996.

Constituicdo Federal, 1988.

Propriedade Intelectual - Lei 9.610, 1998.

Codigo Penal - Lei 9.983, 2000 - Lei 11.106, 2005.

Codigo Civil, 2002/2003.

Novas regulamentac8es - Sarbanes, Basiléia Il e CVM 358, 2003/2004.




Legislacao aplicavel a sequranca da informacao

o Decreto 3.505, 13 de junho de 2000, do Poder Executivo, Artigos 1° e 3°.

o Artigo 5° da Constituicdo Federal.

o Lei 8.112/90, Inciso VIl do Artigo 116.

o Lei9.609/98, Artigo 12.

o Codigo Penal, Artigos 307 e 308.

n Decreto 5.110, 2004.

n Decreto 5.244, 2004.

n PLC35/2012 - Projeto de lei da Camara dos Deputados que tipifica crimes cibernéticos.
m PL2.126/11 - Proposta do marco civil da internet

n PLS00481/2011 - Crimes de constrangimento e ameaca praticados nas redes sociais.




O Decreto 3.505, de 13 de junho de 2000 do Poder Executivo, em seu Artigo 3° determina o0s
objetivos da politica da informacdo a serem aplicados nas organizacdes:

o |V -Estabelecer normas juridicas necessarias a efetiva implementacao da seguranca
da informacao;

o V-Promover as acdes necessarias a implementacdo e manutencdo da seguranca
da informacao.

O Artigo 5°da Constituicdo Federal determina em X: Sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurando o direito a indenizacdo pelo dano
material ou moral decorrente de sua violacao.

A Lei 8.112/90, inciso VIII do Artigo 116, determina: O servidor publico tem o dever de
guardar sigilo sobre assunto da reparticdo. E, no artigo 132, define a pena de demissao para
o servidor que revelar segredo de que se apropriou em razao do cargo ou funcao.

ALei 9.609/98 determina, no Artigo 12: Violar direitos de autor de programa de computador:

pena de detencdo de 6 meses a 2 anos ou multa.

O Cddigo Penal determina, no Artigo 307: Atribuir-se ou atribuir a terceiro falsa identidade
para obter vantagem, em proveito préprio ou alheio, ou para causar dano a outrem: pena de
detencdo de 3 meses a um ano ou multa. E no Artigo 308: Usar, como proprio, passaporte,
titulo de eleitor ou qualquer documento de identidade alheia ou ceder a outrem, para que
dele se utilize, proprio ou de terceiro: pena de detencdo de 4 meses a 2 anos e multa.



O Decreto 5.110, de 2004, que acresce inciso ao Artigo 7 do Decreto 3.505/2000, institui a
politica de seguranca da informacéo nos orgéos e entidades da administracao publica.

O Decreto 5.244, de 2004, dispOe sobre a composicao e o funcionamento do Conselho
Nacional de Combate a Pirataria e Delitos Contra a Propriedade Intelectual e institui outras
providéncias.

Decreto N° 7.845, de 14 de novembro de 2012, que Regulamenta procedimentos para cre-
denciamento de seguranca e tratamento de informacao classificada em qualquer grau de
sigilo, e dispde sobre o Nucleo de Seguranca e Credenciamento (substituiu o Decreto 4553);

Links interessantes:

......................

o Legislagdo Especifica Relacionada a Seguranc¢a da Informacao:
http://dsic.planalto.gov.br/legislacaodsic/54

o Documentos considerados sigilosos da Portaria n° 25, de 15 de maio de 2012:

.....................................................................................................................................................



Exemplos de infracoes digitais

A tabela seguinte apresenta exemplos de infrac8es digitais ocorridas em ambiente corpora-

tivo com a caracterizacdo do crime e a legislacao:

Conduta
Enviar virus, comando, instrucdo ou
equipamento ou dados eletrénicos.

Publicar foto em rede de
relacionamento contendo gestos
ou imagens obscenas.

Copiar um conteddo sem
mencionar a fonte; baixar MP3
ou filme, ilegalmente.

Criar uma comunidade virtual que
ridicularize pessoas por conta de
suas religides.

Participar de comunidade virtual que
discrimine pessoas por conta de sua
etnia (por exemplo: “eu odeio nordes-
tino”, “eu odeio negros”).

: Dano.
programa de computador que destrua

Ato obsceno.

Violacao de direito
: autoral.

. Escarnio por motivo
- religioso.

: Discriminagdo por

. preconceito de raca,
. cor, etnia, religido ou
. procedéncianacional. :

Crime

Legislacao

: Art. 163,

. Cod. Penal

‘ Art. 233,

. Céd. Penal

. Art. 184,
- Cod. Penal

. Art. 208,
- Cod. Penal

- Art. 20,
' Lei 7716/89

Pena

: Detencdo de
- 1 a6mesesou multa.

: Detencdo de 3mesesa 1
. ano ou multa.

: Detencdo de 3 meses

: a1anooumulta(se a

- violacao for com o intuito
: de lucro: reclusao de 1 a 4
* anos e multa).

Detencdo de 1 més a

- 1anoou multa.

: Reclusdo de 1 a 3 anos
. e multa.



Conduta

Enviar e-mail dizendo caracteris-
ticas negativas de uma pessoa (por
exemplo: feia, gorda, ignorante,
incompetente etc.).

Enviar e-mail a terceiros contendo
informacdo considerada confidencial.

Enviar e-mail dizendo que vai matar a
pessoa ou causar-lhe algum mal.

Enviar e-mail com remetente falso
ou fazer cadastro em loja virtual com
nome de terceiros.

Falar em chat ou comunidade que
alguém cometeu algum crime (por
exemplo: “fulano é um ladréo”).

Efetuar transferéncia financeira
através de internet banking com
dados bancarios de terceiros.

Funcionario publico acessar a rede

corporativa e alterar informacdes sem :

autorizacao.

Crime
Injuria (expor-se na

internet pode virar difa-
macao).

Divulgacdo de segredo.

Ameaca.

Falsa identidade.

. Calunia.

Furto.

Modificacao ou alte-

racdo ndo autorizada de
¢ sistemas de informacao.

Legislacao

- Art. 140,
¢ Cod. Penal
: Art. 139,
i Cod. Penal

© Art.153,
i Cod. Penal

. Art. 147,
: Cod. Penal

L Art. 307,
: Cod. Penal

L Art. 138,
: Cod. Penal

L Art. 155,
¢ Cod. Penal

: Art.313-B,
Cod. Penal

Pena

. Detencdo de
: 1a6mesesou multa.

Detencdo de 3 mesesa
- 1 ano e multa.

Detencdo de
: 1 a6 meses ou multa.

. Detencdo de
: 1 a6 meses ou multa.

. Detencdo de 3 meses

- alanooumulta, seo
. fato ndo constituir ele-
: mento de crime mais

. grave.

Detencdo de 6 mesesa

. 2anos e multa.

: Reclusdo de 1 a4 anos
- e multa.

. Detencdo de 3 meses
: a2 anos e multa.



Direito digital e necessidades atuais

Exemplos:

Privacidade x monitoramento.
Seguranca da informacdo x usuario.

Responsabilidade por atividades realizadas.

Limites de responsabilidade em ambientes externos.

Guarda da prova.




Lei de Acesso a Informacao

o Lei de acesso a informac@es publicas, Lei n® 12.527, de 18 de novembro de 2011.

m Trata dos procedimentos a serem observados para o cumprimento do direito consti-

tucional da garantia de acesso as informacdes.

m Principio: as informacdes referentes a atividade do Estado, em qualquer nivel, sdo
publicas, salvo excecBes expressas na legislacao.

o Politica de Classificacdo da Informacao.



Verificacao da conformidade com requisitos legais

o Legislacaovigente.
o Propriedade intelectual.
o Protecdo de registros organizacionais.

o Protecdo de dados e privacidade de informacdes pessoais.

o Prevencao do mau uso de recursos de processamento das informacdes.

o Controles de criptografia.




Legislacao vigente

Recomenda-se definir, documentar e manter:
o Requisitos estatutarios.

o Requisitos regulamentares.

o Requisitos contratuais.

o Definir e documentar controles especificos e responsabilidades individuais.




Propriedade intelectual

Aplica-se ao uso de:
o Material com direitos autorais.
o Software proprietario.

Recomenda-se implantar procedimentos para garantir a conformidade com 0s requisitos
legais, regulamentares e contratuais.




Cuidados com a propriedade intelectual

*{/
o Divulgar politica de conformidade (definicdo do termo “Uso Legal”) com os direitos de
propriedade intelectual.

o Adquirir software de boa reputacado.
o Conscientizar os envolvidos nos termos das politicas de conformidade.

o Garantir que os ativos possuam requisitos para protecao da propriedade intelectual e

manter seus I"E'gi stros.

o Manter provas e evidéncias da propriedade.

o Controlar o nimero de licencas em uso.



Verificacao da conformidade com politicas e normas de
sequranca da informacao

o Normasde seguranca no Brasil.

n Evolucdo das normas.

o Conformidade com politicas e normas.
m Trabalhando as nao-conformidades.

a Conformidade técnica.

Normas de sequranca no Brasil

o Em 2001, a ABNT homologou a NBR ISO/IEC 17799:

= Versdo brasileira da BSISO/IEC 17799.
m Em agosto de 2005, foi liberada a segunda versao da NBR ISO/IEC 17799.
o Emjulho de 2007 é atualizada para NBR ISO/IEC 27002.




=2 Roteiro de Atividades 10

Atividade 10.1 - Entendendo 3 legislagao

1. Na sociedadedigital moderna, é possivel equilibrar seguranca, privacidade e funcionali-
dade ao mesmo tempo? Explique seu ponto de vista.

Atividade 10.2 — Realizando a conformidade

1. Cite e expligue pelo menos dois cuidados com a propriedade intelectual citados nas
normas ABNT NBR ISO/IEC 27001 e 27002.




2. Quais cuidados devem ser realizados para protecdo de registros organizacionais?

3. Quais cuidados sua organizacao deve ter durante a realizacao de uma auditoria?




Atividade 10.3 — Executando a conformidade na sua 0rganizagao

1. Como integrante do comité de seguranca dainformacao, vocéresolveu apresentar um plano
de verificacao da conformidade para sua organizacdo. Considerando a atual estrutura e obje -
tivos da sua instituicdo, quais serao as legislaces que a sua instituicdo devera seguir?

2. Como voceé vai estruturar um processo para que a sua instituicdo figue em conformidade
com as legislacdes especificas de seguranca da informacdo? Quais deverdo ser os
objetivos deste trabalho?
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