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Gestao de continuidade de negocios

Identificar os requisitos e organizar a continuidade de negocios; identificar e selecionar

os procedimentos da gestdo de incidentes de seguranca.

Gestdo da continuidade de negdcios, seguranca da informacdo e continuidade de

negocios, plano de continuidade de negdcios e gestdo de incidentes.
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Continuidade de negocios

o Dependéncia de tecnologia e sistemas computacionais.

o Impactos diversos.

o E preciso considerar:
m Medidas de recuperacdo de desastres.
m Planode contingéncias.
m Plano de continuidade de negdécios.

o Preocupacdo dos dirigentes deve ser constante.




Gestao da continuidade de negdcios

n Combina medidas de prevencdo e recuperacao.
m Aspectos relevantes:
= ldentificar os processos criticos de negoécios.

= Integrar a gestdo da seguranca da informacao.

o O plano de continuidade de neg6cios deve serimplementado.




Sequranca da informacgao e gestao da continuidade de negocios
A seguranca da informacao é estratégica. Consideracdes:
o Compreensao dos riscos.

n Identificacdo dos processos e ativos criticos.

n Compreensdo dos impactos.

o Contratos de seguro.

o Identificacdo de medidas aplicaveis.

o Identificacdo dos recursos requeridos.

n Protecdo de recursos de processamento.

n Documentacdo detalhada.

o Testes e manutencao dos planos.




Exemplo de questao a ser considerada no plano de continuidade de negocios: N

o “Perda da capacidade de protecdo, processamento e recuperacado das informacdes
manipuladas nos computadores da organizacdo, podendo ocasionar problemas na
realizacdo de seus negocios e no cumprimento de metas previamente estabelecidas

em contrato com seus clientes.”

O exemplo apresenta um problema a ser tratado no plano de continuidade de negocios das

organizacoes.




Analise de riscos e continuidade de negocios

Compreende:

o Identificar eventos adversos.
o Analisar riscos (de toda a espécie).

Em funcdo dos resultados da analise, deve-se elaborar um planejamento de estratégias

para a continuidade de negocios.



Plano de continuidade de negdcios

o Estrutura.
o Desenvolvimento e implementacao.
o Testes.

o Manutencdo e reavaliacdo.




Estrutura

Contemplar, pelo menos:

Responsabilidades individuais requeridas.

Indicacdo de gestor.

CondicBes para acionamento.

Procedimentos para operacdo temporaria durante recuperacao.
Procedimentos emergenciais.

Procedimentos de recuperacao.

Especificacdo do cronograma de testes e manutencao.

Treinamentos.




Desenvolvimento e implementacao

Considerar, pelo menos:

Identificacdo das responsabilidades e procedimentos.

Identificacdo do grau aceitavel de perdas.
Implantacdo dos procedimentos de recuperacao.
Conscientizacdo quanto as responsabilidades.
Testes.

Manutencao regular.

Copias do plano em locais distintos.




Testes

O plano de testes indica como e quando cada componente do plano deve ser testado.

Técnicas possiveis:

o Testesdecenarios.

a Simulacdes.

n Teste derecuperacdo técnica.

n Teste derecuperacaoem local alternativo.

n Testes de facilidade de fornecedores e servicos.

o Ensaiocompleto.




Manutencao e reavaliacao

n Manutencdo regular.

o Atualizar o plano em virtude de mudancas.
m Nos negocios (objetivos e/ou es tratégias).
= Agquisicdo de novos equipamentos e sistemas.
m Legislacdo.

o Deve-se estabelecer responsabilidades para reavaliacbes regulares.




Exemplo de recomendacdo para a continuidade de negdcios - Comprometimento do

ambiente de TI:

o “Em caso de comprometimento comprovado da seguranca do ambiente de Tl por
algum evento ndo previsto, todas as senhas de acesso deverdo ser modificadas.
Nesses casos, uma versao segura do Sistema Operacional, assim como dos softwares
de seguranca, devera ser baixada novamente, e as alteracdes recentes de usuarios e
privilégios do sistema devem ser revisadas a fim de detectar modificacées ndo autori-

zadas de dados.”

*ﬁ”
Exemplo de diretriz para a conscientizacdo em seguranca da informacao e continuidade

de negaocios:

o “Adivulgacdo das regras, riscos, procedimentos e politicas de seguranca aos usuarios
finais deve ser objeto de campanhas internas permanentes, seminarios de conscienti-

Zacao e guaisquer outros meios ou iniciativas para a consolidacdo da educacdo para a

seguranca dainformacdo.”



Notificacao de eventos adversos

n Efetuadaparaacionar as medidas adequadas em tempo aceitavel.
n As pessoas devem ser conscientizadas a respeito dos procedimentos de notificacdo.

o As notificacGes devem ser emitidas aos responsaveis diretos pela gestdo de incidentes.

Procedimentos da gestao de incidentes de sequranca

AcOes efetivas, rapidas e ordenadas. Compreendem:

o Planosde contingéncias.
o Identificacdo e analise da causa do incidente.

o Planejamento e implementacao de medidas corretivas.

Planos de contingéncias

Aspectos importantes:

n Recursos financeiros, humanos e de infraestrutura.

Fases:

n Resposta imediata a desastres.

n Processo de recuperacdao.




Fases do planejamento

Atividades preliminares.
Analise de impactos.

Analise de alternativas de recuperacao.

Desenvolvimento do plano de contingéncias.

o Ilreinamento.

o Testes.

o Avaliacdo e atualizacdo do plano.

Antes do planejamento, é importante responder as seguintes questdes:

Quais sao os objetivos?

Qual é o orcamento?

Quais sao os prazos?

Quais sao osrecursos humanos disponiveis?

Quais sdo os equipamentos e demais suprimentos necessarios?

Quais sao as responsabilidades da equipe responsavel pelo planejamento?

Com todas as respostas, pode-se iniciar o planejamento de contingéncias, seguindo as fases



Analise de impacto

Atividade importante para a tomada de decisdes estratégicas. Subfases:
o Identificacdo e classificacdo dos recursos, sistemas e funcdes criticas.
n Definicdo do tempo para recuperacao.

n Elaboracdode relatorio especifico.
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Identificacao dos recursos, funcoes e sistemas criticos

o Identificar e classificar segundo as prioridades para os negocios.

m Essencial atomada de decisées quanto a contingéncias. J

Nesta subfase, deve-se considerar tanto a identificacdo de recursos, funcdes e sistemas cri-
ticos, quanto sua classificacdo. Segue uma proposta para classificacdo que pode ser usada
em organizacoes reais:

o Altamente importantes (essenciais);

o De importancia média;

o De baixa importancia.



Definicao do tempo para recuperacao e elaboracao de relatorio

Determinar o intervalo de tempo aceitavel para paradas. No relatorio, destacar:
n Recursos, sistemas e funcdes identificadas e classificadas.
m Descricdodas potenciais ameacas.

m Intervalo de tempo aceitavel pararecuperacao.

m Levantamento de recursos necessarios a recuperacao apos desastres.



Analise de alternativas de recuperacao

Considerar necessidades reais da organizacdo. Existem varias alternativas:
o Prevencdo e deteccdao de acidentes.

o Politica adequada de backup.

o Armazenamento e recuperacao de dados.

o Seguros.

Relatorio de alternativas de recuperacao

n Descricdo das opgdes.
n Estimativas de custos.
o Vantagens e desvantagens.

o Recursos necessarios.




Desenvolvimento do plano de contingéncias

n Designar equipe responsavel.

n Determinar como responder a desastres.

o Identificar aplicativos criticos.

n Manter inventario de arquivos, dados, Sistema Operacional e utilitarios.

o Levantar necessidades especiais.

Treinamentos e testes

n Treinamentos devemn ser regulares e compreender teoria, praticas e simulacdes.
o Testes podem ser feitos nas categorias:

m Integral.

m Parcial.

= Simulado.




Avaliacao e atualizacao do plano

A avaliacdo e atualizacdo do plano devem ser continuas e refletir mudancas:
on Nosnegobcios.
o No ambiente.

n Em questdes administrativas.

Exemplos de recomendacdes para a prevencdo de incidentes de seguranca da informacao:

o “Ndo é permitido, a menos que com a devida autorizacdo, interferir, sobrecarregar
ou desativar um servico, inclusive aderir ou cooperar com ataques de negacao de

servicos internos ou externos.”

o “Evetada aos usuarios a execucdo de testes ou tentativas de comprometimento de
controles internos. Esta pratica é permitida apenas a pessoas com competéncia e
funcdo técnica na organizacdo, durante atividades de monitoramento e analise de

riscos, com a autorizacao legitima para tal.”




Boas praticas

Documentar incidentes de seguranca.
Identificar recursos, sistemas e funcgdes criticas.
Analisar impactos.

Avaliar alternativas e selecionar as adequadas.
Elaborar o plano segundo as necessidades reais.
Promover treinamentos periodicos.

Efetuar testes regulares.

Manter o plano atualizado.




Atividade 9.1 - Entendendo os conceitos de Gest3o de Continuidade de Negocios

1. Expligue o que é a Gestdo de Continuidade de Negodcios.

2. Que consideracdes devem ser atendidas notratamento da seguranca dainformacdo no

contexto da continuidade de negocios?




Atividade 9.2 — Executando a continuidade de negécios

1. Qual a estrutura minima de um Plano de Continuidade de Negdcios(PCN)?

2. O que agestdo de incidentesde seguranca deve contemplar?

3. Qual aimportancia da notificacdo de eventos adversos?




4. Quais devemn ser os procedimentos da gestdo de incidentes de seguranca?

5. Descreva o que deve ser feito durante a analisede impacto no decorrer das fases do

planejamento de contingéncias.

6. Explique o que é o"“tempo de recuperacao” e, atraves de um exemplo pratico, indique

como ele deve ser empregado.




Atividade 9.3 — Executando a continuidade de negdcios e a gest3o de incidentes
Na SU3 0rganizacao

1. Como integrante do comité de seguranca dainformacdo, vocé foiindicado(a) paraapre-
sentar um plano de Continuidade de Negocios (PCN) para sua organizacdo. Durante a
apresentacao do tema, considerando a atual estrutura e objetivos da sua instituicdo, que

atividades devem ser listadas para desenvolver este plano?

2. Vocé assumiu a responsabilidade de estruturar uma equipe de Tratamento e Respostas
a Incidentes para redes computacionais (ETIR) para sua organizacdo. Como vocé vai estru-

turar esta equipe? Que profissionais da sua organizacdo integrarao o ETIR? Quais serdao os
objetivos do ETIR?
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