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Geréncia de operacoes e
comunicacoes

Descrever responsabilidades, selecionar e aplicar controles e procedimentos da

geréncia de operagbes e comunicagbes.

Definicdo, procedimentos e responsabilidades da geréncia de operacdes e comunicagdes
e geréncia de seguranca de redes.

Objetivos
*

a Assegurar que as operagdes sejam realizadas de acordo com os requisitos de seguranca. -

n Gerenciar os servicos terceirizados.

m Proteger contra codigos maliciosos.

m Prover copias de seguranca.

m Gerenciar a seguranca das redes.

a Controlar o manuseio de midias.

a Controlar a transferéncia de informacdes e softwares.

m Garantir o monitoramento global de operacbes e comunicagbes.



Procedimentos e responsabilidades operacionais

Documentar procedimentos operacionais.

Controlar mudancas operacionais.

Estabelecer procedimentos para o gerenciamento de incidentes,
Segregar responsabilidades.

Separar facilidades de desenvolvimento, testes e operacao.




Exemplo: Tratando responsabilidades operacionais:

o “Os usudrios gue operam os sistemas de Tl da organizacdo devem assinar um termo de
responsabilidade antes de obter acesso a eles. A assinatura do termo representa gue
0 usuario entende e concorda com as politicas e normas de seguranca e tem conheci-
mento a respeito da legislacdo vigente e aplicavel aos casos de ndo cumprimento.”

o Mo exemplo, é apresentada uma regra que faz referéncia a um termo de responsa-
bilidade que determina, por sua vez, todas as responsabilidades do usuario quanto
a operacdo adequada dos sistermas de Tl da organizacdo, conforme as politicas e
normas da seguranca da informacdo vigentes e, ainda, determina a aplicacdo de legis-
lacdo em caso de ndo cumprimento.



Protecao contra softwares maliciosos

530 varias as possibilidades, como virus, cavalos de troia, bombas logicas etc. A pro-
tecdo deve se basear na conscientizacdo de seguranca, controle de acesso e mudancas.

Algumas praticas:
o Controle da conformidade com licencas.

o Controle de riscos associados a arquivos e softwares obtidos via rede.,

o Instalagdo e atualizac3o regular de antivirus. N

Regras para a protecao contra codigos maliciosos:

o M3o abrir arquivos ou executar programas anexados a e-mails sem antes verifica-los

com um programa de deteccdo de virus.
o M3o utilizar o formato executavel em arquivos compactados, ja que tal formato faci-
lita a propagacdo de virus.

o Utilizar programas de computadores licenciados para uso por parte da organizacao,
de acordo com as disposigbes especificas estabelecidas em contrato,



Copias de sequranca

o Medida para assegurar a integridade e a disponibilidade de ativos.

o Gerafao e recuperacao de copias devemn ser testadas.

o Praticas recomendadas
m Documentar procedimentos de recuperacdo.
m Definir o modo e a frequéncia adequados ao negdcio e a seguranca da informacao.
m  Armazenar cdpias em locais remotos.

m Testar midias e procedimentos de recuperacao.
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Politica de backups

o Determinada segundo a importancia dos sistemas e informacdes.
o Estratégias podem considerar urma combinacao de metodos.
o Sistemas criticos devem manter duas copias de seguranca.

o Essencial ao plano de contingéncia da organizacao.

Exemplos

Regras para o tratamento de copias de seguranca:
o A cada funcionario cabe efetuar, regularmente, cdpias de seguranca dos seus dados.
o Manter registros das copias de seguranca geradas.

o Guardar as copias de seguranca em local seguro e distinto daguele onde se encontra
a informacao original.




Tratamento de midias e documentos

*:?’
Deve-se usar procedimentos adequados para assegurar a seguranca. Algumas praticas:

o Considerar a classificacao da informacao antes de sua manipulacao.
o Controlar acessos.

o Descartar de modo seguro.

@ Estabelecer regras para midias em transito.



Geréncia de sequranca das redes

Deve-se aplicar medidas para garantir a seguranca das redes. Algumas praticas:

Segregar responsabilidades.
|dentificar os requisitos de gerenciamento de servigos de rede.
Tratar acessos e equipamentos remotos.

Aplicar medidas que assegurem a confidencialidade, a integridade e a disponibilidade

dos recursos envolvidos.




Transferéncia de informacoes e softwares
Deve-se proteger todos os recursos envolvidos com transferéncias internas e externas.
Algumas praticas:

o Protecdao contra codigos maliciosos.

a Definir regras para o uso seguro de recursos eletronicos.

o Estabelecerregras paratransferéncias sem fio (wireless).

o Garantir conformidade com a legislacao.

o Atribuir responsabilidades.



Monitoramento

Frocedimento regular para a seguranca da informacdo em termos de operagoes

& comunicacbes.
Devern ser mantidos:
o Logs de operacao.

o Logs de falhas.

o Logs de auditoria.

Exemplos de procedimentos com logs:

o “MNao e permitido o acesso ndo autorizado ao e-mail de terceiros. As tentativas de acesso
devern ser registradas em log, inclusive as originadas por administradores do sistema.”

o “Deve ser possivel reconstituir todas as atividades dos usuarios a partir de logs. Os pro-
cedimentos usados para tal monitoramento devem considerar mecanismos de respon-
sabilizacdo claros e divulgados nos meios de comunicacdo internos da organizacdo.”



Atividade 6.1- Sequranca da informacao na geréncia de operacdes e comunicacies

Viocé foi designado para desempenhar as fungdes de ger@ncia de operagdes e comunica-
ches. Abaixo sdo apresentadas algumas situacdes em que vocé devera dizer o que deve ser
feito e apresentar a sua justificativa:

No Situacdo Respostas/Procedimentos Justificativa
: Entrada de um novo funcionario na

01 : empresa, que sera usuario do sisterma
¢ de controle financeiro da organizagdo.

© O banco de dados foi corrompido e

02 : .

¢ nao havia backup.

Urma maquina servidora apresentou
03 i problemas e necessita ser encami-

: nhada para manutencdo fora do
: ambiente do datacenter,

: A Geréncia de Recursos Humanos
¢ informou que adquiriu um novo

04 : sisterna e determinou que este deve :
¢ serinstalado no servidor de aplicagdes :
. que lhe atende atualmente.

: AGeréncia de Pesquisa e Desenvalvi-

¢ mento avisou que a administracdo do
05 : servidor de aplicagdes, do banco de

¢ dados e do controle de versdes serd

: feita pelo mesmo pesquisador.

Mum levantamento realizado poruma  :
! consultoria externa para levantamento
¢ da maturidade em seguranca da

GE informac3o, identificou-se que varios

: computadores de docentes estao sem

- antivirus instalados.

¢ Foiidentificado na divisdo financeira ,
07 : que houve uma alteracdo nos argquivos,

: mas nao foi possivel identificar guem
¢ executou tal alteragdo.



Atividade 6.2 — Implementando a sequranca da informacdo na geréncia de ope-
racoes e comunicactes de sua organizacdo

Vocé ainda & integrante do comité de seguranca da informacao, e deverd apresentar pro-
postas para a seguranca da informacdo na geréncia de operactes e comunicacdes da sua
organizacdo. Elabore para cada um dos itens a seguir cinco tdpicos gue devem ser abor-

dados em cada politica:

a. Copiasdeseguranga.

b. Procedimentos contra software malicioso.

. Tratamento de midias.

e, Seguranca dasredes.

d. Tratamento de documentos.

f. Transferéncia de informacé es.
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