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Politica de sequranca da
Informacao

Definicao
o Conjunto de regras gerais que direcionam a seguranca da informacao e sao

suportadas por normas e procedimentos.

o Devem ser seguidas por toda a organizacao, orientando a seguranca da informacao,

conforme o ramo de negdcio, legislacao e normas vigentes.
o Apolitica de seguranca deve ser clara e objetiva.

o E pode ser considerada um documento juridico.
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Evidéncias

Diretrizes que devem ser seguidas. Responde ao “porqué” de realizar a
Seguranca da Informacao, definindo diretrizes genéricas do que deve ser
realizado pela organizacao para alcancar a Seguranca da informacao.

Regras basicas de como deve ser implementado o controle

ou conjunto de controles, que foram definidos nas politicas.
Respondem “o qué” fazer para se alcancar as diretrizes definidas
na politica de seguranca.

Atividades detalhadas de como deve serimplementado o
controle ou conjunto de controles. Respondem “como” fazer
cada item definido nas normas especificas e suas politicas.

Descricao de uma operac¢ao ou conjunto de operacdes para a execuc¢ao
daimplementacdo de controles de seguranca da informacao.

Mecanismos adotados para permitir a coleta e comprovacao da
aplicacdo dos controles de seguranca da informacao, sua eficacia
e eficiéncia. Permitira a rastreabilidade e uso em auditorias.

Tabela 4.1

A Politica de
seguranca da
informacao em
detalhes.



Arquitetura das politicas de sequranca

Nao existe uma arquitetura padrdo para a definicao das politicas de seguranca. Elas devem
seguir e atender aos requisitos de negdcios da organizacao e sua cultura organizacional.
Para uma boa estruturacao das politicas de seguranca, podemos ter por base as dimensoées
da seguranca dainformacao apresentadas no livro Praticando a Seguranca da Informacéo:

Politicas de Seguranca da informacao
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Tratamento de incidentes de Seguranca da informacao




Questionamentos importantes

o O que se quer proteger?

o Contra o qué ou quem?

o Quaissaoasameacas mais provaveis?

n Qual arelevancia de cada recurso?

o Qual o grau de protecao requerido?

o Quantotempo, recursos financeirose humanos se pretende gastar?

o Quais as expectativas dos usuarios e clientes?



Etapas

o |dentificar alegislacao.

o ldentificar recursos criticos.

o Analisar necessidades de seguranca.

o Elaborar proposta e promover discussao aberta.
o Apresentardocumento.

o Aprovar e implementar.

o Comunicar e treinar.

o Manter a politica de seguranca.



|dentificar a legislacao

Toda organizacao é submetida a varias leis, regulamentacdes, normas do érgao regula-
mentador da sua area de negdcios, que devem ser seguidas e atendidas sob o risco grave
de penalidades no caso de ndao cumprimento. Assim, &€ importantissimo o levantamento de
toda legislacao para que as politicas de seguranca ndaovenham a atentar contra qualquer

uma delas.



|dentificacao dos recursos criticos

m Hardware.

o Software.

o Dados.

n Pessoas.

o Documentacao.
o Suprimentos.

m Entre outros.



Analise das necessidades de sequranca

Engloba a analise de riscos:

o Ameacas e impactos.
Busca-se identificar:

o Componentescriticos.

o Graude protecao adequado.
n Custos potenciais.

o Adequacdo as boas praticas.



Elaboracao da proposta e discussao aberta

A proposta deve contemplar:

m Recursoscriticos.

o Analise das necessidades de seguranca.

A proposta deve ser discutida entre os envolvidos:

o Dirigentesdaorganizacao, em especial.



Documentacao

o Definicdo de seguranca da informacado, suas metas, escopo e importancia.
o Declaracaodo comprometimento dos dirigentes da organizacao.

o Objetivos de controle e os devidos controles.

o Analise, avaliacao e gerenciamento de riscos.

o Explanacado resumida das politicas, principios, normas e requisitos.

o Definicdo das responsabilidades gerais e especificas quanto a gestao da seguranca.

o Referénciasadocumentos que apoiem a politica.



Aprovacao e implementacao

o Aprovacao, em especial dos dirigentes da organizacao.

o Implementacao.



Comunicacao da politica e treinamento

A divulgacado da politica de seguranca e sua comunicacao a toda a organizacao é outro aspecto
importante para sua implementacao. Recomenda-se, a propoésito, que a divulgacao faca parte
de programas de formacao de funcionarios novatos e de reciclagem dos antigos, além de ser
efetuada periodicamente. Essa divulgacao da politica deve ser formal e efetiva, informando
todos os detalhes da sua implementacao, como deve ser cumprida e as penalidades, se for o
caso, da sua nao observancia. Lembre-se de que a melhor medida de prevencao é a educacao.



Manutencao

A politica de seguranca deve ser analisada periodicamente ou quando ocorrerem

mudancas significativas. Deve considerar:

o Oportunidades para melhoria.

o Mudancas no ambiente organizacional (negodcios, legislacao ou tecnologias).
o Tendéncias de ameacas e vulnerabilidades.

o Incidentesde seguranca ocorridos.



Boas praticas

o Apoio explicito da alta direcao.

o Determinaro que fazer para cadatipo de potencial violacao a politica de seguranca.
o Estabeleceruma estruturaorganizacional de responsabilidades.

o Estabelecer procedimentos de seguranca de pessoal.

o Informaratodos os envolvidos os riscos e suas responsabilidades.



Boas praticas

o Controlare classificar os recursos computacionais disponiveis.
o Estabelecer controles de acesso logico e fisico.
o Administrar os recursos computacionais segundo os requisitos de seguranca.

o Auditar aseguranca periodicamente.



Boas praticas para escrever o texto da politica

o Definir o objetivo do documento.

o Usar textos curtos e objetivos, escritos na linguagem do publico da organizacao.
o Definir papéise responsabilidades.

o FEvitar o uso determos técnicos ou em lingua estrangeira.

o Evitar o uso de “nao”.

o Evitar o uso de"“exceto” ou “em principio”.

o Criar na politica um item para as definicdes e conceitos.

o Penalizacdo. Utilizar a colaboragdo do Juridico e do RH.

o Criarregrase recomendacdes factiveis de serem aplicadas e cumpridas.

o Atentar paraa correcido gramatical. Evitar girias e termos de duplo sentido.

o Solicitar que oJuridico da organizacao avalie.

o Definir o objetivo do documento: descrever qual o objetivo do documento e o que a orga -
nizacdo deseja comunicar com o documento da politica;

o Usar textos curtos e objetivos, escritos nalinguagem do publico da organizacao. Seja
claro na mensagem que deseja passar, de tal forma que o textoseja entendido por todos.
Seja explicito e ndo deixe duvidas ou incertezas;

o Definir papéis e responsabilidades com relagdo a politica de seguranca;

o Evitar o uso de termos técnicos ou em lingua estrangeira. Ninguém é obrigado a conhecer
a terminologia técnica que ndo é da sua area de atuacdo;

won

o FEvitar o uso de“ndo”. Caso necessario utilizar “é proibido”, “negar”, “é vedado”, entre
outras;

o Evitar o uso de “exceto” ou “em principio”. Esses termos deixam a abertura para des-
culpas por ndo cumprimento;

o Criar na politica um item para as defini¢des e conceitos. Definir noinicio do documento
todos os conceitos, defini¢des, termos técnicos e siglas que serdo empregados nas poli -
ticas;

o Penalizacdo. Definir as possiveis penalidades para aqueles usuarios que ndo cumprirem a
politica. Utilizar a colaboracdo do Juridico e do RH;

o Criarregras erecomendacdes factiveis de serem aplicadas e cumpridas por toda a orga-
nizacdo e em todos os niveis hierarquicos;

o Atentar paraa correcdo gramatical. As politicas devem ser exemplo da apresentacao
escrita dalinguagem. Evitar girias e termosde duplo sentido;

o Solicitar que o Juridico da organizacdo avalie e aponha o seu “de acordo”.



Atividade 4.2 - Elaborando uma politica de sequrancga da informacao

Vocé foi designado(a) para apresentar uma proposta de politica de seguranca para o servico
de correio eletronico na sua instituicao. Descreva e justifique as etapas que adotara para
concluir uma proposta:

Quem devera aprovar sua proposta? Justifique sua resposta.




Atividade 4.3 - Implementando uma politica de sequranca

Qual a atividade essencial apos a conclusado e aprovac¢ao da politica?
Apresente a sua justificativa.




Atividade 4.4 - Desenvolvendo uma politica de sequranca na sua 0rganizacao

Como responsavel pela area de TI, vocé foi designado(a) para compor o Comité de Segu-
ranca da Informacao da sua organizacao. O comité atualmente esta fazendo a revisao de
alguns textos de politicas de seguranca.

1. Analise os textos da politica a seguir, aponte os erros existentes e reescreva-os:

a. Osusuarios ndaodevemempregar clientes de Internet Service Provider (ISP) e linhas
dial-up para acessar ainternet com os computadores da organizacao X. Toda atividade
de acesso a internet deve passar atraves dos firewalls da organizacao X, de modo que os

controles de acesso e 0s mecanismos de seguranca possam ser aplicados.

b. Um documento que possua informacao classificada como secreta ou altamente confi-

dencial nunca pode ser enviada a uma impressora da rede sem que |la esteja uma pessoa
autorizada para proteger sua confidencialidade durante e ap6s aimpressao.

c. Os geradores secundarios e backup de energia devem ser empregados onde seja neces-

sario para assegurar a continuidade dos servicos durante falhas ou falta de energia elétrica.

2. Emumareunidao do comité, foi perguntado a vocé, como especialista no assunto, que

apresentasse quais devem ser as primeiras politicas de seguranca a seremtrabalhadas e
desenvolvidas. Qual a sua resposta?Justifique.
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