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Estrutura da norma

Apresentacao da norma ABNT NBR ISO/IEC 27002:2005:
o Possui 11 secoes.
o Possui 39 categorias principais de seguranca.

o Contém uma secdo introdutéria sobre analise/avaliacdo e tratamento de riscos.

o Aversdo atual possui 133 controles.

Estruturada para fornecer um codigo de boas praticas para gestdo da seguranca, a norma é

organizada em capitulos de 0 a 15. Os capitulos de 0 a 4 apresentam os temas de introducao
(0), objetivo da norma (1), termos e defini¢des adotados pela norma (2), a estrutura da norma
(3) e analise/avaliacdo e tratamento de riscos (4), considerados como a sec¢do introdutoria.

A partir do capitulo 5, a norma passa a chamar cada capitulo de secdo. Assim, existem onze
secOes especificas apresentando os codigos de praticas da gestao da seguranca.



Existem 133 controles e eles sao os elementos que definem o que a norma 27002 considera

como importante para um processo de seguranca da informacao. Os controles identificados

por nimeros (XX.XX.xx) sao estruturados através de:

o Controle - descricao e definicao do controle;

o Diretrizes para a implementacao - informacdes auxiliares na implementacao do controle;

o Informacgodesadicionais - informacdes complementares.



[ 15. Conformidade

14. Gestao da continuidade
do negocio

13. Gestdo de incidentes
de seguranca da informacdo

|

12. Aquisicdo, desenvolvimento e manutencao
de sistemas de informacao

[ 11. Controle de acessos

10. Gerenciamento das
operacdes e comunicacdes

9. Seguranca fisica
e do ambiente

8. Seguranca em
recursos humanos

0. Introducao ]

1. Objetivr:}]

2. Termos e definigr’jeS]

3. Estrutura desta norma

NBR ISO/IEC 4. Analise/avaliacdo e
27002:2005 tratamento de riscos

5. Politica de seguranca
da informacdo

6. Organizando a
seguranca da informacao

7. Gestdo de ativos




Secao 4 - Analise/avaliacao e tratamento de riscos

NBR ISO/IEC
27002:2005

4. Analise/avaliacao
e tratamento de riscos

il
o

4.1 . Analisando/avaliando os riscos
de seguranca da informacao

4.7 . Tratando de riscos de
seguranca da informacao




Secao 5 - Politica de sequranca

NBR ISO/IEC
27002:2005

5. Politica de
seguranca
da informacao

Obijetivo @

5.1.Politicade
seguranca
dainformacao

.

5.1.1 . Documento da politica de
seguranca da informacao

)

r

5.1.2 . Analise critica da politica de

seguranc¢a da informacao

&

()




Secao 6 — Organizando a sequranca da informacao
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6. Organizando a seguranca
dainformacao

/«-[ 6.1 . Infraestrutura da seguranca da informagéof

+

\'[ 6.2 . Partes externas

»
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6.1.Infraestrutura

Obijetivo @

6.1.1 . Comprometimento da direcao
com a seguranca da informacao
h &
6.1.2 . Coordenacao da seguranca
da informacao
. @

6.1.3

. Atribuicao de responsabilidades

para a seguranca da informacao

@

6.1.4.

Processo de autorizacao para
0S recursos de processamento
dainformacao

daseguranca
dainformacao

6. Organizando
a seguranca
dainformacao

6.2 . Partes externas$

+

. Acordos de confidencialidade

. Contato com autoridades

. Contato com grupos especiais

. Andlise critica independente

de seguranca da informacao
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principal de segu-
6.1. Infraestrutura ranca 6.2 e seus
da seguranca controles.
dainformacao
NBR ISO/IEC 6. Organizando Objetivo @
27002:2005 G|
! LI 6.2.1 . Identificacao dos riscos relacionados

com partes externas

6.2 . Partes externas] 6.2.2 . Identificando a seguranca Fia informacao,
quando tratando com os clientes

6.2.3 . ldentificando a seguranca da informacao
nos acordos com terceiros




Secao 7 — Gestao de ativos

Objetiuu@
7.1.1 . Inventario de ativos é
+
—1 /.1.Responsabilidade 7.1.2 . Proprietério de ativos 29
pelos ativos
7.1.3 . Uso aceitavel dos ativos I
+
NBR ISO/IEC 7.Gestdo | - .
27002:2005 de ativos Objetivo
7.2.1 . Recomendacodes
para classificacao
7.2 . Classificacéo ()

das informacdes

7.2.2 .Roétulos e tratamento
da informacéo

- &




Figura 2.8

Secdo 8 - Categorias
principais de segu-
ranca 8.1,8.2e 83
com seus controles.

Secao 8 - Sequranca em Recursos Humanos

o

Obijetivo 0]

—[8.1 .1.Papeis eresponsabilidades

8.1.Antes da contratacgao

NBRISO/IEC

8.Segurancaem

27002:2005 recursos humanos

8.1.2 . Selecdo

| | 8.1.3.Termos e condicbes
de contratagdo

Objetivo@

— 8.2.1.Responsabilidades da direcao

8.2.2 . Conscientizacdo, educacao e

8.2.Durante a contratacao

treinamento em seguranca
da informacao

— 8.2.3. Processo disciplinar

) L('_')_‘Q')_‘G:}_'

Objetivo @)

—{ 8.3.1. Encerramento das atividades

| | 8.3. Encerramento ou

mudanca da contratacao

8.3.2 . Devolucao de ativos

| | 8.3.3.Retirada de direitos
de acesso

L&)—J@—JG—J—‘




Secao 9 - Sequranca fisica e do ambiente

NBRISO/IEC

27002:2005

9.5eguranca fisica
e do ambiente

-{_9.1 Areas seguras

Objetivo (3

9.1.1 . Perimetro de seguranca fisica

)

9.1.2 . Controles de entrada fisica

9.1.3 . Seguranga em escritorios, salas
e instalagbes

9.1.5 . Trabalhando em areas seguras

9.1.4 . Protegdo contra amecas externas
e do meio ambiente

9.1.6 . Acesso do publico, areas de entrega
e carregamento

9.2 .Seguranca dos
equipamentos

Opjetivo (3

—{ 9.2.1 .Instalacdo e protegao de equipamento

—{ 9.22 . Utilidades

——I 9.2.3 .5eguranga do cabeamento

9.2.4 .Manutencdo dos equipamentos

9.2.5 .5Segurancade equipamentos fora
das dependéncias da organizacao

9.2.6 . Reutilizacao e alienagdo segura
de equipamentos

—[9.2.? .Remocao de propriedade




Sec3ao 10 - Gerenciamento das operacoes e comunicacoes

NBR ISO/IEC

27002:2005

10. Gerenciamento

das operacdes
e comunicagdes

Objetivo (3)

| 10.1.1 . Documentagdo dos
procedimentos de operaggo

—

10.1 . Procedimentos

—[ 10.1.2 . Gestdo de mudancas

— e responsabilidades
operadonais

O

4[ 10.1.3 . Segregacdo de funges

10.2 . Gerenciamento

10.1.4 . Separacdo dos recursos de
— desenvolvimento, testee
de producso

-

Dbjetivo@

—{ 10.2.1 . Entrega de servicos

G—

— de servigos
terceirizados

10.2 . Gerenciamento

10.2.2 . Monitoramento e analise
critica de servigos terceirizados

@

10.23 . Gerendamento de mudancas
para servigos terceirizados

@

Objeti*xo@

I—[ 103.1. Gestdo de capacidade

— de servigos
terceirizados

I—[ 10.3.2 . Aceitagdo de sistemas

OO

. Protecdo contra codigos maliciosos e cadigos maveis

. Copias de seguranca

.Gerendamento da seguranca em redes

. Manuseio de midias

. Troca de informagdes

109

. Servigos de comércio eletronico

—[ 10.10 . Monitoramento

loslolon/om o onlot




Objetivo@

104.1. Controles contra
codigos maliciosos

MNBR ISO/IEC

27002: 2005

104.2 . Controles contra
codigos moveis

) L@—JE}—A

Objetivo @

—[ 10.5.1 . Copias de seguranga da informacao

o

Objetivo @

10.6.1 . Controles de redes &

1062 . Segurancas de senvipos de rﬂdag

Objetivo @

10.7.1 . Gerenciamento de
midias remaonhieis

L @
—[_111'.-’2 . Descarte de midias %

1073 . Procedimentos para tratamento
de informagao &

| 1074 . Seguranga da documentacso
Oos sEtemas

A




—{ 10.1. Procedimentos e responsabilidades :pﬂ'admm;)

—[ 10.7. Hﬂuﬁﬂudﬂmﬁliﬂsi}

Objetivo 3)

10.8.1 . Politicas e procedimentos
paratrn:adeirrfarmal;éesf

10.8.2 . Acordos para troca
de informagbes

—[ 10.8. Troca de informagoes } { 10.83 . Midias de transito

—[ 10.8.4 . Mensagens eletronicas

10.8.5 . Sistemas de informagbes
do negocio

(O — Ot

Gerenciamento
NER 1so/iEc [ B 5
das operagbes

27002:2005

€ Comunicaghes
Objetivo )
105.1 . Comércio eletronico &
10.9. Servicos de I._11] 9.2 . Transaghes on-line
[ comércio eletrénico Wit 2
10,93 . InformagGes publicamente
disponiveis
Objetivo 3
—[ 10.10.1 . Registros de auditoria ‘l)
|
| 1 10,102 . Monitoramento do uso
do sistema
|
.
|1 10.103 . Protecdo das informagbes
dos registros (log)
|
10,10 . Monitoramento :
|1 10,104 . Registros (log) de
administrador e operador
Figura 2.12 . ol
e o —[ 10.10.5 . Registros (log) de falhas 21)
rias principais de |
seguranga 10.8, 109 : o 200
& 10.10 COM SBLS —[ 10,106 . Sincronizagado dos rEIDgIDS(LJ

controles. -




Secao 11 - Controle de acessos

—-[ 11.1 . Requisitos de negocio para controle de acesso

—[1 1.2 . Gerenciamento de acesso de usuario

—[11.3 . Responsabilidades dos usuarios

NBR ISO/IEC
|| 11. Controle —[ 11.4 . Controle de acesso a rede
27002:2005 de acessos

— 11.5. Controle de acesso ao sistema operacional

11.6 . Controle de acesso a aplicagao e a informacao

b 11.7 . Computacao movel e trabalho remoto




Objetivo @

_| 11.1.Requisitos de negdcio
paracontrole de acesso l

.l.

11.1.1 . Politica de controle de acesmg)

Objetivo®

1 11.2.1 . Registro de usuario

S
— 11.2.2 . Gerenciamento de privilégios &
S +

11.2. Gerenciamento _
de acesso de usuério 11.2.3 . Gerenciamento de senha

do usuario

(3

11.2.4 . Analise critica dos direitos
de acessode usuario

' &
NBR ISO/IEC i rontmie \ ®)
27002:2005 de acessos - -

Objetivo @)
— 11.3.1. Uso de senhas Cl)
+
11.3. Responsabilidades 11.3.2 . Equipamento de usuario
dos usuarios SEM monitoracdo
|| 11.3.3. Politicade mesalimpa

e tela limpa
@

11.4. Controle de acesso arede g)

+

11.5.Controle de acesso ao sistema operacional é
+

11.6 . Controle de acesso a aplicacdo e a informacgao &
+

11.7 . Computacao movel e trabalho remoto J)
+,



NBR ISO/IEC

27002:2005

Figura 2.15
5eqdo 11 - Cate-
gorias principais

de seguranga 11.4
e 11.5comseus
controles.

11. Controle
de acessos

11.4. Controle

11.1. Requisitos de negocio para controle deammé

11.2. Gerenciamento de acesso de usuario $

11.3. Responsabilidade dos usudrios é
Objetivo )

—[ 11.4.1 . Politica de uso dos servigos de rede

@—n

114.2. Autenticagao para conexso externa
do usuario

—[ 11.4.3 . |dentificagdo de equipamentos em redes

—'e

de acesso
arede

|| 11.4.4 . Protecdo e configuragao de portas
de diagnostico remotas

—[ 11.4.5 . Segregacao de redes

—[ 11.4.6 . Controle de conexao de rede

—[ 11.4.7 . Controle de roteamento de redes

11.5 . Controle
deacesso
aosistema
operacional

Objetivo ()

11.5.1. Procedimentos seguros Oe entrada
no sistema (log-on)

—[ 11.5.2 . Identificagdo e autenticagdo de usuario %

—[ 11.5.3 . Sisitema de gerenciamento e senha

5

—[ 11.5.4 . Uso de utilitarios de sistema

5

—[ 11.5.5 . Desconexdo de terminal por inath’idade%

—[ 11.5.6 . Limitagdo de horario de conexao

S

11.6. Controle de acesso a aplicacdo e a hfnnnagﬁné

[ 11.7 . Com puta gao mével e trabalho remoto ,L




NBR ISO/IEC
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11. Controle
de acessos

11.1. Requisitos de negécio para controle de acesso

®
11.2. Gerenciamento de acesso de usuario

D
11.3. Responsabilidades dos usuarios

D
11.4. Controle de acesso a rede

&
11.5. Controle de acesso ao sistema operacional &

+

Objetivo @)

11.6.1 . Restricdo de acesso a informacdo \J_)
+

aaplicacdoe
ainformacdo

11.6. Controle de acesso I_
=

11.6.2 . Isolamento de sistemas sensiveis %
+

Objetivo (3)

— 11.7.1. Computacdo e comunicacdo movel

11.7 . Computacao mavel

.

)

e trabalho remoto — 11.7.2 . Trabalho remoto %
+

o




Secao 12 - Aquisicao, desenvolvimento e manutencao de
sistemas de informacao

NBR ISO/IEC
27002:2005

12. Aquisicao,
desenvolvimento
e manutencao
de sistema
de informacao

——{ 12.1 . Requisitos de seguranca de sistemas de informacao
@
—( 12.2 . Processamento correto nas aplicacdes
()
12.3 . Controles criptograficos
12.4 . Seguranca dos arquivos do sistema
&
12.5 .Seguranca em processos de desenvolvimento e suporte
. &,
—( 12.6 . Gestdo de vulnerabilidades técnicas

@



I y
Objetivo @
12.1. Requisitos de seguranca 12.1.1 . Analise e especificacao
M de sistemas de informacao dos requisitos de seguranca
\ £ F
r 3
Objetivo @
—| 12.2.1 . Valida¢do dos dados de entrada
(2
=1 12.2.2 . Controle do processamento interno
12.2. Processamento o
- correto : il
nas aplicacdes —[‘I 2.2.3 . Integridade de mensagens @
12. Aquisicao, —[’1 2.2.4 Validacdo de dados de saida 2
NBR ISO/IEC desenvolvimento L \_.!.)J
27002:2005 ;E'“"f‘"“te"g"““ . 5
.5|stemas~ Objetivo Q)
deinformacao
12.3.1 . Politica para uso
12.3. Controles r de controles criptograficos 5
criptograficos L
12.3.2 . Gerenciamento de chaves
. J
12.4. Seguranca dos arquivos do sistema J)
+
12.5. Seguranca em processos de desenvolvimento e suporte &
+

12.6. Gestdo de vulnerabilidades técnicas

&
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12 . Aquisigao,
desenvolvimento
e manutengao
de sistemas
deinformacao

—[ 12.1 . Requisitos de seguranca de sistemas de infnrmal;ﬁng
+

—‘ 12.2 . Processamento correto nas aplicacBes

—[ 12.3 . Controles criptograficos

X
5

Objetive @
__| 1241 . Controle de software
operacional
®
| 1= .gguranga 12.4.2 . Protecdo dos dados
ST para teste de sistema
do sistema @

r

12.4.3 . Controle de acesso

ao codigo-fonte de programa

12.5. Seguranga em
processos de

Cbjetivo @

-

12.5.1 . Procedimentos para
controle de mudangas

®

k.

o

12.5.2 . Anélise critica técnica das
aplicagfes apds mudancas
no sistema operacional

-

desenvolvimento
esuporte

.

| | 12.5.3 . Restrigdes sobre mudancas

em pacotes de software

®

—[ 12.5.4 . Vazamento de informagfes

1

125.5 . Desenvolvimento
terceirizado de software

(_'-_}_44_

Objetivo @

12.6. Gestdo de
vulnerabilidades técnicas

12.6.1 . Controle de

r
&')_a
L

l vulnerabilidades técnicas




Secao 13 - Gestao de incidentes de sequranca da informacao
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Objetivo @)

f

13.1. Notificagao
de fragilidades \

13.1.1 . Notificagao de eventos

™

de seguranca da informacao
®

e eventos
deseguranca
dainformacéo

13. Gestao
deincidentes
de seguranca
dainformacéao

i

i 13.1.2 . Notificando fragilidades

5

deseguranca da infc-rma;ﬁc:f

@

Objetivo @

=

1321 . Responsabilidades

13.2 . Gestdo de incidentes de

seguranca da informacéo
emelhorias

e procedimentos

&
13.2.2 . Aprendendo com
0s incidentes
de seguranca
dainformacdo
@

13.2.3 . Coleta de evidencias

)

"




Secao 14 - Gestao da continuidade do negocio

Objetivo ®

14.1.1 . Incluindo seguranca da
informacao no proceso
de gestdo da continuidade
de negocio

@

il -
14.1.2 . Continuidade de negdcios e
analise/avaliacdo de riscos

®
14.1. Aspectos da gestao P — v - i
5 tasil .1.3 . Desenvolvimento e
VAoV (e | 14 - Gestdo da da continuidade do in =t
continuidade — negocio, relativos Implementacao de planos
27002:2005 donegécio aseguranca de continuidade relativos
dainformacio a seguranca
{(»

14.1.4 . Estrutura do plano de
continuidade do negdcio

14.1.5 . Testes, manutencao e
reavaliacdo dos planos de
continuidade do negacio




Secao 15 - Conformidade

Objetivo@

— 15.1.1 . ldentificacdo da legislagdo vigente

|

15.1.2 . Direitos de propriedade intelectual

-

1

15.1.3 . Protecdo de registros organizacionais

4(4_.)—-‘&'}—-1@_-‘

15.1. Conformidade com 15.1.4 . Protecdo de dados e privacidade
requisitos legais de informacgbes pessoais
@
15.1.5 . Prevencdo de mau uso de recursos
de processamento da informacgao
@
15.1.6 . Regulamentacdo de controles
de criptografia
@)
Objetivo (3
15.2.1 . Conformidade com as
MBS (15 conformidade || | 152 Conformidade com politicas e normas de
27002:2005 normas epoliticasde Seguranca dainformagao
™ seguranca da informacéo )
e conformidade técnica _ -
15.2.2 . Verificacao da
conformidade técnica
@

DbjetivoG)

15.3.1 . Controle de auditoria
de sistema de informacgao

'&J

15.3. ConsideracBes quanto
L a auditoria de sistemas
de informacéo

15.3.2 . Protecdo de ferramentas
de auditoria de sistema

de informacgao

[ 1

®

’
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