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Atividade 1.1 - Identificando ataques

Para cada situacdo a seguir, indique o modelo de ataque aplicavel. Justifique sua resposta:

Situacgao Modelo de ataque Justificativa

Adicdo de um registro falsificado
em um banco de dados.

Desabilitar um sistema de
arquivos.

Modificacao de dados trafegando
na rede.

Inutilizagao fisica de um compo-
nente de hardware.

Captura de dados em rede,
através de escutas.

Alteracao de um programa para
gue execute de modo diferente.



Atividade 1.2 - Identificando vulnerabilidades

Para cada uma das situacdes abaixo, cite pelo menos uma vulnerabilidade possivel de ser
explorada para concretizar uma ameaca a seguranga da informacao de uma organizacao.

Justifique as suas respostas:

1. Pessoal de servico diario de mensageiro realizando entrega e coleta de mensagens.

Ex-funcionarios que deixaram a empresa porque foram dispensados.
Funcionario viajando a servi¢o da organizacao e acessando a rede remotamente.

Utilizacao de notebook pessoal sem cadastro na lista de ativos.

A T o

Computador de trabalho logado, sem o usuario nas proximidades.



Atividade 1.4 — Associando cateqorias de servicos de sequranca

Para cada contexto apresentado a seguir, indique o(s) servico(s) diretamente associado(s):

1.

Manutencao de informacoes secretas, realizada por meio de cédigos para a transmissao
em rede.

Duplicacdo de servidores de missao-critica.

Nao abrir arquivos ou executar programas anexados a e-mails sem antes verifica-los com
um antivirus.

Usuarios devem declarar por que sao necessarias altera¢cdes em seus privilégios na orga-
nizacao e a relacao do pedido com as atividades por ele desempenhadas.

E vedado aos usuérios o direito de modificar, remover ou copiar arquivos que pertencam
a outro usuario, sem a sua permissao expressa.
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