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Apresentações

● Quem somos nós;
● O que estamos fazendo aqui mesmo;
● Para onde vamos com esse curso.



  

Ementa

Aspectos sociais e suas relações com os aspectos tecnológicos da Proteção 
ao Conhecimento e da Segurança da Informação. 

Relações e interfaces entre proteção ao conhecimento e segurança da 
informação. 

Identificação de ameaças. 

Objetos e alvos de proteção. 

Modelo de proteção ao conhecimento. 

Implementação da segurança. 

Fontes de políticas de segurança da informação. 

Normas e legislação vigente. 

Contextualizar as mudanças no cenário pelo viés da cultura e produção do 
conhecimento em formato digital



  

Objetivos

Contextualizar os aspectos sociais e suas 
relações com os aspectos tecnológicos da 
Proteção do Conhecimento e da Segurança da 
Informação. Avaliar os impactos das mudanças 
contemporâneas nos processos de produção do 
conhecimento e da cultura digital. 



  

Conteúdo do curso

O contexto de segurança da informação;

O conceito vigente de segurança da informação;

Incidentes de segurança de informação;

A abrangência da segurança da informação;

A implementação da segurança da informação;

Aplicações de segurança da informação;

A gestão da segurança da informação;

O custo da segurança da informação;

Fontes de políticas de segurança da informação: legislação, organismos, padrões e métricas.

Proteção ao conhecimento no contexto das organizações;

Proteção ao conhecimento e suas relações com segurança da informação;

Proposta de modelo para proteção ao conhecimento.

Novos paradigmas e tendências na atualidade: os impactos da cultura e da produção do 
conhecimento em formato digital.



  

Processos e critérios de avaliação

MEDIA = 0,6 * (P1 + P2)/2 + 0,4 * PROJETO 

P1 – prova 1 com questões teóricas e práticas;

P2 – prova 2 com questões teóricas e práticas;

Projeto – trabalho aprofundado da disciplina, 
tema de preferência dos alunos em torno dos 
tópicos do curso.

Mínimo de 70% de presença para aprovação!



  

Cronograma

10/03 Apresentação do curso, da turma, da ementa, avaliação. Introdução aos conceitos de base 
de segurança da informação;

12/03 O contexto de segurança da informação

17/03 O contexto de segurança da informação

19/03 O conceito vigente de segurança da informação

24/03 Incidentes de segurança de informação

26/03 Incidentes de segurança de informação: estudos de caso

31/03 A abrangência da segurança da informação

02/04 A implementação da segurança da informação

07/04 Aplicações de segurança da informação

09/04 Recesso – Espaço das Profissões

14/04 A gestão da segurança da informação e o custo da segurança da informação

16/04 Fontes de políticas de segurança da informação: legislação, organismos, padrões e métricas

21/04 Feriado

23/04 Fontes de políticas de segurança da informação: legislação, organismos, padrões e métricas

28/04 Fontes de políticas de segurança da informação: legislação, organismos, padrões e métricas

30/04 Fontes de políticas de segurança da informação: legislação, organismos, padrões e métricas

05/05 Prova P1



  

Cronograma

07/05 Proteção ao conhecimento no contexto das organizações

12/05 Proteção ao conhecimento no contexto das organizações

14/05 Proteção ao conhecimento e suas relações com segurança da informação

19/05 Proposta de modelo para proteção ao conhecimento

21/05 Novos paradigmas de produção do conhecimento: a cultura digital;

26/05 Novos paradigmas de produção do conhecimento: a cultura digital;

28/05 Novos paradigmas de produção do conhecimento: o trabalho imaterial;

02/06 Novos paradigmas de produção do conhecimento: as redes sociais e a produção de comum;

04/06 Novos paradigmas de produção do conhecimento: crowdsourcing;

09/06 Novas tendências: Creative Commons;

11/06 Novas tendências: Software Livre;

16/06 Novas tendências: Arquivos e repositórios abertos;

18/06 Impactos das novas tendências e novos paradigmas na segurança da informação e proteção ao 
conhecimento. 

23/06 Recesso – Jogo da Copa

25/06 Prova P2

30/06 Projeto final

02/07 Prova Substitutiva
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Contexto da área no Brasil

* Os dados a seguir foram retirados da 10ª Pesquisa Nacional Sobre Segurança da Informação, 2007 – Módulo Consultoria
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Motivação



  

O que é segurança da informação



  

Conceitos de base



  

Tipos de ataques



  

Tipos de ataques



  

Ciclo da Segurança da Informação



  

Ciclo da Segurança da Informação
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