Seguranca da Informacao e Protecao
ao Conhecimento

Aula 01-Introducao r\

Prof. Dalton Martins
dmartins@gmail.com

Gestao da Informacao
Faculdade de Informacdo e Comunicacao
Universidade Federal de Goias


mailto:dmartins@gmail.com

Apresentacoes

 Quem somos nos;
* O que estamos fazendo aqui mesmo;
 Para onde vamos com esse Ccurso.



Ementa

Aspectos sociais e suas relagbes com 0s aspectos tecnologicos da Protecao
ao Conhecimento e da Seguranc¢a da Informacéo.

Relacgodes e interfaces entre protecao ao conhecimento e seguranca da
informacao.

|dentificacdo de ameacas.

Objetos e alvos de protecao.

Modelo de protecdo ao conhecimento.
Implementacao da seguranca.

Fontes de politicas de seguranca da informacao.
Normas e legislagao vigente.

Contextualizar as mudancas no cenario pelo viés da cultura e producao do
conhecimento em formato digital



Objetivos

Contextualizar os aspectos sociais e suas
relacoes com os aspectos tecnologicos da
Protecao do Conhecimento e da Seguranca da
Informacao. Avaliar os impactos das mudancas
contemporaneas nos processos de producao do
conhecimento e da cultura digital.



Conteudo do curso

O contexto de seguranca da informacgao;

O conceito vigente de seguranca da informacao;

Incidentes de segurancga de informacao;

A abrangéncia da seguranca da informacao;

A implementacao da seguranca da informacéo;

Aplicacbes de seguranca da informacao;

A gestao da seguranca da informacao;

O custo da seguranca da informacgao;

Fontes de politicas de seguranca da informacéo: legislacédo, organismos, padrées e métricas.
Protecao ao conhecimento no contexto das organizagoes;

Protecdo ao conhecimento e suas relagdes com seguranca da informacéo;
Proposta de modelo para protegcao ao conhecimento.

Novos paradigmas e tendéncias na atualidade: os impactos da cultura e da producao do
conhecimento em formato digital.



Processos e criterios de avaliacao

MEDIA = 0,6 * (P1 + P2)/2 + 0,4 * PROJETO

P1 — prova 1 com questoes teoricas e praticas;
P2 — prova 2 com questoes teoricas e praticas;

Projeto — trabalho aprofundado da disciplina,
tema de preferéncia dos alunos em torno dos
topicos do curso.

Minimo de 70% de presenca para aprovacao!



Cronograma

10/03 Apresentacao do curso, da turma, da ementa, avaliacio. Introducéo aos conceitos de base
de seguranca da informacéao;

12/03 O contexto de segurancga da informagao

17/03 O contexto de segurancga da informagao

19/03 O conceito vigente de seguranga da informacéao

24/03 Incidentes de segurancga de informacao

26/03 Incidentes de seguranca de informacgao: estudos de caso

31/03 A abrangéncia da seguranga da informagao

02/04 A implementacédo da seguranca da informacao

07/04 Aplicacdes de segurancga da informacao

09/04 Recesso — Espaco das Profissdes

14/04 A gestado da seguranca da informacao e o custo da seguranca da informagao

16/04 Fontes de politicas de seguranca da informacéo: legislagdo, organismos, padrées e métricas
21/04 Feriado

23/04 Fontes de politicas de seguranca da informacao: legislagdo, organismos, padrdes e métricas
28/04 Fontes de politicas de seguranca da informacao: legislagdo, organismos, padrdes e métricas
30/04 Fontes de politicas de seguranca da informacao: legislagdo, organismos, padrdes e métricas
05/05 Prova P1



Cronograma

07/05 Protecao ao conhecimento no contexto das organizacoes

12/05 Protecao ao conhecimento no contexto das organizacoes

14/05 Protegao ao conhecimento e suas relagdes com seguranca da informacéo
19/05 Proposta de modelo para protecao ao conhecimento

21/05 Novos paradigmas de producao do conhecimento: a cultura digital;

26/05 Novos paradigmas de produg¢ao do conhecimento: a cultura digital;

28/05 Novos paradigmas de produg¢ao do conhecimento: o trabalho imaterial;
02/06 Novos paradigmas de producéo do conhecimento: as redes sociais € a produ¢cdo de comum;
04/06 Novos paradigmas de producido do conhecimento: crowdsourcing;

09/06 Novas tendéncias: Creative Commons;

11/06 Novas tendéncias: Software Livre;

16/06 Novas tendéncias: Arquivos e repositérios abertos;

18/06 Impactos das novas tendéncias e novos paradigmas na segurancga da informacgao e protecédo ao
conhecimento.

23/06 Recesso — Jogo da Copa
25/06 Prova P2

30/06 Projeto final

02/07 Prova Substitutiva
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Contexto da area no Brasil

Problemas que geraram
perdas financeiras

Virus B 15%
Spam o 10%
Fraudes b 8%
Roubo de notebooks | P 8%
Falhas na sequranca fisica | 7o

Vazamento de informactes D 7%
Erros e acidentes b 6%
Lixo informético | B 6%
Acesso remoto indevido SRR 6%
Outres(s) Gl 5%
Divulgagao/Roubo de senhas 0 5%
Imvasio de sistemas internos (ol 4%
Ataque de negaclo de servigp T 3%
RO e e () 2%
Sabotagens (50 2%

Piratarla D 29
Espionagem (1 1%,

* Os dados a seguir foram retirados da 102 Pesquisa Nacional Sobre Seguranga da Informagao, 2007 — Médulo Consultoria



Contexto da area no Brasil

0 principal obstaculo para
a implementacao da Seguranca

Falta de conscientizacao
dos executivos e usuélglaus \ ) 55%

Falta de orcamento | ) 28%

Falta de profissionais

Outro(s) 1 4%

Falta de solugoes

especificas para minha () 3%
necessidade

Falta de ferramentas
no mercado @ 2%



Contexto da area no Brasil

Empresas que nao possuem planejamento
formal de seguranca (porcentagem por segmento)

Comercio 48%
Financeiro 13%
Governo 40%
Inddstria 29%
Servicos 42%

Telecom 45%



Contexto da area no Brasil

O principal responsavel pela
Seguranca da Informacao

Gerente de TI/Redes D) 28%

Diretor de TI -
Chief Information Officer ' D 16%

Diretor de Seguranca
Chief Security Officer Gl 13%

Coordenador de TI @l 12%

Coordenador
de Sequranca D 11%

Gerente de Sequranca G 11%
Outro(s) @ 7%
Gerente de Riscos @B 1%
Gerente de Auditoria (1%



Contexto da area no Brasil

Area de seguranca
terceirizada atualmente

Nao terceirizamos | D 25%
Administracdo e suporte a
firewall e IDS * 0 16%
Help desks | D 13%

Geréncia de datacenters D) 9%

Analise de riscos €D 9%

Novos projetos o) 8%
Respostas a incidentes D 6%

Servicos de gerenciamento
{; g remoto {:D ﬁollﬂ

Storage 20 4%
Toda a area/departamento D) 2%
Outra(s) @D 2%



Contexto da area no Brasil

Setor ao qual o departamento
de Seguranca da Informacao
esta ligado

Tecnologia da Informacao
Tecnologia

Administracao

Presidéncia

Outra(s)

Financeiro

Compliance

Gestao de Riscos
Auditoria

Comité de Auditoria
Conselho de Administracao

Qualidade

[ D 36%
[ D 23%
D 14%
Gl 11%

D 4%

@ 3%

@ 2%

@ 2%

@ 2%

D 1%

D 1%

@ 1%




Contexto da area no Brasil

Nivel de conhecimento sobre
Normas e Legislacao especifica
para Seguranca da Informacao

8%
Nao possuo &
conhempnﬁento Po " 43 {ﬂ .
sobre como podem ssuo conhecimento
afetar minha | e meu departamento
empresa | ja adota medidas
P '5 especificas

25% .

Possuo pouco 24%
conhecimento e ainda Possuo

nao comecamos a conhecimento mas
adotar medidas para ainda nao adotamos
estarmos em nenhuma medida
conformidade com especifica para nos

novas Regulamentacdes adequarmos



Contexto da area no Brasil

0(s) principal(is) impacto(s)
no cotidiano da area de
Seguranca da Informacao

provocado(s) por essas

Regulamentacoes
3% 1%
Néo sei | ¢ Outro(s)
25%
i Necessidade de !
{ capacitacdo e . 34% ;
. instrumentacio | ; . Necessidade de
. da area de . aumento de
. Sequranca da . conscientizacdo
Infgonnaga?o . dos funcionarios

8% M 29%

Inclusdo do tema Aumento da

nos relatérios anuais responsabilidade dos
administradores



Contexto da area no Brasil

Empresas que realizam
analise de riscos na area de
TI e sua freqiiéncia

9% - 7%
Mensalmente Trimestralmente
22% | 8%

Nunca fizemos | Semestralmente

39% [l 15%
Sem regularidade Anualmente



Contexto da area no Brasil

Uso de ferramenta automatizada Existe um
para realizar a andlise de riscos, procedimento/metodologia
auditoria ou compliance formalizado para analise de

riscos na empresa?

18%
Sim

35%

Sim

65%

Nao



Contexto da area no Brasil

0 alinhamento dos investimentos
em Seguranca da Informacao com

Valor médio dedicado para a os objetivos de negécio da empresa

Seguranca da Informacao -
retirado do valor total do W%  Noewo  WI3%
investimento da area de TI i P -

. alinhados i alinhados

Menos de 1% Gl 15%
De1a5% Gl 27%
De 5 a 10% (s 21%
De 10 a 20% & 2%
Mais de 20% (G 7%
Nao sabe informar (e D 28%

40%
Parcialmente alinhados



Contexto da area no Brasil

As trés principais medidas
de seguranca planejadas para
0s proximos 12 meses

Adequacao & Normas,”
Regulamentacd
Legislacdo

Andlise de riscos no
ambiente de TI

Anglise de vulnerabilidades
Politica de seguranca
Campanha de sersibilizacdo
Antivirus

Plano de continuidade
de negdcios

Capacitacio de equipe
tBcnica

Certificado digital

Backup site

Sistemas de backup
i
na 17res

Sisterna anti-spam

Sisternas de deteccdo
de intrusos

(lassificacao de informacao
Cestificacao BS 7799
Aplicacio de patch

Seguranca na sala dos
servidores,/datacenter

Implementacao de firewall
Manitoracdo de logs
Implementacio de VPN
Testes de imvasdo
Criptografia

s de dispositivos
bimitricosfamart card

Equipe de resposta a
incidertes

Recuperacdo de desastres

Software de controle
de aresso

Gerenciamento de
identidade
Single logon

Software de seguran
de macﬁ

e

] 9%

e 8%
e 7%
) 7%

| S—
) 5%

e 5%
(D 4%
— 3%
= 3%
- 3%
=D 3%
= 2%

= 2%
=l 2%
- 2%
= 2%

=l 2%
=) 2%
= 2%
== 2%
=0 2%

= 2%
&= 2%
- 2%
& 1%

& 1%

& 1%
& 1%



Motivacao

Por que se preocupar com sequranca?

Problemas mais comuns:

o Destruicao de informacg0es e outros recursos.

o Modificagao ou deturpacao de informacoes.

o Roubo, remoc¢ao ou perda da informacao ou de outros recursos.
o Revelacao deinformacoes.

o Interrupcao de servicos.

As organizacOes cada vez mais reconhecem o valor e as vulnerabilidades de seus ativos.



O que é seguranca da informacao

seguranca da Informacao compreende a protegao
das informacoes, sistemas, recursos e demais ativos
contra desastres, erros (intencionais ou nao) e
manipulacao nao autonzada, objetivando a reducao da
probabilidade e do impacto de incidentes de seguranca.



Conceitos de base

Incidente de seguranga — Corresponde a qualquer evento adverso relacionado
a seguranca; por exemplo, atagues de negacao de servigos (Denial of Service
- DoS) e obtengao de acesso nao autorizado a informagoes.

Ativo - Qualquer coisa que tenha valor para a organizacgao. Alguns exemplos:
banco de dados, softwares, equipamentos (computadores, notebooks),
servidores, elementos de redes (roteadores, switches, entre outros), pessoas,
Processos e Servicos.

Ameaca - Qualquer evento que explore vulnerabilidades. Causa potencial de
um incidente indesejado, que pode resultar em dano para um sistema ou
organizacao (vide item 2.18 ABNT NBR ISO/IEC 27002:2007).

Vulnerabilidade — Qualquer fragueza que possa ser explorada e comprometer a
seguranca de sistemas ou informacoes. Fragilidade de um ativo ou grupo de
ativos que pode ser explorada por uma ou mais ameacas (vide item 2.17
ABNT NBR ISC/IEC 27002:2007). Vulnerabilidades sao falhas que permitem
o surgimento de deficiéncias na seguranca geral do computador ou da rede.
Configuraces incorretas no computador ou na seguranca também permitem a
criacao de vulnerabilidades. A partir desta falha, as ameacas exploram as
vulnerabilidades, que, quando concretizadas, resultam em danos para o
computador, para a organizagao ou para os dados pessoais.

Risco — Combinagao da probabilidade (chance da ameaca se concretizar) de
um evento ocorrer e de suas consequéncias para a organizacao. Algo que pode
ocorrer e seus efeitos nos objetivos da organizacao.

Ataque — Qualquer agao que comprometa a seguranga de uma organizacgao.

Impacto — Consequéncia avaliada de um evento em particular.



Tipos de ataques

Ha quatro modelos de atague possiveis:

4 Interrupgao - Quando um ativo é destruido ou torna-se indisponivel (ou
inutilizavel}, caracterizando um ataque contra a disponibilidade. Por exemplo, a
destruicao de um disco rigido.

4 |nterceptagao — Quando um ativo é acessado por uma parte nao autorizada
(pessoa, programa ou computador), caracterizando um ataque contra a
confidencialidade. Por exemplo, copia nao autorizada de arquivos ou
programas.

4 Modificagao - Quando um ativo & acessado por uma parte nao autorizada
(pessoa, programa ou computador) e ainda alterado, caracterizando um ataque
contra a integridade. Por exemplo, mudar os valores em um arquivo de dados.

4 Fabricacao - Quando uma parte nao autorizada (pessoa, programa ou
computador) insere objetos falsificados em um ativo, caracterizando um ataque
contra a autenticidade. Por exemplo, a adigao de registros em um arquivo.



Tipos de ataques

@—> @

Information Infarmation
SOUrce gastination

(a) Fluxo Mormal

O =—| O O—;—PC)
O

(B} Interrupcan (C) Interceptacao

O—g—> &

id Modificacio () Fabricacio




Ciclo da Seguranca da Informacao

Analise
de risco

!

Mudancas
tecnologicas

Legislacao

i

/ 150 27001,/27002

—- Politica de seguranca

Mormas

&

Procedimentos



Ciclo da Seguranca da Informacao

Antes de pensar em gestdo da seguranca da
informagao em uma organizagao, € preciso ter em
mente as respostas aos seguintes questionamentos:

F

|

F |

O que proteger?

Contra o0 qué ou quem?

CGlual a importancia de cada recurso?
Qual o grau de protecao desejado?

Quanto tempo, recursos financeiros e humanos se
pretende gastar para atingir os objetivos de
seguranca desejados?

Quais as expectativas dos diretores, clientes e
usuarios em relacao a seguranca da informacao?



g
Exercicio de nivelamento 1 _&
Fundamentos de sequranca da informacao

O que é seguranca para vocé?

O que vocé entende por seguranca da informacao?

Explique o que sao ativos.

Como vocé explicaria na sua organiza¢ao o termo “vulnerabilidade™?
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