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O objetivo deste tutorial € demonstrar os passos necessarios para a instalagédo do
certificado A3 em dispositivo token.

Serao detalhados os seguintes passos:

N

Inicializac&o do dispositivo token

)
2) Instalagao do Driver do dispositivo token
3) Instalagdo do Programa Instalador de Certificados SERPRO
4) Instalacao do Certificado A3 dentro do Token
5) Obtendo dados pessoais via SIGEPE
6) Conclusao
7) Referéncias

Caso o seu token ja vinha sendo utilizado e esta apenas com o certificado vencido, siga as
instrugdes a partir do passo 3. Agora, caso o token seja novo, recentemente fornecido
pelo Serpro, execute o passo 2 primeiro e retorne ao passo 1 para executa-lo e apés isso
passe para o passo 3.

Ao conectar o token ao computador podera aparecer a mensagem para alterar a senha.
Clique em ‘OK’ e na proxima janela informe a senha antiga do token, ou entdo a senha de
fabrica: 1234.

Importante: Apés varias tentativas o token podera ser bloqueado.
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';f-"l";' Modificar Senha: Meu Token X

SafeNet Authentication Client gemalto

Senha atual do token: |¢"' ‘
MNova Senha do token: |o-¢-ool-¢-0.|-¢- ‘
Confimar Senha: [seneeneeeeel |

100%

A nova senha deve ser compativel com as configuragdes de qualidade definidas no token.

IUma senha segura tem pelo menos & caracteres e contém letras maidsculas, mindsculas, nimeros e
caracteres especiais {como !, 8, #, ).

Idioma atual: PT

Cancel

Em caso de bloqueio sera necessario iniciar o token. Abra o aplicativo ‘Cliente de
autenticacado SafeNet’ clicando duas vezes no menu na barra de ferramentas do Windows.

1602
Z O S
7 ) @ PR B

Na janela do aplicativo clique em configuragdes e depois no menu do iniciar o Token.

)
gemalto
SafeNet Authentication Client @ i2e

4-(S) SafeNet Authentication Client Tools @ AT RN | - T ™ ‘ 20

444 Tokens

% l\ﬂeu Taken N Nome do Token Meu Token -
[ o curfw:?;:":: Z:ﬁe Categoriz do Token Hardware ; 1

e Nome do leitor AKS ifdh 0

Numero de série 026110

Espaco livre no carido de token {minimum estinated) 32767

Versdo do Hardware 15.0 =

Vers3o do Firmware 15.0

1D do catdo 026C110F

Nome do produto SafeNet eToken 5110 FIPS

Modelo Token 15.0.0.3 15.0.19
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Importante: este procedimento ira excluir todas as informagdes do token, e ndo podera ser

fei

to apds a instalagao do certificado SERPRO.

Siga as etapas conforme as imagens:

-

L

] |
SafeNet Authentication Client gemalto’

(S) Inicializar o Token- Opgoes de Inicializagdo

Pengol!
Esta operagdo deletara todo o contente do Token.

Please choose the way you want to initialize the token:

Mantenha as politicas e corfiguragbes do token

@ Configure todas as inicializagies das politicas e configuragdes

Avangar > Conclu Cancelar

Na proxima janela, vocé pode definir opcionalmente um nome para o Token.
Crie uma senha nova para o token e para o Administrador (as senhas podem ser iguais).
Desmarque a opgao ‘A senha do token deve ser mudada no primeiro logon’.
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Criar Senha do Administrador

[¥] Criar Senha do Administrador sssssssse
Confirmar: sssssssse
Configurar nimero ma&ximo de falhas de logon: 5 =
Idioma atual: PT
Logon de um fator
» | < Voltar ][ Avancar > ] [ Concluir ] { Cancelar

L3
C ertlﬁcado SERPRO CENTRO DE RECURSOS COMPUTACIONAIS
Versao 1.0
[ ‘__§__ Inicializar o Token- ConiguragSes de Sebha ﬂ
SafeNet Authentication Client gemalto
Nome do Meu Token
Criar Senha do Token

] Nova Senha do token: sssssssee

Confirmar: sssssssee

Conrfigurar nimero méaximo de falhas de logon: 5
I [] A senha do token deve ser mudada no primeiro logon I

Conclua o procedimento, e memorize a senha do token criada, pois ela sera necessaria no

préximo passo.

2 - INSTALAGAO DO DRIVER DO DISPOSITIVO TOKEN

Para que a inicializagcao do token possa ser realizada, presente no passo 1, é necessario a
instalacdo do driver/programa do dispositivo. O programa utilizado pelo SERPRO chama-se
Safenet Authentication Client versdao 10.5 e pode ser encontrado em repositério de

programas token (link serpro) ou programa token (link ufg)



https://certificados.serpro.gov.br/arserpro/pages/information/drivers_token_download.jsf
https://certificados.serpro.gov.br/arserpro/pages/information/drivers_token_download.jsf
https://drive.google.com/file/d/1Eh0Oc70YM5g4Aumjj7chRrHCFaJ5VW7C/view?usp=sharing
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GD Starsign
(GD Burti)

Etoken 5100 e 5110
P (Safenet)

I % R X
CltqlilcqleHli4[i [ H

CCD SERPRO - 2015 @ - 1.41.0-SNAPSHOT

Faca o download do programa e instale (versdo 32 bits ou 64 bits a depender da maquina).

gemalto’

secunty to be free

ﬁ SafeMet Authentication Client 10.0 Setup x

Welcome to the SafeNet Authentication
Client 10.0 Installation Wizard

The Setup wizard will install SafeNet Authentication
Client 10.0 on your computer. To continue, click
Mext.

It is strongly recommended that you close all
Windows programs before running the Setup wizard

< Back Next> | | Cancel
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ﬁ SafeMNet Authentication Client 10.0 Setup >

Interface Language t
Selectthe interface language. ml O

Select the SafeMet Authentication Client 10.0 interface language:

Portuguese

InstallShield

< Back Cancel

Aceite os termos da licenca do programa.
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ﬁ SafeMet Authentication Client 10.0 Setup X
License Agreement
Please read the following license agreement carefully. mto
SAFENET SOFTWARE LICENSE TERMS 2

SafeMet Authentication Client

Legal notice:

SafeNet software is not sold; rather, copies of SafeNet software are licensed

all the way through the distribution channel to the end user. UNLESS YOU

HAVE ANOTHER AGREEMENT DIRECTLY WITH SAFENET THAT CONTROLS

AND ALTERS YOUR USE OR DISTRIBUTION OF THE SAFENET SOFTWARE, THE
TERMS AND CONDITIONS OF THE APPLICABLE LICENSE AGREEMENTS BELOW v

ANM WY T Wil Ll Nlancn eamdd $hn mvenmmnmmdns mmem skl Fane b e Aicmdn

@ | accept the license agreement
(O 1 do not accept the license agreement

InstallShield
< Back Cancel
ﬁ SafeMNet Authentication Client 10.0 Setup pes
Destination Folder
Click Next o install to this folder, or click Change to instalito  JEITIAILO
a different folder.
Install SafeMNet Authentication Client 10.0 to:
L/ C\Program Files\SafeNet\Authentication' Change...
InstallShield
< Back Cancel
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ﬁ SafeNet Authentication Client 10.0 Setup >

The wizard is ready to begin installation. wto

Click Install to begin the installation.

If you want to review or change any of your installation seitings, click Back.
Click Cancel to exit the wizard.

InstallShield

< Back 7 Install Cancel

Aguarde o programa instalar a interface de comunicagcdo com o token e os drivers de
comunicagao. Ao final, clique em Finish.
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SafeNet Authentication Client

10.0 has been successfully
installed.

Click Finish to exit Setup.

<4

gemalto

< Back Cancel

ﬁ SafeMet Authentication Client 10.0 Setup X

Apos finalizada a instalagao, aparecera um icone na barra de tarefas indicando que o

programa esta funcionando.

~» B @ 6 ~ R

19/08/2021

&
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3 - INSTALAGAO DO PROGRAMA INSTALADOR DE CERTIFICADO
SERPRO

Apo6s instalado o programa de comunicagdo do dispositivo Token ao computador, sera
necessario baixar e instalar o programa Instalador de Certificados para gravar o
certificado digital A3 dentro do dispositivo.

Acesse: Instalador de Certificados, baixe e instale o programa.

Obs: Se houver algum problema no uso ou instalagdo do programa, certifique-se de ter a
versao mais recente do JAVA JRE instalado em seu computador.

Escolha a versao do sistema operacional.
Baixe e execute o instalador conforme as imagens.

certificagdo

digital

Instalador de Certificados

Escolha o seu sistema operacional e efetue o download e instalagéo

i B

Caso tenha alguma duvida, acesse o0 Manual Interativo

* O instalador para MacOS encontra-se em verséo beta e esta disponivel para certificados A1 e A3 (apenas para o Token Safenet 5110)



https://certificados.serpro.gov.br/instalador/
https://www.oracle.com/java/technologies/javase-downloads.html#JDK8
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* Instalador de Certificados Digitais do SERPRO versdo ..  — *

Selecione o Local de Destino ‘
Aonde o Instalador de Certificados Digitais do SERPRO deve ser instalado?

0 Instalador instalara o Instalador de Certificados Digitais do SERPRO na
seguinte pasta.

Pra continuar cligue em Préximo. Se vocé gostaria de selecionar uma pasta
diferente, clique em Procurar.

C:\Program Files (x86)\Certificacdo Digital SERPRO Procurar...

Pelo menos 173,9 MBs de espaco livre em disco sdo requeridos.

Prdximo = Cancelar

* Instalador de Certificados Digitais do SERPRO versdo .. — *

Selecionar a Pasta do Menu Iniciar '
Aonde o Instalador deve colocar os atalhos do programa?

|;-1 0 Instalador criard os atalhos do programa na seguinte pasta do Menu
e INICIAN

Pra continuar clique em Prdximo. Se vocé gostaria de selecionar uma pasta
diferente, clique em Procurar.

Cert'rfica 50 Digital SERPRO Procurar...

< Voltar Praximo = Cancelar
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* Instalador de Certificados Digitais do SERPRO versdo ..  — >
Selecionar Tarefas Adicionais ‘

Quais tarefas adicionais devem ser executadas?

Selecione as tarefas adicionais que vocé gostaria que o Instalador executasse
enquanto instala o Instalador de Certificados Digitais do SERPRO, entdo cliqgue em
Proximo.

Atalhos adicionais:

Criar um atalho na drea de trabalho

< Voltar Prdximo = Cancelar

* Instalador de Certificados Digitais do SERPRO versdo.. — >

Pronto pra Instalar "

0O Instalador esta agora pronto pra comecar a instalar o Instalador de
Certificades Digitais do SERPRO no seu computador.

Clique em Instalar pra continuar com a instalagdo ou clique em Voltar se vocé quer
revisar ou mudar quaisquer configuracdes.

Local de destino:
C:\Program Files (x86)\Certificacdo Digital SERPRO

Pasta do Menu Iniciar:
Certificagdo Digital SERPRO

Tarefas adicionais:
Atalhos adicionais:
Criar um atalho na area de trabalho

= Voltar Cancelar
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Aguarde o programa finalizar a instalacgao.

* Instalador de Certificados Digitais do SERPRO verséo ... —
' Completando o Assistente do
Instalador do Instalador de
Certificados Digitais do
SERPRO

0 Instalador terminou de instalar o Instalador de Certificados
Digitais do SERPRO no seu computador. O aplicativo pode
ser iniciado selecionando os atalhos instalados.

digital

Clique em Concluir pra sair do Instalador.

Iniciar o Instalador de Certificados Digitais do SERPRO

Concluir

ApOs a instalagao, execute o passo 4.
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Apo6s concluida a instalagcéo da passo 3, execute o programa.

Na janela Adverténcia de Seguranca, clique em Continuar.

Observacdo:

Adverténcia de Seguranca

Deseja Continuar?
A conexdo com este site ndo € confiavel.

Site: hitps://certificados.serpro.gov.br:443

o certificado ndo & valido e ndo pode ser usado para verificar a identidade deste

site.
Mais Informagtes

Continuar
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Informe CPF e Data de Nascimento.

> Certificacdo Digital - SERPRO - X

digital @ serero

Informe 0% seus dados para consultar o pedido de certificado

CPF : = 2 ;
Uma vez instalado, vocé deve executar o aplicativo e
esta serd a Tela Inicial do Instalador de Certificados
Data de Masamento SERPRO

01/01/19804

999 099 999-99

(Etapa 4 de 12)

Conunuar

Coloque o cédigo de Acesso e a Senha de Relacionamento. Caso tenha dificuldade nesta
etapa, consulte a secao “Obtendo dados pessoais via SIGEPE”, passo 5.
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_Cen-f:cagm Digital - SERPRO = X

Informe as credenciais de acesso do pedido de certificado

Numero de Referéncla

14438

digital

@ serpro

Nestes campos vocé deve informar as credencias de

Cddigo de Acesso

Senha de Relacionamento

acesso ao seu certificado.

Lembrando que o "Nimero de Referéncia” e o
"Codigo de Acesso" vocé encontra no e-mail
encaminhado apés a aprovagéo da sua Solicitagdo
de Certificado

Recuperar senha | cédigo de acesso

Cancelar

{Etapa 5 de 12)

Continuar

Apos informar os dados, confirme o Numero de Referéncia e o nome do certificado.

Selecione o Token conectado ao computador.
Digite a senha/pin do Token.
Clique em continuar.

Certificacdo Digital - SERPRO - Baixar Certificado

R certificacdo

digital

Estamos quase la! Confira as informacdes e proceda com a emissio do seu Certificado

MNdmero de Referéncia 131952
Certificado FULANINHO DE TAL

Selecione o Token/Cartao

Informe o pin

- - :
Continuar | Cancelar |
| | I

Caso seu certificado tenha sido aprovado sem o uso
do Termo Digital basta informar o seu PIN e clicar no
em "Continuar"

{Etapa 11 de 12)
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Clique em Aceitar termo e Instalar. Prossiga com as confirmacoes.

{ Aceitar termo e Instalar

Aqui vocé deve realizar a assinatura digital do Termo,
clicando em "Aceitar termo e Instalar”.

o[>
(Etapa 10 de 12) -

Ap06s confirmadas as janelas anteriores desta etapa, o certificado estara instalado
corretamente no token. Prossiga fechando-se a ultima janela.

Pronto! Seu certificado digital foi emitido!

(Etapa 12 de 12)
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Caso néo tenha recebido o codigo de acesso e senha de relacionamento por e-mail, é
possivel obté-los por meio do SIGEPE.

Acesso o sistema SIGEPE.

No menu superior escolha a opg¢ao ‘Requerimento’.


https://sso.gestaodeacesso.planejamento.gov.br/cassso/login?service=https%3A%2F%2Fadmsistema.sigepe.planejamento.gov.br%2Fsigepe-as-web%2Fprivate%2FareaTrabalho%2Findex.jsf%3Bjsessionid%3DP3DLlDri4l3ujvQuJnTp2FiK.2
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( Pesquisar... {
= ) Gestdo de Pessoas
9 Gestao de Pessoas
W > Avaliagcdo de Desempenho Avaliacdo de Desempenho Consignagdes
Lideres
Dados Cadastrais Dados Financeiros Férias
Gestdo de Vinculo Minha Satide Moradia
Previdéncia Publicacdo Requerimento
Chefe

o Vocé nao possui tare
Edward Madureira Brasil

Unidade de Exercicio

Mensagens & Favoritos

31/08/2021 13:49:37 - N&o perca! E amanha: Webinar Gest&o por R...
30/08/2021 17:06:59 - ImpactaGOV | Projeto Vitae abre selecdo pa...
27/08/2021 13:26:28 - Proposta de nova norma sobre ética ptblica...
25/08/2021 08:28:03 - Boletim Enap | Semana de oportunidades!

17/08/2021 11:22:41 - SouGov.br agora oferece Cadastro de Dados ...
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Na Janela de Requerimentos Clique em Consultar.

@2 00CR

Voce esté em: Area de Trabalho do Servidor » Gestdo de Pessoas * Requerimento SERVIDOR / PENSIONISTA - UFGO

Tarefas Solicitar Consultar Ajuda

Ta rEfaS *  Suasessio expira em 00:29:53
Requerimento

=+ Filtro Avangado

LISTA DE TAREFAS A FAZER

e}
N . Identificacdo Tarefa .
Acdes | Sinais - LRI — - e |

A, | | QA

_ Criacdo

A

Nenhum registro encontrado

Resuliados por pagina: :.ZIV,‘ 0 registro(s) - Pagina | 'L' de 0

Ajuda sobre o Fluxo: o
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Digite o protocolo de solicitagdo no campo Numero do Pacote de Requerimentos, e clique
no botao ‘Pesquisar’.

@ 2o00CcQ

fo; m: Area de Trabalho do Servidor > Gestio de Pessoas Requerimento » Consultar SERVIDOR / PENSIONISTA - UFGO S558
Tarefas Solicitar Consultar Ajuda
conSUIta I' %7 Suasessio expira em 00:29:46 3
Reguerimento
Filtros
Numero do Pacote de Requerimentos: (7 Data da solicitagdo: [7)
f ] f iy
L 8|

== | \ (2 a

Tarefa/Situacao do Pacote de Requerimentos:  Tarefa/Situagdo do Requerimento: (@

= | selecione v
I Selecione d |
Requerimento: (*)
| selecione v |
Resultados por pagina: 20 | t 1 C C 1 registro(s) - Pagina | 1 |de i

Acbes Requerimento | O;g ¢ Tarefa / Situacdo [ q,| ¢ Data de Criagdo \ Q| ¢
- = Concluido pelo servidor 23/08/2021 - 09:00
= Certificado Digital - Solicitagdo Deferido 23/08/2021 - 09:00

1 registro(s) - Pagina .T!de 1

=

Resultados por pagina: 20 +|
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Clique em ‘Certificado Digital - Solicitagéo’

=m: Area de Trabalho do Servidor » Gest3o de Pessoas » Requerimento » Consultar * Detalhar Requerimento SERVIDOR / PENSIONISTA - UFGO 4

Tarefas Solicitar Consultar Ajuda
D eta I h a r Req U E ri m e n tO Sua sessao expira em 00:29:48

CERTIFICADO DIGITAL - SOLICITACAO

Numereo do Pacote de Requerimentos: Nome: CPF:

Documentos Mensagens Publicacdo Historico Servidor

REQUERIMENTOS / ANEXOS

Requerimento / Anexo Assinado | Preenchimento OCR Responsavel pelo Anexo | Data de Inclusao / Alteracao
Certificado Digital -

L Assinado | Preenchido NAO SE APLICA 3 23/08/21 09:46
Solicitagdo

| Voltar ‘

Clique na aba ‘Mensagens’. A senha de relacionamento e o Cdodigo de Acesso estardo
disponiveis nesta aba.

A senha de relacionamento, caso vocé nao tenha recebido por e-mail, pode ser reenviada
clicando no link presente nesta mensagem. Ao clicar em “aqui”, um e-mail sera reenviado
para sua caixa de entrada contendo a senha.
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n: Area de Trabalho do Servidor » Gestdo de Pessoas » Requerimento * Consultar » Detalhar Requerimento SERVIDOR / PENSIONISTA - UFGO -

Tarefas Solicitar Consultar Ajuda

Deta ' h a r Req U eri m entO Sua sessdo expira em 00:29:16 3

Requerimenic

CERTIFICADO DIGITAL - SOLICITACAO

Numero do Pacote de Requerimentos: Nome: CPF:
Documentos Mensagens Publicacdo Histérico Servidor
Sigepe | 23/08/21 09:46
; .{ gepe |

Requerimento Deferido. Os dados para instalagdo do seu certificado sdo: Nimero de Referéncia: SIS Codigo de Acesso:
WE07 s Caso vocé ndo tenha recebido o e-mail com a sua Senha de instalagdo. clique aqui para solicitar uma nova senha. Esta
senha sera encaminhada para o seu e-mail institucional.

FEERREREAE | 23/08/21 09:00 R

Codigo de Acesso:EI0mmg
Numere de Referéncia: ENssNg

‘ Voltar ‘
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Apoés a realizacdo dos passos de instalagao do driver do token e dos certificados, ja sera
possivel acessar os sistemas utilizando as credenciais do token.

Escolha a opgao de acesso via token A3, aguarde aparecer a janela e confirme os dados do
seu certificado.

Insira a senha/pin do token para acessar o sistema.

Caso encontre algum problema técnico em um desses passos, favor abrir chamado para
equipe de servigos do CERCOMP.

nfigurar Token Safenet SERPR
Manual Interativo Instalador de Certificados SERPRO

Centro de Certificacdo Digital SERPRO

Download do Java



https://drive.google.com/file/d/1BO70yYzDp0jufRldypje2e9mb7XJLWcN/view?usp=sharing
https://certificados.serpro.gov.br/instalador/ajuda/html/index.html
https://certificados.serpro.gov.br/serproacf/;jsessionid=5FDA4E4EA5AD0A485824D22E63A26A47.87a4309a-a005-327b-b380-43d5d336a95f
https://www.oracle.com/java/technologies/javase-downloads.html#JDK8

