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UFG

EDITAL

PREGAO ELETRONICO

90107/2024

CONTRATANTE (153052 - UNIVERSIDADE FEDERAL DE GOIAS)
DIRETORIA DE COMPRAS - DCOM/UFG

OBJETO

Registro de pregos para Contratagdo de empresa especializada no fornecimento de equipamentos e servigos de seguranca da informagdo de perimetro que
possibilite visibilidade e controle de trafego, filtragem de contetido web, prevengdo contra ataques.

VALOR TOTAL DA CONTRATAGAO
R$ 3.093.383,53

DATA DA SESSAO PUBLICA
Dia 05/09/2025 as 09h (horario de Brasilia)

CRITERIO DE JULGAMENTO:

menor prego por grupo

MODO DE DISPUTA:

aberto e fechado

PREFERENCIA ME/EPP/EQUIPARADAS
NAO

PEDIDOS DE ESCLARECIMENTO / IMPUGNAQAO
Até as 17:00h do dia 02/09/2025 para o e-mail: pregao.dcom@ufg.br

INFORMAGOES GERAIS DO CERTAME

Quantidade de itens do certame: 01 grupo (06 itens)
Pregoeiro Oficial: Claudio
Contato: (62) 3521-1363

https://sei.ufg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6060599&infra_sistema=1...
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MINISTERIO DA EDUCACAO
UNIVERSIDADE FEDERAL DE GOIAS
PRO-REITORIA DE ADMINISTRACAO E FINANCAS
DIRETORIA DE COMPRAS

PREGAO ELETRONICO N° 90107/2024

Processo Administrativo n° 23070.050665/2024-11

Torna-se publico que a Universidade Federal de Goias, por meio de sua Equipe de Pregoeiros e Apoio, sediada na Diretoria de Compras - DCOM/UFG - Campus I

Samambaia, Goiania - Go, realizara licitagdo, para registro de pregos, na modalidade PREGAO, na forma ELETRONICA, nos termos da Lei n° 14.133, de 1° de abril de 2021, do

Decreto n°® 11.462, de 31 de margo de 2023, e demais legislagéo aplicavel e, ainda, de acordo com as condigdes estabelecidas neste Edital.

1.

1

DO OBJETO

1. O objeto da presente licitagdo é a contratagdo de solugdo de tecnologia da informagdo e comunicagdo de empresa especializada no fornecimento de

equipamentos e servigos de seguranga da informagdo de perimetro que possibilite visibilidade e controle de trafego, filtragem de conteudo web, prevengdo
contra ataques, conforme condigdes, quantidades e exigéncias estabelecidas neste Edital e seus anexos.

1

2. A licitagdo sera realizada em grupo Unico, formados por 06 itens, conforme tabela constante no Termo de Referéncia, devendo o licitante oferecer proposta para

todos os itens que o comp&em.

https://sei.ufg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6060599&infra_sistema=1...

REGISTRO DE PRECOS
1. As regras referentes aos 6rgdos gerenciador e participantes, bem como a eventuais adesdes sdo as que constam da minuta de Ata de Registro de Pregos.
DA PARTICIPACAO NA LICITACAO
3.1. Poderéo participar deste Pregéo os interessados que estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores - SICAF

e no Sistema de Compras do Governo Federal (www.gov.br/compras).

3.1.1. Os interessados deverao atender as condi¢des exigidas no cadastramento no Sicaf até o terceiro dia Util anterior a data prevista para recebimento
das propostas.

3.2. O licitante responsabiliza-se exclusiva e formalmente pelas transagdes efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e seus
lances, inclusive os atos praticados diretamente ou por seu representante, excluida a responsabilidade do provedor do sistema ou do 6rgéo ou entidade promotora da licitagdo
por eventuais danos decorrentes de uso indevido das credenciais de acesso, ainda que por terceiros.

3.3. E de responsabilidade do cadastrado conferir a exatiddo dos seus dados cadastrais nos Sistemas relacionados no item anterior e manté-los atualizados junto
aos orgdos responsaveis pela informagao, devendo proceder, imediatamente, a corregdo ou a alteragdo dos registros tdo logo identifique incorre¢do ou aqueles se tornem
desatualizados.

3.4. A n&o observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagéo.

3.5. Sera concedido tratamento favorecido para as microempresas e empresas de pequeno porte, para as sociedades cooperativas mencionadas no artigo 16 da
Lei n° 14.133, de 2021, para o agricultor familiar, o produtor rural pessoa fisica e para o microempreendedor individual - MEI, nos limites previstos da Lei Complementar n°®
123, de 2006 e do Decreto n.° 8.538, de 2015.

3.6. N&o poderéao disputar esta licitagéo:
3.6.1. aquele que nao atenda as condi¢des deste Edital e seu(s) anexo(s);
3.6.2. autor do anteprojeto, do projeto basico ou do projeto executivo, pessoa fisica ou juridica, quando a licitagdo versar sobre servigos ou fornecimento

de bens a ele relacionados;

3.6.3. empresa, isoladamente ou em consércio, responsavel pela elaboragao do projeto basico ou do projeto executivo, ou empresa da qual o autor do
projeto seja dirigente, gerente, controlador, acionista ou detentor de mais de 5% (cinco por cento) do capital com direito a voto, responsavel técnico ou
subcontratado, quando a licitagdo versar sobre servicos ou fornecimento de bens a ela necessarios;

3.6.4. pessoa fisica ou juridica que se encontre, ao tempo da licitagdo, impossibilitada de participar da licitagdo em decorréncia de sangéo que |he foi
imposta;
3.6.5. aquele que mantenha vinculo de natureza técnica, comercial, econémica, financeira, trabalhista ou civil com dirigente do érgdo ou entidade

contratante ou com agente publico que desempenhe fungéo na licitagdo ou atue na fiscalizagdo ou na gestao do contrato, ou que deles seja conjuge, companheiro
ou parente em linha reta, colateral ou por afinidade, até o terceiro grau;

3.6.6. empresas controladoras, controladas ou coligadas, nos termos da Lei n°® 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7. pessoa fisica ou juridica que, nos 5 (cinco) anos anteriores a divulgagdo do edital, tenha sido condenada judicialmente, com transito em julgado,
por exploragéo de trabalho infantil, por submisséo de trabalhadores a condigdes andlogas as de escravo ou por contratagdo de adolescentes nos casos vedados
pela legislagao trabalhista;

3.6.8. agente publico do érgéo ou entidade licitante;

3.6.9. pessoas juridicas reunidas em consorcio;

3.6.10. Organizacgdes da Sociedade Civil de Interesse Publico - OSCIP, atuando nessa condigéo;

3.6.11. Nao podera participar, direta ou indiretamente, da licitagdo ou da execugéo do contrato agente publico do érgéo ou entidade contratante, devendo

ser observadas as situagdes que possam configurar conflito de interesses no exercicio ou apés o exercicio do cargo ou emprego, nos termos da legislagdo que
disciplina a matéria, conforme § 1° do art. 9° da Lei n® 14.133, de 2021.
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3.7. O impedimento de que trata o item 3.6.4 sera também aplicado ao licitante que atue em substituigdo a outra pessoa, fisica ou juridica, com o intuito de burlar a
efetividade da sangdo a ela aplicada, inclusive a sua controladora, controlada ou coligada, desde que devidamente comprovado o ilicito ou a utilizagdo fraudulenta da

personalidade juridica do licitante.

3.8. A critério da Administragdo e exclusivamente a seu servigo, o autor dos projetos e a empresa a que se referem os itens 3.6.2 e 3.6.3 poderdo participar no
apoio das atividades de planejamento da contratagdo, de execugéo da licitagdo ou de gestao do contrato, desde que sob superviséo exclusiva de agentes publicos do 6rgéo
ou entidade.

3.9. Equiparam-se aos autores do projeto as empresas integrantes do mesmo grupo econémico.

3.10. O disposto nos itens 3.6.2 e 3.6.3 ndo impede a licitagdo ou a contratagéo de servigo que inclua como encargo do contratado a elaboragdo do projeto basico e

do projeto executivo, nas contratagdes integradas, e do projeto executivo, nos demais regimes de execugéo.

3.11. Em licitagdes e contratagdes realizadas no ambito de projetos e programas parcialmente financiados por agéncia oficial de cooperagdo estrangeira ou por
organismo financeiro internacional com recursos do financiamento ou da contrapartida nacional, ndo podera participar pessoa fisica ou juridica que integre o rol de pessoas

sancionadas por essas entidades ou que seja declarada iniddnea nos termos da Lei n® 14.133/2021.

3.12. A vedagdo de que trata o item 3.6.8 estende-se a terceiro que auxilie a condugéo da contratagdo na qualidade de integrante de equipe de apoio, profissional

especializado ou funcionario ou representante de empresa que preste assessoria técnica.

4. DA APRESENTAGAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGAO
4.1. Na presente licitagdo, a fase de habilitagdo sucedera as fases de apresentagéo de propostas e lances e de julgamento.
4.2. Os licitantes encaminharao, exclusivamente por meio do sistema eletrénico, a proposta com o precgo, conforme o critério de julgamento adotado neste Edital,

até a data e o horario estabelecidos para abertura da sessao publica.

4.3. Caso a fase de habilitagdo anteceda as fases de apresentagéo de propostas e lances, os licitantes encaminharéo, na forma e no prazo estabelecidos no item

anterior, simultaneamente os documentos de habilitagdo e a proposta com o prego, observado o disposto nos itens 8.1.1 e 8.13.1 deste Edital.

4.4, No cadastramento da proposta inicial, o licitante declarara, em campo proprio do sistema, que:

44.1. esté ciente e concorda com as condigdes contidas no edital e seus anexos, bem como de que a proposta apresentada compreende a integralidade
dos custos para atendimento dos direitos trabalhistas assegurados na Constituicdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas
de trabalho e nos termos de ajustamento de conduta vigentes na data de sua entrega em definitivo e que cumpre plenamente os requisitos de habilitagdo definidos

no instrumento convocatério;

44.2. ndo emprega menor de 18 anos em trabalho noturno, perigoso ou insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos, na

condigdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicao;

443. ndo possui empregados executando trabalho degradante ou forgado, observando o disposto nos incisos lll e 1V do art. 1° e no inciso Il do art. 5° da

Constituicao Federal;

44.4. cumpre as exigéncias de reserva de cargos para pessoa com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras

normas especificas.

4.5. O licitante organizado em cooperativa devera declarar, ainda, em campo proprio do sistema eletrénico, que cumpre os requisitos estabelecidos no artigo 16 da

Lein® 14.133. de 2021.

4.6. O fornecedor enquadrado como microempresa, empresa de pequeno porte ou sociedade cooperativa devera declarar, ainda, em campo préprio do sistema
eletrénico, que cumpre os requisitos estabelecidos no artigo 3° da Lei Complementar n® 123, de 2006, estando apto a usufruir do tratamento favorecido estabelecido em seus

arts. 42 a 49, observado o disposto nos §§ 1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021.

4.6.1. no item exclusivo para participacdo de microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” impedira o prosseguimento no

certame, para aquele item;

4.6.2. nos itens em que a participagdo ndo for exclusiva para microempresas e empresas de pequeno porte, a assinalagdo do campo “ndo” apenas
produzira o efeito de o licitante nédo ter direito ao tratamento favorecido previsto na Lei Complementar n°® 123, de 2006, mesmo que microempresa, empresa de

pequeno porte ou sociedade cooperativa.

4.7. A falsidade da declaragdo de que trata os itens 4.4 ou 4.6 sujeitara o licitante as sangdes previstas na Lei n® 14.133, de 2021, e neste Edital.

4.8. Os licitantes poderao retirar ou substituir a proposta ou, na hipétese de a fase de habilitagdo anteceder as fases de apresentagéo de propostas e lances e de

julgamento, os documentos de habilitagdo anteriormente inseridos no sistema, até a abertura da sessé&o publica.

4.9. Nao havera ordem de classificagdo na etapa de apresentagdo da proposta e dos documentos de habilitagéo pelo licitante, o que ocorrera somente apoés os

procedimentos de abertura da sess&o publica e da fase de envio de lances.

4.10. Seréo disponibilizados para acesso publico os documentos que compdem a proposta dos licitantes convocados para apresentagdo de propostas, apds a fase

de envio de lances.

4.11. Desde que disponibilizada a funcionalidade no sistema, o licitante podera parametrizar o seu valor final minimo quando do cadastramento da proposta e

obedecera as seguintes regras:

4.11.1. a aplicagao do intervalo minimo de diferenga de valores ou de percentuais entre os lances, que incidira tanto em relagéo aos lances intermediarios

quanto em relagéo ao lance que cobrir a melhor oferta; e

4.11.2. os lances serdo de envio automatico pelo sistema, respeitado o valor final minimo, caso estabelecido, e o intervalo de que trata o subitem acima.
4.12. O valor final minimo parametrizado no sistema podera ser alterado pelo fornecedor durante a fase de disputa, sendo vedado:

4.12.1. valor superior a lance ja registrado pelo fornecedor no sistema, quando adotado o critério de julgamento por menor prego; e
4.13. O valor final minimo na forma do item 4.11 possuira carater sigiloso para os demais fornecedores e para o 6rgdo ou entidade promotora da licitagdo, podendo

ser disponibilizado estrita e permanentemente aos 6rgaos de controle externo e interno.

4.14. Cabera ao licitante interessado em participar da licitagdo acompanhar as operagdes no sistema eletronico durante o processo licitatério e se responsabilizar

pelo 6nus decorrente da perda de negdcios diante da inobservancia de mensagens emitidas pela Administragéo ou de sua desconexao.

4.15. O licitante devera comunicar imediatamente ao provedor do sistema qualquer acontecimento que possa comprometer o sigilo ou a seguranca, para imediato

bloqueio de acesso.

5. DO PREENCHIMENTO DA PROPOSTA

5.1. O licitante devera enviar sua proposta mediante o preenchimento, no sistema eletrénico, dos seguintes campos:
5.1.1. valor unitario e total do item;
5.1.2. Marca;
5.1.3. Fabricante;

https://sei.ufg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6060599&infra_sistema=1...

3/9


http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm#art7
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art16
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art3
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art42
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm#art4%C2%A71
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14133.htm

19/08/2025, 17:10 SEI/UFG - 5586976 - Edital

https://sei.ufg.br/sei/controlador.php?acao=documento_imprimir_web&acao_origem=arvore_visualizar&id_documento=6060599&infra_sistema=1...

5.14. Quantidade cotada, devendo_respeitar o minimo indicado no TR.
5.2. Todas as especificagdes do objeto contidas na proposta vinculam o licitante.
5.2.1. O licitante [NAQ] podera oferecer_proposta em quantitativo inferior ao méaximo previsto para contratagéo.
5.3. Nos valores propostos estardo inclusos todos os custos operacionais, encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que

incidam direta ou indiretamente na execugéo do objeto.

5.4. Os precgos ofertados, tanto na proposta inicial, quanto na etapa de lances, serdo de exclusiva responsabilidade do licitante, ndo Ihe assistindo o direito de
pleitear qualquer alteragéo, sob alegagao de erro, omissdo ou qualquer outro pretexto.

5.5. A apresentagdo das propostas implica obrigatoriedade do cumprimento das disposi¢des nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar o objeto licitado nos seus termos, bem como de fornecer os materiais, equipamentos, ferramentas e
utensilios necessarios, em quantidades e qualidades adequadas a perfeita execugéo contratual, promovendo, quando requerido, sua substituigao.

5.6. O prazo de validade da proposta nédo sera inferior a 90 (noventa) dias, a contar da data de sua apresentagao.
5.7. Os licitantes devem respeitar os precos maximos estabelecidos nas normas de regéncia de contratagdes publicas federais, quando participarem de licitagcdes
publicas;

5.8. O descumprimento das regras supramencionadas pela Administragdo por parte dos contratados pode ensejar a responsabilizagdo pelo Tribunal de Contas da

Unido e, apds o devido processo legal, gerar as seguintes consequéncias: assinatura de prazo para a adogao das medidas necessarias ao exato cumprimento da lei, nos
termos do art. 71, inciso IX, da Constituicdo; ou condenagdo dos agentes publicos responsaveis e da empresa contratada ao pagamento dos prejuizos ao erario, caso
verificada a ocorréncia de superfaturamento por sobreprego na execucéo do contrato.

6. DA ABERTURA DA SESSAO, CLASSIFICAGAO DAS PROPOSTAS E FORMULAGAO DE LANCES
6.1. A abertura da presente licitagdo dar-se-a automaticamente em sesséo publica, por meio de sistema eletronico, na data, horario e local indicados neste Edital.
6.2. Os licitantes poderao retirar ou substituir a proposta ou os documentos de habilitagdo, quando for o caso, anteriormente inseridos no sistema, até a abertura

da sesséo publica.
6.3. O sistema disponibilizard campo préprio para troca de mensagens entre o Pregoeiro e os licitantes.

6.4. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances exclusivamente por meio de sistema eletrénico, sendo imediatamente informados do seu
recebimento e do valor consignado no registro.

6.5. O lance devera ser ofertado pelo valor unitario do item.

6.6. Os licitantes poderao oferecer lances sucessivos, observando o horario fixado para abertura da sesséo e as regras estabelecidas no Edital.

6.7. O licitante somente podera oferecer lance de valor inferior ao Gltimo por ele ofertado e registrado pelo sistema.

6.8. O intervalo minimo de diferenga de valores ou percentuais entre os lances, que incidira tanto em relacdo aos lances intermediarios quanto em relagéo a

proposta que cobrir a melhor oferta devera ser de R$ 6,00 (seis reais).

6.9. O licitante podera, uma Unica vez, excluir seu ultimo lance ofertado, no intervalo de quinze segundos apds o registro no sistema, na hipétese de lance
inconsistente ou inexequivel.

6.10. O procedimento seguird de acordo com o modo de disputa adotado.

6.11. Caso seja adotado para o envio de lances no pregéo eletronico o modo de disputa “aberto e fechado”, os licitantes apresentardo lances publicos e sucessivos,
com lance final e fechado.

6.11.1. A etapa de lances da sessdo publica tera duracgdo inicial de quinze minutos. Apds esse prazo, o sistema encaminhara aviso de fechamento
iminente dos lances, apods o que transcorrera o periodo de até dez minutos, aleatoriamente determinado, findo o qual serd automaticamente encerrada a recepgédo
de lances

6.11.2. Encerrado o prazo previsto no subitem anterior, o sistema abrird oportunidade para que o autor da oferta de valor mais baixo e os das ofertas com
pregos até 10% (dez por cento) superiores aquela possam ofertar um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste
prazo.

6.11.3. No procedimento de que trata o subitem supra, o licitante podera optar por manter o seu Ultimo lance da etapa aberta, ou por ofertar melhor lance.
6.11.4. Nao havendo pelo menos trés ofertas nas condigdes definidas neste item, poderdo os autores dos melhores lances subsequentes, na ordem de

classificagdo, até o maximo de trés, oferecer um lance final e fechado em até cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

6.11.5. Apos o término dos prazos estabelecidos nos itens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
6.12. Apds o término dos prazos estabelecidos nos subitens anteriores, o sistema ordenara e divulgara os lances segundo a ordem crescente de valores.
6.13. Nao ser&o aceitos dois ou mais lances de mesmo valor, prevalecendo aquele que for recebido e registrado em primeiro lugar.
6.14. Durante o transcurso da sesséo publica, os licitantes serdo informados, em tempo real, do valor do menor lance registrado, vedada a identificagédo do licitante.
6.15. No caso de desconexd@o com o Pregoeiro, no decorrer da etapa competitiva do Pregdo, o sistema eletrénico podera permanecer acessivel aos licitantes para a

recepgao dos lances.

6.16. Quando a desconexdo do sistema eletronico para o pregoeiro persistir por tempo superior a dez minutos, a sessdo publica sera suspensa e reiniciada
somente apds decorridas vinte e quatro horas da comunicagéo do fato pelo Pregoeiro aos participantes, no sitio eletrénico utilizado para divulgagéo.

6.17. Caso o licitante ndo apresente lances, concorrera com o valor de sua proposta.

6.18. Em relacéo a itens ndo exclusivos para participagdo de microempresas e empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
verificagdo automatica, junto a Receita Federal, do porte da entidade empresarial. O sistema identificara em coluna prépria as microempresas e empresas de pequeno porte
participantes, procedendo a comparagdo com os valores da primeira colocada, se esta for empresa de maior porte, assim como das demais classificadas, para o fim de
aplicar-se o disposto nos arts. 44 e 45 da Lei Complementar n® 123, de 2006, regulamentada pelo Decreto n°® 8.538, de 2015.

6.18.1. Nessas condigdes, as propostas de microempresas e empresas de pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance seréo consideradas empatadas com a primeira colocada.

6.18.2. A melhor classificada nos termos do subitem anterior tera o direito de encaminhar uma ultima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados ap6s a comunicagao automatica para tanto.

6.18.3. Caso a microempresa ou a empresa de pequeno porte melhor classificada desista ou ndo se manifeste no prazo estabelecido, serdo convocadas
as demais licitantes microempresa e empresa de pequeno porte que se encontrem naquele intervalo de 5% (cinco por cento), na ordem de classificagéo, para o
exercicio do mesmo direito, no prazo estabelecido no subitem anterior.

6.18.4. No caso de equivaléncia dos valores apresentados pelas microempresas e empresas de pequeno porte que se encontrem nos intervalos
estabelecidos nos subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela que primeiro podera apresentar melhor oferta.

6.19. Sera assegurado o direito de preferéncia previsto no artigo 3° da Lei n® 8.248, de 1991, conforme procedimento estabelecido nos artigos 5° e 8° do Decreto n°
7.174, de 2010, nos seguintes termos:

4/9


https://www.planalto.gov.br/ccivil_03/constituicao/constituicaocompilado.htm
https://www.planalto.gov.br/ccivil_03/leis/lcp/lcp123.htm#art44
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/decreto/d8539.htm

19/08/2025, 17:10 SEI/UFG - 5586976 - Edital

6.19.1. Apos a aplicacédo das regras de preferéncia para microempresas e empresas de pequeno porte, cabera a aplicagdo das regras de preferéncia, sucessivamente,
para:
6.19.1.1. bens e servigos com tecnologia desenvolvida no Pais e produzidos de acordo com o Processo Produtivo Basico (PPB), na forma definida pelo
Poder Executivo Federal;
6.19.1.2. bens e servigos com tecnologia desenvolvida no Pais; e
6.19.1.3. bens e servigos produzidos de acordo com o PPB, na forma definida pelo Poder Executivo Federal, nos termos do art. 5° e 8° do Decreto 7.174, de 2010

e art. 3° da Lei n° 8.248, de 1991.

6.19.2. Os licitantes classificados que estejam enquadrados no item 6.21.1.1, na ordem de classificagdo, serdo convocados para que possam oferecer nova
proposta ou novo lance para igualar ou superar a melhor proposta vélida, caso em que sera declarado vencedor do certame.

6.19.3. Caso a preferéncia ndo seja exercida na forma do item 6.21.1.1, por qualquer motivo, serdo convocadas as empresas classificadas que estejam
enquadradas no item 6.21.1.2, na ordem de classificagdo, para a comprovagdo e o exercicio do direito de preferéncia, aplicando-se a mesma regra para o item
6.21.1.3 caso esse direito ndo seja exercido.

6.19.4. As licitantes qualificadas como microempresas ou empresas de pequeno porte que fizerem jus ao direito de preferéncia previsto no Decreto n2
7.174, de 2010, terdo prioridade no exercicio desse beneficio em relagdo as médias e as grandes empresas na mesma situagdo.
6.20. Sé podera haver empate entre propostas iguais (ndo seguidas de lances), ou entre lances finais da fase fechada do modo de disputa aberto e fechado.
6.20.1. Havendo eventual empate entre propostas ou lances, o critério de desempate sera aquele previsto no art. 60 da Lei n® 14.133, de 2021, nesta
ordem:
6.20.1.1. disputa final, hipétese em que os licitantes empatados poderédo apresentar nova proposta em ato continuo a classificagéo;
6.20.1.2. avaliagdo do desempenho contratual prévio dos licitantes, para a qual deverdo preferencialmente ser utilizados registros cadastrais para
efeito de atesto de cumprimento de obrigagdes previstos nesta Lei;
6.20.1.3. desenvolvimento pelo licitante de agdes de equidade entre homens e mulheres no ambiente de trabalho, conforme regulamento;
6.20.1.4. desenvolvimento pelo licitante de programa de integridade, conforme orientagdes dos érgaos de controle.
6.20.2. Persistindo o empate, sera assegurada preferéncia, sucessivamente, aos bens e servigos produzidos ou prestados por:
6.20.2.1. empresas estabelecidas no territorio do Estado ou do Distrito Federal do 6rgéo ou entidade da Administragdo Publica estadual ou distrital
licitante ou, no caso de licitagéo realizada por 6rgéo ou entidade de Municipio, no territério do Estado em que este se localize;
6.20.2.2. empresas brasileiras;
6.20.2.3. empresas que invistam em pesquisa e no desenvolvimento de tecnologia no Pais;
6.20.2.4. empresas que comprovem a pratica de mitigagéo, nos termos da Lei n® 12.187, de 29 de dezembro de 2009.
6.21. Encerrada a etapa de envio de lances da sessdo publica, na hipétese da proposta do primeiro colocado permanecer acima do prego maximo definido para a

contratacéo, o pregoeiro podera negociar condigdes mais vantajosas, apds definido o resultado do julgamento.

6.21.1. Tratando-se de licitagdo em grupo, a contratacdo posterior de item especifico do grupo exigird prévia pesquisa de mercado e demonstragdo de sua
vantagem para o 6rgéo ou a entidade e serdo observados 0s seguintes pregos unitarios maximos como critério de aceitabilidade:

6.21.1.1. 0s pregos unitarios maximos definidos no Termo de Referéncia.
6.21.2. Néo sera admitida a previs&o de pregos diferentes em razgo de local de entrega ou de acondicionamento, tamanho de lote ou qualquer outro motivo.

6.21.3. A negociacéo podera ser feita com os demais licitantes, segundo a ordem de classificagéo inicialmente estabelecida, quando o primeiro colocado, mesmo
apos a negociagéo, for desclassificado em razéo de sua proposta permanecer acima do prego maximo definido pela Administragéo.

6.21.4. A negociagao sera realizada por meio do sistema, podendo ser acompanhada pelos demais licitantes.
6.21.5. O resultado da negociagéo sera divulgado a todos os licitantes e anexado aos autos do processo licitatério.
6.21.6. O pregoeiro solicitard ao licitante mais bem classificado que, no prazo de, no minimo, 02 (duas) horas, envie a proposta adequada ao ultimo lance

ofertado apds a negociagéo realizada, acompanhada, se for o caso, dos documentos complementares, quando necessarios a confirmagao daqueles exigidos neste Edital
e ja apresentados.

6.21.7. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir de solicitagdo fundamentada feita no chat pelo licitante, antes de findo o prazo.
6.22. Apds a negociagdo do prego, o Pregoeiro iniciara a fase de aceitagéo e julgamento da proposta.
7. DA FASE DE JULGAMENTO
7A1. Encerrada a etapa de negociagéo, o pregoeiro verificara se o licitante provisoriamente classificado em primeiro lugar atende as condigées de participacédo no

certame, conforme previsto no art. 14 da Lei n° 14.133/2021, legislagdo correlata e no item 3.7 do edital, especialmente quanto a existéncia de sangdo que impega a
participagdo no certame ou a futura contratagdo, mediante a consulta aos seguintes cadastros:

7.1.1. SICAF;
7.1.2. Cadastro Nacional de Empresas Inidéneas e Suspensas - CEIS, mantido pela Controladoria-Geral da Uniédo
(https://www.portaltransparencia.gov.br/sancoes/ceis); e
7.1.3. Cadastro Nacional de Empresas Punidas — CNEP, mantido pela Controladoria-Geral da Unido (https://www.portaltransparencia.gov.br/sancoes/cnep).
7.2. A consulta aos cadastros sera realizada em nome da empresa licitante e também de seu sécio majoritario, por forga da vedagéo de que trata o artigo 12 da Lei

n° 8.429, de 1992.

7.3. Caso conste na Consulta de Situagao do licitante a existéncia de Ocorréncias Impeditivas Indiretas, o Pregoeiro diligenciara para verificar se houve fraude por
parte das empresas apontadas no Relatério de Ocorréncias Impeditivas Indiretas. (IN n°® 3/2018, art. 29, caput)

7.3.1. A tentativa de burla sera verificada por meio dos vinculos societérios, linhas de fornecimento similares, dentre outros. (IN n° 3/2018, art. 29, §1°).
7.3.2. O licitante sera convocado para manifestagdo previamente a uma eventual desclassificagéo. (IN n° 3/2018, art. 29, §2°).
7.3.3. Constatada a existéncia de sancao, o licitante sera reputado inabilitado, por falta de condigéo de participagéo.
7.4. Caso atendidas as condig¢des de participagéo, sera iniciado o procedimento de habilitagéo.
7.5. Caso o licitante provisoriamente classificado em primeiro lugar tenha se utilizado de algum tratamento favorecido as ME/EPPs, o pregoeiro verificara se faz jus

ao beneficio, em conformidade com os itens 3.5.1 e 4.6 deste edital.

7.6. Verificadas as condigbes de participagdo e de utilizagdo do tratamento favorecido, o pregoeiro examinara a proposta classificada em primeiro lugar quanto a
adequagao ao objeto e a compatibilidade do prego em relagdo ao méaximo estipulado para contratagéo neste Edital e em seus anexos, observado o disposto no artigo 29 a 35
da IN SEGES n° 73, de 30 de setembro de 2022.

7.7. Sera desclassificada a proposta vencedora que:
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7.71. contiver vicios insanaveis;
7.7.2. n&o obedecer as especificagdes técnicas contidas no Termo de Referéncia;
7.7.3. apresentar pregos inexequiveis ou permanecerem acima do prego maximo definido para a contratagéo;
7.7.4. ndo tiverem sua exequibilidade demonstrada, quando exigido pela Administragéo;
7.7.5. apresentar desconformidade com quaisquer outras exigéncias deste Edital ou seus anexos, desde que insanavel.
7.8. No caso de bens e servicos em geral, é indicio de inexequibilidade das propostas valores inferiores a 50% (cinquenta por cento) do valor orgado pela

Administragao.

7.8.1. Ainexequibilidade, na hipdtese de que trata o caput, sé sera considerada apés diligéncia do pregoeiro, que comprove:
7.8.1.1. que o custo do licitante ultrapassa o valor da proposta; e
7.81.2. inexistirem custos de oportunidade capazes de justificar o vulto da oferta.
7.9. Se houver indicios de inexequibilidade da proposta de prego, ou em caso da necessidade de esclarecimentos complementares, poderdo ser efetuadas

diligéncias, para que a empresa comprove a exequibilidade da proposta.

7.10. Para fins de analise da proposta quanto ao cumprimento das especificagbes do objeto, podera ser colhida a manifestagcdo escrita do setor requisitante do
servigo ou da area especializada no objeto.

8. DA FASE DE HABILITAGAO

8.1. Os documentos previstos no Termo de Referéncia, necessarios e suficientes para demonstrar a capacidade do licitante de realizar o objeto da licitagdo, serdo
exigidos para fins de habilitagdo, nos termos dos arts. 62 a 70 da Lei n°® 14.133, de 2021.

8.1.1. A documentagéo exigida para fins de habilitagdo juridica, fiscal, social e trabalhista e econdmico-financeira, podera ser substituida pelo registro cadastral
no SICAF.

8.2. Quando permitida a participagdo de empresas estrangeiras que nao funcionem no Pais, as exigéncias de habilitagdo serdo atendidas mediante documentos
equivalentes, inicialmente apresentados em tradugao livre.

8.3. Na hipétese de o licitante vencedor ser empresa estrangeira que nédo funcione no Pais, para fins de assinatura do contrato ou da ata de registro de pregos, os
documentos exigidos para a habilitagdo serdo traduzidos por tradutor juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660. de 29 de janeiro de 2016
ou de outro que venha a substitui-lo, ou consularizados pelos respectivos consulados ou embaixadas.

8.4. Os documentos exigidos para fins de habilitagdo poderdo ser apresentados em original ou por copia.

8.5. Os documentos exigidos para fins de habilitagdo poderdo ser substituidos por registro cadastral emitido por 6érgdo ou entidade publica, desde que o registro
tenha sido feito em obediéncia ao disposto na Lei n° 14.133/2021.

8.6. Sera verificado se o licitante apresentou declaragdo de que atende aos requisitos de habilitagdo, e o declarante respondera pela veracidade das informagdes
prestadas, na forma da lei (art. 63, |. da Lei n® 14.133/2021).

8.7. Sera verificado se o licitante apresentou no sistema, sob pena de inabilitagdo, a declaragdo de que cumpre as exigéncias de reserva de cargos para pessoa
com deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em outras normas especificas.

8.8. O licitante devera apresentar, sob pena de desclassificacéo, declaragdo de que suas propostas econdmicas compreendem a integralidade dos custos para
atendimento dos direitos trabalhistas assegurados na Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas convengdes coletivas de trabalho e nos termos de
ajustamento de conduta vigentes na data de entrega das propostas.

8.9. A habilitagéo sera verificada por meio do Sicaf, nos documentos por ele abrangidos.

8.9.1. Somente haverd a necessidade de comprovagao do preenchimento de requisitos mediante apresentagdo dos documentos originais ndo-digitais quando
houver duvida em relagéo a integridade do documento digital ou quando a lei expressamente o exigir. (IN n® 3/2018, art. 4°, §1°, e art. 6°, §4°).

8.10. E de responsabilidade do licitante conferir a exatiddo dos seus dados cadastrais no Sicaf e manté-los atualizados junto aos 6rgéos responsaveis pela
informagéo, devendo proceder, imediatamente, a correcéo ou a alteragdo dos registros tdo logo identifique incorregdo ou aqueles se tornem desatualizados. (IN n° 3/2018, art.

7°, caput).

8.10.1. A ndo observancia do disposto no item anterior podera ensejar desclassificagdo no momento da habilitagcdo. (IN n° 3/2018, art. 7°, paragrafo Unico).
8.11. A verificagdo pelo pregoeiro, em sitios eletronicos oficiais de érgédos e entidades emissores de certiddes constitui meio legal de prova, para fins de habilitagéo.
8.11.1. Os documentos exigidos para habilitagdo que nao estejam contemplados no Sicaf serdo enviados por meio do sistema, em formato digital, no prazo de,

NO MINIMO, 02 (DUAS) HORAS, prorrogavel por igual periodo, contado da solicitagéo do pregoeiro.

8.11.2. Na hipétese de a fase de habilitagdo anteceder a fase de apresentagdo de propostas e lances, os licitantes encaminhardo, por meio do sistema,
simultaneamente os documentos de habilitagdo e a proposta com o preco, observado o disposto no § 1° do art. 36 e no § 1° do art. 39 da Instrucdo Normativa SEGES n°
73, de 30 de setembro de 2022.

8.12. A verificagdo no Sicaf ou a exigéncia dos documentos nele ndo contidos somente sera feita em relagéo ao licitante vencedor.

8.12.1. Os documentos relativos a regularidade fiscal que constem do Termo de Referéncia somente serdo exigidos, em qualquer caso, em momento posterior ao
julgamento das propostas, e apenas do licitante mais bem classificado.

8.12.2. Respeitada a excegdo do subitem anterior, relativa a regularidade fiscal, quando a fase de habilitagdo anteceder as fases de apresentacéo de propostas e
lances e de julgamento, a verificagcdo ou exigéncia do presente subitem ocorrerd em relagéo a todos os licitantes.

8.13. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituigdo ou a apresentagdo de novos documentos, salvo em sede de diligéncia, para
(Lei 14.133/21, art. 64, e IN 73/2022, art. 39, §4°):

8.13.1. complementacdo de informagdes acerca dos documentos j& apresentados pelos licitantes e desde que necessdria para apurar fatos existentes a época
da abertura do certame; e

8.13.2. atualizagdo de documentos cuja validade tenha expirado apds a data de recebimento das propostas;

8.14. Na andlise dos documentos de habilitagdo, a comissdo de contratagdo podera sanar erros ou falhas, que nédo alterem a substancia dos documentos e sua
validade juridica, mediante decisédo fundamentada, registrada em ata e acessivel a todos, atribuindo-lhes eficacia para fins de habilitagéo e classificagdo.

8.15. Na hipétese de o licitante ndo atender as exigéncias para habilitagéo, o pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de
classificagdo, até a apuragdo de uma proposta que atenda ao presente edital, observado o prazo disposto no subitem 8.13.1.

8.16. Somente serdo disponibilizados para acesso publico os documentos de habilitagdo do licitante cuja proposta atenda ao edital de licitagcdo, apds concluidos os
procedimentos de que trata o subitem anterior.

8.17. A comprovagao de regularidade fiscal e trabalhista das microempresas e das empresas de pequeno porte somente sera exigida para efeito de contratagéo, e
nao como condigdo para participagéo na licitagdo (art. 4° do Decreto n°® 8.538/2015).

8.18. Quando a fase de habilitagdo anteceder a de julgamento e ja tiver sido encerrada, ndo cabera excluséo de licitante por motivo relacionado a habilitagéo, salvo
em razdo de fatos supervenientes ou sé conhecidos apds o julgamento.
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9. DA ATA DE REGISTRO DE PRECOS

9.1. Homologado o resultado da licitagdo, o licitante mais bem classificado terd o prazo de 05 (cinco) dias, contados a partir da data de sua convocagéo, para
assinar a Ata de Registro de Pregos, cujo prazo de validade encontra-se nela fixado, sob pena de decadéncia do direito & contratagéo, sem prejuizo das sangdes previstas na
Lei n® 14.133, de 2021.

9.2 O prazo de convocagdo podera ser prorrogado uma vez, por igual periodo, mediante solicitagao do licitante mais bem classificado ou do fornecedor convocado,
desde que:

a) a solicitagdo seja devidamente justificada e apresentada dentro do prazo; e
b) a justificativa apresentada seja aceita pela Administragéo.
9.3. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no sistema de registro de pregos.

9.4. Seréo formalizadas tantas Atas de Registro de Precos quantas forem necessarias para o registro de todos os itens constantes no Termo de Referéncia, com a
indicacdo do licitante vencedor, a descrigdo do(s) item(ns), as respectivas quantidades, pregos registrados e demais condigoes.

9.5. O prego registrado, com a indicagéo dos fornecedores, sera divulgado no PNCP e disponibilizado durante a vigéncia da ata de registro de precos.

9.6. A existéncia de precos registrados implicara compromisso de fornecimento nas condigdes estabelecidas, mas n&do obrigara a Administragdo a contratar,
facultada a realizagao de licitagdo especifica para a aquisi¢édo pretendida, desde que devidamente justificada.

9.7. Na hipétese de o convocado nédo assinar a ata de registro de pregos no prazo e nas condigdes estabelecidas, fica facultado a Administragdo convocar os
licitantes remanescentes do cadastro de reserva, na ordem de classificagéo, para fazé-lo em igual prazo e nas condi¢des propostas pelo primeiro classificado.

10. DA FORMAGAO DO CADASTRO DE RESERVA
10.1. Apods a homologagao da licitagéo, sera incluido na ata, na forma de anexo, o registro:.
10.1.1. dos licitantes que aceitarem cotar o objeto com preco igual ao do adjudicatario, observada a classificagéo na licitagao; e
10.1.2. dos licitantes que mantiverem sua proposta original
10.2. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou fornecedores registrados na ata.
10.2.1. A apresentacgdo de novas propostas na forma deste item n&o prejudicara o resultado do certame em relagédo ao licitante mais bem classificado.
10.2.2. Para fins da ordem de classificagéo, os licitantes ou fornecedores que aceitarem cotar o objeto com prego igual ao do adjudicatario antecederdo aqueles

que mantiverem sua proposta original.

10.3. A habilitagdo dos licitantes que compordo o cadastro de reserva sera efetuada quando houver necessidade de contratagéo dos licitantes remanescentes, nas
seguintes hipoteses:

10.3.1. quando o licitante vencedor n&o assinar a ata de registro de pregos no prazo e nas condigdes estabelecidos no edital; ou
10.3.2. quando houver o cancelamento do registro do fornecedor ou do registro de precgos, nas hipéteses previstas nos art. 28 e art. 29 do Decreto n°® 11.462/23.
10.4. Na hipétese de nenhum dos licitantes que aceitaram cotar o objeto com prego igual ao do adjudicatario concordar com a contratagdo nos termos em igual prazo

e nas condicdes propostas pelo primeiro classificado, a Administragdo, observados o valor estimado e a sua eventual atualizagédo na forma prevista no edital, podera:

10.4.1. convocar os licitantes que mantiveram sua proposta original para negociagdo, na ordem de classificagdo, com vistas & obtengéo de prego melhor, mesmo
que acima do prego do adjudicatario; ou

10.4.2. adjudicar e firmar o contrato nas condicdes ofertadas pelos licitantes remanescentes, observada a ordem de classificagdo, quando frustrada a negociagédo
de melhor condig&o.

11. DOS RECURSOS
1.1. A interposig&o de recurso referente ao julgamento das propostas, a habilitagao ou inabilitagéo de licitantes, & anulagéo ou revogagéo da licitag&o, observara o
disposto no art. 165 da Lei n° 14.133, de 2021.
11.2. O prazo recursal é de 3 (trés) dias Uteis, contados da data de intimag&o ou de lavratura da ata.
11.3. Quando o recurso apresentado impugnar o julgamento das propostas ou o ato de habilitagdo ou inabilitagédo do licitante:
11.4. a intencéo de recorrer devera ser manifestada imediatamente, sob pena de precluséo;
11.4.1. 0 prazo para a manifestagdo da intengao de recorrer ndo sera inferior a 10 (dez) minutos.
11.4.2. 0 prazo para apresentagao das razdes recursais sera iniciado na data de intimagao ou de lavratura da ata de habilitagdo ou inabilitagao;
11.4.3. na hipétese de adogdo da inversdo de fases prevista no § 1° do art. 17 da Lei n® 14.133, de 2021, o prazo para apresentacdo das razdes recursais sera

iniciado na data de intimagéo da ata de julgamento.
11.5. Os recursos deverdo ser encaminhados em campo proprio do sistema.

11.6. O recurso sera dirigido a autoridade que tiver editado o ato ou proferido a decis&o recorrida, a qual podera reconsiderar sua decisdo no prazo de 3 (trés) dias
Uteis, ou, nesse mesmo prazo, encaminhar recurso para a autoridade superior, a qual devera proferir sua decisdo no prazo de 10 (dez) dias Uteis, contado do recebimento dos
autos.

11.7. Os recursos interpostos fora do prazo n&o seréo conhecidos.

11.8. O prazo para apresentagdo de contrarrazdes ao recurso pelos demais licitantes serd de 3 (trés) dias uteis, contados da data da intimagdo pessoal ou da
divulgagao da interposicéo do recurso, assegurada a vista imediata dos elementos indispensaveis a defesa de seus interesses.

11.9. O recurso e o pedido de reconsideragéo terdo efeito suspensivo do ato ou da decis&o recorrida até que sobrevenha deciséo final da autoridade competente.
11.10. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de aproveitamento.
11.11. Os autos do processo permanecerao com vista franqueada aos interessados no sitio eletrénico

12. DAS INFRAGOES ADMINISTRATIVAS E SANGOES

12.1. Comete infragdo administrativa, nos termos da lei, o licitante que, com dolo ou culpa:
12.1.1. deixar de entregar a documentagao exigida para o certame ou ndo entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a durante o
certame;
12.1.2. Salvo em decorréncia de fato superveniente devidamente justificado, ndo mantiver a proposta em especial quando:
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12.1.2.1. ndo enviar a proposta adequada ao Ultimo lance ofertado ou apés a negociagéo;
12.1.2.2. recusar-se a enviar o detalhamento da proposta quando exigivel;

12.1.2.3. pedir para ser desclassificado quando encerrada a etapa competitiva; ou
12.1.2.4. deixar de apresentar amostra;

12.1.2.5. apresentar proposta ou amostra em desacordo com as especificagdes do edital;

12.1.3. n&o celebrar o contrato ou ndo entregar a documentagao exigida para a contratagéo, quando convocado dentro do prazo de validade de sua proposta;
12.1.3.1. recusar-se, sem justificativa, a assinar o contrato ou a ata de registro de prego, ou a aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragao;

12.1.4. apresentar declaragado ou documentacéo falsa exigida para o certame ou prestar declaracgéo falsa durante a licitagao

12.1.5. fraudar a licitagéo

12.1.6. comportar-se de modo iniddneo ou cometer fraude de qualquer natureza, em especial quando:
12.1.6.1. agir em conluio ou em desconformidade com a lei;
12.1.6.2. induzir deliberadamente a erro no julgamento;
12.1.6.3. apresentar amostra falsificada ou deteriorada;

12.1.7. praticar atos ilicitos com vistas a frustrar os objetivos da licitagdo

12.1.8. praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013

12.2. Com fulcro na Lei n°® 14.133, de 2021, a Administragdo podera, garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatarios as seguintes sangdes, sem
prejuizo das responsabilidades civil e criminal:

12.21. adverténcia;

12.2.2. multa;

12.2.3. impedimento de licitar e contratar e

12.2.4. declaragdo de inidoneidade para licitar ou contratar, enquanto perdurarem os motivos determinantes da punicdo ou até que seja promovida sua

reabilitagcdo perante a propria autoridade que aplicou a penalidade.

12.3. Na aplicagédo das sangdes serdo considerados:

12.3.1. a natureza e a gravidade da infragdo cometida.

12.3.2. as peculiaridades do caso concreto

12.3.3. as circunstancias agravantes ou atenuantes

12.3.4. os danos que dela provierem para a Administragdo Publica

12.3.5. a implantagéo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos érgédos de controle.

12.4. A multa sera recolhida em percentual de 0,5% a 30% incidente sobre o valor do contrato licitado, recolhida no prazo maximo de 30 (trinta) dias uteis, a contar
da comunicagao oficial.

12.4.1. Para as infragdes previstas nos itens 12.1.1, 12.1.2 e 12.1.3, a multa sera de 0,5% a 15% do valor do contrato licitado.

124.2. Para as infragdes previstas nos itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, a multa sera de 15% a 30% do valor do contrato licitado.

12.5. As sangdes de adverténcia, impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar poderao ser aplicadas, cumulativamente ou

ndo, a penalidade de multa.
12.6. Na aplicagédo da sangéo de multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias uteis, contado da data de sua intimagéo.

12.7. A sangao de impedimento de licitar e contratar sera aplicada ao responsavel em decorréncia das infracdes administrativas relacionadas nos itens 12.1.1, 12.1.2
e 12.1.3, quando néo se justificar a imposi¢éo de penalidade mais grave, e impedira o responsavel de licitar e contratar no ambito da Administragao Publica direta e indireta do
ente federativo a qual pertencer o érgéo ou entidade, pelo prazo maximo de 3 (trés) anos.

12.8. Podera ser aplicada ao responsavel a sangéo de declaragao de inidoneidade para licitar ou contratar, em decorréncia da pratica das infragdes dispostas nos
itens 12.1.4, 12.1.5, 12.1.6, 12.1.7 e 12.1.8, bem como pelas infracdes administrativas previstas nos itens 12.1.1, 12.1.2 e 12.1.3 que justifiquem a imposigdo de penalidade
mais grave que a sang¢éo de impedimento de licitar e contratar, cuja duragéo observara o prazo previsto no art. 156, §5°, da Lei n.° 14.133/2021.

12.9. A recusa injustificada do adjudicatario em assinar o contrato ou a ata de registro de prego, ou em aceitar ou retirar o instrumento equivalente no prazo
estabelecido pela Administragéo, descrita no item 12.1.3, caracterizard o descumprimento total da obrigagdo assumida e o sujeitara as penalidades e a imediata perda da
garantia de proposta em favor do érgéo ou entidade promotora da licitagéo, nos termos do art. 45, §4° da IN SEGES/ME n.° 73, de 2022.

12.10. A apuragdo de responsabilidade relacionadas as sangdes de impedimento de licitar e contratar e de declaragdo de inidoneidade para licitar ou contratar
demandarad a instauracdo de processo de responsabilizagdo a ser conduzido por comissdo composta por 2 (dois) ou mais servidores estaveis, que avaliard fatos e
circunstancias conhecidos e intimara o licitante ou o adjudicatario para, no prazo de 15 (quinze) dias uteis, contado da data de sua intimagdo, apresentar defesa escrita e
especificar as provas que pretenda produzir.

12.11. Cabera recurso no prazo de 15 (quinze) dias Uteis da aplicagdo das sangdes de adverténcia, multa e impedimento de licitar e contratar, contado da data da
intimagao, o qual sera dirigido & autoridade que tiver proferido a decis&o recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias Uteis, encaminhara o recurso com sua
motivagdo a autoridade superior, que devera proferir sua decisdo no prazo maximo de 20 (vinte) dias uteis, contado do recebimento dos autos.

12.12. Cabera a apresentagdo de pedido de reconsideragdo da aplicagdo da sangdo de declaragdo de inidoneidade para licitar ou contratar no prazo de 15 (quinze)
dias uteis, contado da data da intimag&o, e decidido no prazo méaximo de 20 (vinte) dias Uteis, contado do seu recebimento.

12.13. O recurso e o pedido de reconsideragédo terdo efeito suspensivo do ato ou da deciséo recorrida até que sobrevenha deciséo final da autoridade competente.
12.14. A aplicagdo das sangdes previstas neste edital ndo exclui, em hipétese alguma, a obrigagédo de reparagado integral dos danos causados.

13. DA IMPUGNAGAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

13.1. Qualquer pessoa é parte legitima para impugnar este Edital por irregularidade na aplicagéo da Lei n° 14.133, de 2021, devendo protocolar o pedido até 3 (trés)
dias uteis antes da data da abertura do certame.

13.2. A resposta a impugnagéo ou ao pedido de esclarecimento sera divulgado em sitio eletronico oficial no prazo de até 3 (trés) dias uteis, limitado ao ultimo dia util
anterior a data da abertura do certame.

13.3. Aimpugnacéo e o pedido de esclarecimento poderao ser realizados por forma eletrénica, pelos seguintes meios: pregao.dcom@ufg.br.

13.4. As impugnagdes e pedidos de esclarecimentos ndo suspendem os prazos previstos no certame.
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13.4.1. A concesséo de efeito suspensivo a impugnagéo é medida excepcional e devera ser motivada pelo agente de contratagdo, nos autos do processo de
licitag&o.

13.5. Acolhida a impugnagéo, sera definida e publicada nova data para a realizagédo do certame.

14. DAS DISPOSIGOES GERAIS

14.1. Sera divulgada ata da sesséo publica no sistema eletronico.

14.2. Nao havendo expediente ou ocorrendo qualquer fato superveniente que impega a realizacdo do certame na data marcada, a sessdo sera automaticamente

transferida para o primeiro dia Util subsequente, no mesmo horario anteriormente estabelecido, desde que ndo haja comunicagdo em contrario, pelo Pregoeiro.

14.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao publica observardo o horario de Brasilia - DF.
14.4. A homologagéo do resultado desta licitagdo ndo implicara direito a contratagéo.
14.5. As normas disciplinadoras da licitagdo serdo sempre interpretadas em favor da ampliagdo da disputa entre os interessados, desde que ndo comprometam o

interesse da Administragéo, o principio da isonomia, a finalidade e a seguranga da contratagéo.

14.6. Os licitantes assumem todos os custos de preparagdo e apresentagédo de suas propostas e a Administragdo ndo serd, em nenhum caso, responsavel por esses
custos, independentemente da condug&o ou do resultado do processo licitatério.

14.7. Na contagem dos prazos estabelecidos neste Edital e seus Anexos, excluir-se-a o dia do inicio e incluir-se-& o do vencimento. Sé se iniciam e vencem os
prazos em dias de expediente na Administrag&o.

14.8. O desatendimento de exigéncias formais n&o essenciais ndo importara o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.
14.9. Em caso de divergéncia entre disposi¢cdes deste Edital e de seus anexos ou demais pegas que compdem o processo, prevalecera as deste Edital.
14.10. O Edital e seus anexos estdo disponiveis, na integra, no Portal Nacional de Contratagdes Publicas (PNCP) e enderego eletronico www.dcom.ufg.br.
14.11. Integram este Edital, para todos os fins e efeitos, os seguintes anexos:

14.11.1. ANEXO | - Termo de Referéncia;

14.11.1.1. Apéndice do Anexo | — Estudo Técnico Preliminar;

14.11.2. ANEXO Il — Minuta de Termo de Contrato;

14.11.3. ANEXO Ill — Minuta de Ata de Registro de Pregos;

14.11.4. ANEXO IV — Modelo de proposta de pregos (uso obrigatério);

14.11.5. ANEXO V - Orientagbes sobre o cadastro de usuario extremo - Sistema SEI/UFG.

Goidnia, na data da assinatura digital.

Michelle Maria de Oliveira Landim
Assistente em Administragdo
Coordenacio de Licitagdes/DCOM/UFG

Camara ional de lelos de LicitagSes e C da C Itoria-Geral da Unido
Atualizagdo: maio/2023
Edital modelo para Pregdo Eletrénico para ¢do de solugdo de ia da Informagdo e Comunicagdo - Lei n? 14.133, de 2021.

Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo e Inovagdo

Documento assinado eletronicamente por Michelle Maria De Oliveira Landim, Assistente em Administracdo, em 19/08/2025, as 17:09, conforme horario oficial
de Brasilia, com fundamento no § 32 do art. 42 do Decreto n? 10.543, de 13 de novembro de 2020.
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VII - contratagdes de tecnologia da informacéo e de comunicagio/Servicos de TIC

1. CONDICOES GERAIS DA CONTRATACAO

1.1.

MICHELLE MARIA DE OLIVEIRA

UASG 153052

Atualizado em

15/08/2025 19:28 (v

3.1)

Processo Administrativo

23070.050665/2024-111

Contratacdo de empresa especializada no fornecimento de equipamentos e servicos de seguranca da

informacd@o de perimetro que possibilite visibilidade e controle de trafego, filtragem de conteldo web, prevencao

contra ataques, nos termos da tabela abaixo, conforme condicdes e exigéncias estabelecidas neste instrumento.

GRUPO 01 - SOLUCAO DE FIREWALL
UNIDADE DE CATMAT /
IITEM|QUANT. ESPECIFICACOES MEDIANA TOTAL
MEDIDA CATSER
FIREWALL, APLICAGAO: RS RS
1 2 UNIDADE SEGURANGA REDE COMPUTADORES, | - 609340 | | o, 0.00 | 2.064.220,00
MODELO: APLIANCE NGFW, TIPO I
FIREWALL, APLICAGAO:
2 3 UNIDADE SEGURANCA REDE COMPUTADORES, | 609340 |R$ 237.129,98 |R$ 711.389,94
MODELO: APLIANCE NGFW, TIPO II
SERVICO, INSTALACAO, TRANSICAO,

UNIDADE CONFIGURACAO/PARAMETRIZACAO
3 3 DE SOFTWARE NOS CAMPI DO 26972 | R$29.626,67 | R$ 88.880,01

/SERVICO

INTERIOR

UNIDADE/ SERVICO, INSTALAGAO, TRANSICAO,
4 2 CONFIGURACAO/PARAMETRIZACAO | 26972 | R$29.626,67 | R$ 59.253,34

SERVICO DE SOFTWARE NOS CAMPI GOIANIA

UNIDADE/ SERVIGCO, SOLUGAO DE
5 1 GERENCIAMENTO CENTRALIZADO E | 27014 |R$ 150.640,24 |R$ 150.640,24

SERVICO ARMAZENAMENTO DE LOGS

UNIDADE/ SERVICO, TREINAMENTO DE
6 1 SOLUCAO DE SEGURANGA DE 3840 R$ 19.000,00 | R$ 19.000,00

SERVICO PERIMETRO PARA 9 (NOVE) PESSOAS

TOTAL R$ 3.093.383,53

OBSERVAgC)Es:

1de34



® Caso ocorra alguma divergéncia entre as especificacoes técnicas constantes na tabela acima deste Termo de Referéncia com aquelas
lancadas no sistema eletronico (Comprasnet), prevalecera o constante neste instrumento.

ITEM 1 - FIREWALL TIPO |

© 1.1.2.1. O equipamento deve consistir de appliance de prote¢cdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplicagGes, identificagcdo de usuarios,
prevencgdo contra ameacas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL ¢
recursos de VPN;

© 1.1.2.2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo
appliance. Ndo serdo aceitos equipamentos servidores e sistema operacional de uso genérico;

© 1.1.2.3. O equipamento fornecido deve ser préprio para montagem em rack 19", incluindo kit tipo trilho paral
adaptacdo, se necessario, e cabos de alimentacao;

© 1.1.2.4 Deve possuir throughput de, no minimo, 25 (vinte e cinco) Gbps com todas as funcionalidades
Irecursos de firewall tradicional, isto €, controle de aplicacao e registro de logs habilitados simultaneamente;

© 1.1.2.5. Deve possuir throughput de, no minimo, 20 (vinte) Gbps com todas as funcionalidades de NGFW|
habilitadas, isto é, controle de aplicacéo, registro de logs, IPS, Antivirus, Antispyware e sandbox.

© 1.1.2.6 A comprovagdo se dari através de documentag¢do técnica do fabricante de acesso publico
informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como,
tréfego real;
1.1.2.7. Deve suportar, no minimo, 2.500.000 (dois milhdes e quinhentos mil) de conexdes simultaneas;

© 1.1.2.8. Deve suportar, no minimo, 240.000 (duzentos e quarenta mil) novas conexdes por segundo;

© 1.1.2.9. Deve possuir, no minimo, 4 (quatro) interfaces fisicas de rede de 25 Gbps do tipo SFP28, sendo as
portas nativas ou adicionadas por mddulo entregues juntamente com o equipamento;

© 1.1.2.10. Deve acompanhar, no minimo 4 (quatro) transceivers SPF28 25GBASE-SR Multimodo 02 (dois)
corddes opticos (duplex) padrao Ic/lc de no minimo 5 metros multimodo e 02 (dois) corddes 6pticos (duplex)
padréo Ic/lc de no minimo 10 metros multimodo.

© 1.1.2.11. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;
1.1.2.12. Deve possuir disco do tipo Solid State Drive (SSD) ou NVMe de, no minimo, 480 (quatrocentos e|
oitenta) GB de armazenamento do sistema operacional, e possuir registro de logs no mesmo appliance ou
em appliance separado para esta finalidade;

© 1.1.2.13. Deve possuir fonte de alimentagdo elétrica redundante capaz de operar entre 110 a 240 VAC €|
devendo, em caso de problema com uma das fontes, permitir a substituicdo da fonte defeituosa com o
equipamento em funcionamento (hot-swappable);

© 1.1.2.14. Deve suportar, no minimo, 2.000 (dois mil) clientes de VPN SSL simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

© 1.1.2.15. Deve suportar, no minimo, 3.000 (trés mil) taneis de VPN IPSEC simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

© 1.1.2.16. Deve possuir suporte a criacdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, no
minimo, 500 (quinhentas) VLANS;

© 1.1.2.17. Deve possuir o recurso de agregac¢do de links conforme padrdo IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG - Link Aggregation
Group);

© 1.1.2.18. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estatico 1]
para 1, NAT dinamico 1 para varios e NAT dinamico varios para varios. Este recurso deve ser aplicado tanto
para o enderego de origem quanto para enderego de destino. Deve possuir também NAT64 para traducao
entre enderecos IPv6 e IPv4 e NPTv6 (Network Prefix Translation) ou NAT66 para traducdo de um prefixo
IPv6 para outro prefixo IPv6 prevenindo problemas de roteamento assimétrico;

© 1.1.2.19. Deve suportar a criagcdo de rotas estaticas e os protocolos de roteamento estatico e dinamico
RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart (Implementado ou com previsdo de|
implementacao garantida) e BGP;

© 1.1.2.20. Deve implementar o protocolo ECMP — Equal Cost Multiple Path para balanceamento de carga
entre links baseados no hash do endereco IP de origem, no hash do endereco IP de origem e de destino,
pela técnica conhecida como round-robin e com base no peso ou prioridade atribuidos a cada link. Deve)
suportar o balanceamento entre, no minimo 4 (quatro) links;

© 1.1.2.21. Deve permitir o envio de logs para sistemas de monitoracdo externos utilizando o padréo syslog,
bem como o envio de forma segura através do protocolo SSL/TLS;

© 1.1.2.22. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo ou
ativo/ativo;

© 1.1.2.23 Para os Firewalls do TIPO | devera ser permitido, a qualquer momento, configurar o recurso de alta
disponibilidade entre eles;

© 1.1.2.24. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego
de rede por porta e protocolo, por aplicacdes, por grupos de aplicagbes, ou por grupos dindmicos de
aplicacbes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderegos IP e faixas de enderegos IP e por pais de origem e destino do trafego;

© 1.1.2.25. A identificacdo do pais deve ser através do codigo do pais, por exemplo, BR, USA, UK, RUS, etc ¢
também através de geolocalizagao possibilitando a criagdo de regides geograficas;

© 1.1.2.26. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar
tais politicas/regras em horarios pré-definidos;
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1.1.2.27. Deve possuir a capacidade para realizar a descriptografia do trafego SSL e SSH permitindo o
controle e inspec¢do tanto do trafego de entrada quanto de saida. A descriptografia deve ser realizada com
base em politicas/regras de acordo com a origem e destino do trafego;

1.1.2.28. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services|
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite maximo, ¢
minimo, de largura de banda de um determinado tipo de trafego. As definicdes de prioridade e limite de
largura de banda devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagédo;
1.1.2.29. Deve possuir a capacidade de reconhecer, no minimo, 1.700 (mil e setecentas) aplicagGes
diferentes, incluindo mas ndo se limitando a: redes sociais, compartiihamento de arquivos, e-mail,
atualizagdo de softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc, sendo esta uma lista ndo exaustiva;

1.1.2.30. O reconhecimento da aplicacdo se dard, independentemente de porta e protocolo, através de, no|
minimo, os seguintes métodos: baseado na assinatura da aplicacdo conhecida pelo fabricante da solugdo de|
firewall, através da decodificagdo de protocolos para detectar aplicacdes encapsuladas dentro do protocolo]
ou identificagdo através de analise heuristica a fim de detectar aplicagdes através de analise comportamental
do trafego analisado;

1.1.2.31. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma
aplicacdo de mensagem instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de
arquivos por dentro da aplicacéo;

1.1.2.32. Deve permitir bloquear sessdes TCP que utilizarem varia¢des do three-way handshake como four-|
way e o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;

1.1.2.33. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP
SYN-ACK durante o three-way handshake;

1.1.2.35. A solugéo de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e protecdo contra virus e spywares baseado em
assinaturas de ameagas conhecidas;

1.1.2.36. Deve ser possivel a criacdo de assinaturas customizadas de ameagas;

1.1.2.37. Deve permitir realizar o blogueio de virus realizando a inspe¢cdo em, no minimo, os protocolos
HTTP, HTTPS, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de
virus caso a solugédo de firewall ofertada ndo realize nativamente a inspe¢do em algum dos protocolos|
solicitados. Neste Ultimo caso o appliance externo também devera ser fornecido e deve ser do mesmo
fabricante;

1.1.2.38. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

1.1.2.39. Deve possuir protecdo contra ataques de negacao de servico (DoS) e negagdo de servico,
distribuido (DDoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc. e deve também
bloquear port scans, bloquear ataques de buffer overflow e identificar e bloquear comunica¢do com botnets;
1.1.2.40. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das|
informacdes de data e hora, tipo da ameaga, origem e destino da comunicacao e a a¢éo tomada (se permitiu
ou bloqueou o trafego);

1.1.2.41. A solucdo de firewall deve possuir funcionalidade para andlise de malwares ndo conhecidos
(Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica para andlise na “cloud” ou em
um appliance instalado na rede local onde o arquivo sera executado e simulado em um ambiente controlado
(sandbox);

1.1.2.42. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele deve possuir,
no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para execugao simultanea de|
arquivos suspeitos;

1.1.2.43. Caso seja necessario licenca de sistema operacional e software para execugdo de arquivos ng
ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade para o seu perfeitg
funcionamento;

1.1.2.44. O resultado da andlise de malwares ndo conhecidos deve ter a capacidade de categorizar o arquivo
analisado como, no minimo, um arquivo malicioso e um arquivo ndo malicioso, mas com caracteristicas
indesejaveis que deixam o sistema operacional lento ou que alteram parametros do sistema;

1.1.2.45. A analise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na internet
através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados entre servidores de arquivos
utilizando o protocolo SMB. A analise também deve ser realizada em arquivos anexos em e-mails e links
HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos SMTP e POPS3.

1.1.2.46. Deve suportar a andlise dos arquivos em ambientes controlados (sandbox) com, no minimo, oS
sistemas operacionais MS Windows 7, MS Windows 10, MS Windows 11.

1.1.2.47. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser realizada em
arquivos tipo executaveis, DLLs, arquivos compactados RAR e ZIP, arquivos do

pacote MS Office (.doc, .docx, .xls, .xlIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (.jar e class), arquivos|
DMG;

1.1.2.48. A solugéo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de politicas
/regras para controle do acesso a websites baseado em categorias de URL devendo o fabricante da solucéo|
disponibilizar a base de dados de URL categorizadas para consulta por parte da solugdo. As politicas/regras
gue permitem ou bloqueiam o acesso a determinada categoria de URL devem ser com base no usuario €
grupos de usuérios e por enderecos IP e faixas de enderecos IP;

1.1.2.49. Deve permitir a criacdo de categoria de URL customizada permitindo inserir uma lista de URLS|
especificas;
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1.1.2.50. Deve permitir a customizagao da pagina de blogueio exibida ao usuario quando o mesmo tentar
realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;

1.1.2.51. Possuir Logs e Relatérios de tempo de navegacao de sites web - Dominios Web;

1.1.2.52. A solucdo de firewall deve possuir recurso que permita identificar a transferéncia de arquivos|
baseado na extensdo dos mesmos e também definir por qual aplicacdo a transferéncia do arquivo estd
identificada, por exemplo, identificar a transferéncia de arquivos .exe através de web browser. Deve permitir
identificar, no minimo, arquivo com as extensoes .exe, .bat, .dll, e .torrent;
1.1.2.53. A solucdo de firewall deve possuir integracdo com LDAP, MS Active Directory e RADIUS paral
identificagdo dos usuarios e grupos da rede para uso nas politicas/regras baseadas por usuarios e grupo de|
usuarios;

1.1.2.54. A integracdo com MS Active Directory para identificagdo dos usudrios da rede deve ser realizada
sem a necessidade de instalacdo de um agente no Controlador de Dominio e nem nas estacdes dos
usuarios;

1.1.2.55. A solucdo devera suportar multiplos Servidores de Autenticagcdo (MS AD e/ou Ldap) atuando ng
modo failover;

1.1.2.56. A solucéo de firewall deve possuir recurso de portal de autenticacdo prévia (Captive Portal) paral
identificacdo dos usuarios que realizam o acesso a internet, sem a necessidade de instalacdo de software
cliente ou agente no computador. O portal de autenticacdo deve ser exibido antes de o usudrio iniciar &
navegacao pela internet;

1.1.2.57. A solugao de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site|
e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

1.1.2.58. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128, AES 256, os|
algoritmos de autenticagdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca de chaves
Diffie-Hellman Grupo 5 e Grupo 14 e suportar também a autenticagdo através de certificados IKE PKI;
1.1.2.59. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software
cliente de VPN instalado no sistema operacional do equipamento do usuario sendo possivel a atribuicdo de
enderecos IP fixos e atribuicdo de DNS ao mesmo;

1.1.2.60. Deve suportar a autenticacao dos usudrios remotos que se conectam a VPN via LDAP, MS Active
Directory, TACACS+ ou RADIUS, SAML (Implementado ou com previsdo de implementagdo garantida) e|
através de base de usuérios local no equipamento da solugdo de firewall. Deve suportar também &
autenticacéo via certificado e OTP — One Time Password;
1.1.2.61. Deve ser disponibilizado o software cliente de VPN da solugdo de firewall ofertada compativel para
instalacdo em computadores com sistema operacional MS Windows 7, MS Windows 8, MS Windows 10, MS
Windows 11 e MacOS;

1.1.2.62. A solucéo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface gréafica web permitindo realizar as configurages da solugdo como criar e administrar as politicas
/regras de firewall e controle de aplicagbes, criar e administrar as politicas de IPS, antivirus e anti-spyware,
criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de eventos e demais
configuracgoes;

1.1.2.63. Deve suportar a autenticacdo dos usuarios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, RADIUS ou TACACS+ e através de base de
usudrios local no equipamento da solugéo de firewall;

1.1.2.64. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permissfes granulares
como acesso de escrita, acesso de leitura, criacdo de usuérios, alteracdo de configuracdes entre outros;
1.1.2.65. Permitir alterar a porta padrao para os acessos a interface de administracéo via HTTP, HTTPs ¢
CLlI;

1.1.2.66. Deve permitir realizar o backup das configura¢cdes do equipamento e a restauracdo da configuracao,
salva através de interface web;

1.1.2.67. Possuir um sistema de armazenamento remoto para salvar backups da solu¢gdo com suporte &
conexdes utilizando os protocolos Network File System (NFS), SSH, SCP ou SFTP e que permita salvar em
Pen-Drive local com senha de criptografia no arquivo

1.1.2.68. A interface de gerenciamento do equipamento deve possuir recurso para analise das politicas|
indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regras (shadowing) e|
quais objetos ndo estdo sendo utilizados, para avaliagdo de elementos dispensaveis, permitindo assim, a
higienizagdo gradual das regras e seus respectivos elementos.
1.1.2.69. Deve ser possivel através de interface de gerenciamento do equipamento (GUI - Graphical User
Interface - Interface Grafica do Usuario) a geracgao de relatérios tais como um resumo grafico das aplicacdes
utilizadas e ameagas vistas, principais aplicacdes por utilizacdo de largura de banda ou hits, atividades de
um usuario ou grupo de usuario especificos incluindo aplicagées e URLs acessadas e permitir a criagao de
relatérios personalizados;

1.1.2.70. Deve ser exibida na interface grafica de gerenciamento do equipamento informacdes em tempo
real, atualizadas de forma automatica a cada 1 (um) minuto, as principais aplicacdes acessadas, numero|
minimo de 10 (dez) sessfes simultaneas e uso de CPU;

1.1.2.71. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

1.1.2.72. Deve suportar o monitoramento via SNMPVv3;

1.1.2.73. A Solugéo deve permitir ao administrador associar na solu¢éo de gerenciamento

centralizada o namero de série dos equipamentos ao site onde ele sera instalado, de maneira que ao se
ativar um equipamento no site remoto, esse equipamento se conecte com o sistema central e receba &
configuracgéo;
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1.1.2.74. O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser fornecido
em sua versao mais atualizada, ndo sendo aceito sistema operacional de uso genérico;

1.1.2.75. Por cada equipamento que compde a solu¢do de segurancga, entende-se o hardware e as licengas
de softwares necessarias para o seu funcionamento;

1.1.2.76. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site doj
fabricante em listas de end-of-life e end-of-sale;

1.1.2.77. Durante o periodo de vigéncia do contrato de garantia, todos os componentes da solugdo de
firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas necessarias para atender as|
funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios para o
perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em
caso de problema;

1.1.2.78. O equipamento deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposicéo de pecas/equipamentos, atualizag@es do sistema operacional do equipamento €
demais software e das assinaturas de protecéo da solucgéo.

ITEM 2 - FIREWALL TIPO Il

O O O O O

o

1.1.3.1. O equipamento deve consistir de appliance de protecdo de rede com funcionalidades de Next
Generation Firewall (NGFW) tais como reconhecimento e controle de aplica¢des, identificacdo de usuarios,
prevencgdo contra ameacas de virus, spywares e malwares desconhecidos (Zero Day), IPS, filtro de URL ¢
recursos de VPN;

1.1.3.2. O hardware e software que executem as funcionalidades de protecdo de rede devem ser do tipo,
appliance. Ndo seréo aceitos equipamentos servidores e sistema operacional de uso genérico;

1.1.3.3. O equipamento fornecido deve ser préprio para montagem em rack 19", incluindo kit tipo trilho paral
adaptacédo, se necessario, e cabos de alimentacao;

1.1.3.4 Deve possuir throughput de, no minimo, 1.5 (um ponto cinco) Gbps com todas as funcionalidades|
Irecursos de firewall tradicional, isto €, controle de aplicacao e registro de logs habilitados simultaneamente;
1.1.3.5. Deve possuir throughput de, no minimo, 1.5 (um ponto cinco) Gbps com todas as funcionalidades de|
NGFW habilitadas, isto &, controle de aplicacéo, registro de logs, IPS, Antivirus, Anti-Spyware e sandbox.
1.1.3.6 A comprovacdo se dari através de documentacdo técnica do fabricante de acesso publico
informando os throughput aferidos com trafego HTTP ou blend de protocolos definidos pelo fabricante como,
trafego real;

1.1.3.7. Deve suportar, no minimo, 200.000 (duzentas mil) conexdes simultaneas;

1.1.3.8. Deve suportar, no minimo, 34.000 (trinta e quatro mil) novas conexdes por segundo;

1.1.3.9. Deve possuir, no minimo, 8 (0ito) interfaces fisicas de rede de 1 Gbps do tipo RJ-45;

1.1.3.10. Deve possuir, no minimo, 1 (uma) interface fisica do tipo console ou similar;

1.1.3.11. Deve possuir, no minimo, 120 (cento e vinte) GB de armazenamento interno para o sistema
operacional e registro de logs;

1.1.3.12. Deve possuir fonte de alimentagdo elétrica capaz de operar entre 110 a 240 VAC;

1.1.3.13. Deve suportar, no minimo, 500 (quinhentos) clientes de VPN SSL simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

1.1.3.14. Deve suportar, no minimo, 500 (quinhentos) tineis de VPN IPSEC simultaneamente estando, caso
necessario, devidamente licenciado para este fim;

1.1.3.15. Deve possuir suporte a criacdo de rede virtuais (VLAN), conforme o padrdo IEEE 802.1Q, de, ng
minimo, 100 (cem) VLANS;

1.1.3.16. Deve possuir o recurso de agregacéo de links conforme padrédo IEEE 802.3ad (LACP) permitindo o
agrupamento de interfaces fisicas de rede em um link agrupado virtualmente (LAG - Link Aggregation
Group);

1.1.3.17. Deve possuir o recurso de NAT — Network Address Translation nas modalidades de NAT estético 1
para 1, NAT dinamico 1 para varios e NAT dinamico varios para varios. Este recurso deve ser aplicado tanto
para o endereco de origem quanto para endereco de destino.

1.1.3.18. Deve suportar a criagdo de rotas estaticas e os protocolos de roteamento estatico e dindmico,
RIPv2, OSPFv2 e OSPFv3 incluindo OSPF graceful restart (Implementado ou com previsdo de|
implementacédo garantida) e BGP;

1.1.3.20. Deve permitir 0 envio de logs para sistemas de monitoracao externos utilizando o padréo syslog,
bem como o envio de forma segura através do protocolo SSL/TLS;

1.1.3.21. Deve possuir o recurso de alta disponibilidade e permitir a configuragdo nos modos ativo/passivo e|
ativo/ativo;

1.1.3.22. Deve implementar controle por politicas/regras de firewall capaz de permitir ou bloquear o trafego,
de rede por porta e protocolo, por aplicagbes, por grupos de aplicages, ou por grupos dinamicos de
aplicacdes baseados em caracteristicas e comportamento das aplicagdes, por usuarios e grupos de
usuarios, por enderegos IP e faixas de enderegos IP e por pais de origem e destino do trafego;

1.1.3.23. A identificagdo do pais deve ser através do cédigo do pais, por exemplo, BR, USA, UK, RUS, etc. €
também através de geolocalizagao possibilitando a criagdo de regides geograficas;

1.1.3.24. Deve permitir configurar o agendamento das politicas/regras de firewall para habilitar ou desabilitar,
tais politicas/regras em horarios pré-definidos;
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1.1.3.25. Deve possuir a capacidade para realizar a descriptografia do trafego SSL e SSH permitindo o
controle e inspec¢do tanto do trafego de entrada quanto de saida. A descriptografia deve ser realizada com
base em politicas/regras de acordo com a origem e destino do trafego;

1.1.3.26. Deve possuir recurso de QoS — Quality of Service com suporte a DSCP — Differentiated Services|
Code Point. Deve permitir também definir, baseado em politicas/regras, a prioridade e o limite minimo e
maximo, de largura de banda de um determinado tipo de trafego. As definicbes de prioridade e limite de
largura de banda devem ser baseadas no endereco IP de origem e destino, no usuario e na aplicagdo;
1.1.3.27. Deve possuir a capacidade de reconhecer, no minimo, 1.700 (mil e setecentas) aplicagfes
diferentes, incluindo mas ndo se limitando a: redes sociais, compartiihamento de arquivos, e-mail,
atualizagdo de softwares, acesso remoto, VolP, dudio e video, peer-to-peer, sistemas de mensagem
instantanea, etc., sendo esta uma lista ndo exaustiva

1.1.3.28. O reconhecimento da aplicacdo se dard, independentemente de porta e protocolo, através de, no|
minimo, os seguintes métodos: baseado na assinatura da aplicagdo conhecida pelo fabricante da solugdo de|
firewall, através da decodificagdo de protocolos para detectar aplicagcdes encapsuladas dentro do protocolo]
ou identificagdo através de analise heuristica a fim de detectar aplicagdes através de analise comportamental
do trafego analisado;

1.1.3.29. Deve permitir a diferenciacdo e controle de partes da aplicagdo como, por exemplo, em uma
aplicacdo de mensagem instantanea permitir a troca de mensagens de texto e bloquear a transferéncia de
arquivos por dentro da aplicacéo;

1.1.3.30. Deve permitir bloquear sessdes TCP que utilizarem variagdes do three-way handshake como four-|
way e o five-way split handshake, prevenindo assim possiveis trafegos maliciosos;

1.1.3.31. Deve permitir bloquear conexdes que contenham dados no payload dos pacotes TCP SYN e TCP
SYN-ACK durante o three-way handshake;

1.1.3.32. A solugao de firewall deve possuir funcionalidades de IPS, antivirus e anti-spyware que permita o
bloqueio de vulnerabilidades e exploits conhecidos e protecdo contra virus e spywares baseado em
assinaturas de ameagas conhecidas;

1.1.3.33. Deve ser possivel a criagcdo de assinaturas customizadas de ameagas;

1.1.3.34. Deve permitir realizar o blogueio de virus realizando a inspe¢cdo em, no minimo, os protocolos
HTTP, HTTPS, FTP, SMB, SMTP e POP3. Sera permitido o uso de appliance externo para o bloqueio de
virus caso a solugédo de firewall ofertada ndo realize nativamente a inspe¢do em algum dos protocolos|
solicitados. Neste Ultimo caso o appliance externo também devera ser fornecido e deve ser do mesmo
fabricante;

1.1.3.35. Deve possuir a capacidade de detectar e prevenir ameacgas em trafego HTTP/2;

1.1.3.36. Deve possuir protecdo contra ataques de negacao de servico (DoS) e negagdo de servico,
distribuido (DDoS) capaz de impedir ataques de SYN Flood, ICMP Flood, UDP Flood, etc. e deve também
bloquear port scans, bloquear ataques de buffer overflow e identificar e bloquear comunica¢do com botnets;
1.1.3.37. Para cada ameaca detectada pela solugdo deve ser realizado o registro nos logs do sistema das|
informacdes de data e hora, tipo da ameaga, origem e destino da comunicacao e a a¢do tomada (se permitiu
ou bloqueou o trafego);

1.1.3.38. A solucdo de firewall deve possuir funcionalidade para andlise de malwares ndo conhecidos
(Malware Zero Day) onde o dispositivo envia o arquivo de forma automatica para andlise na “cloud” ou em
um appliance instalado na rede local onde o arquivo sera executado e simulado em um ambiente controlado
(sandbox);

1.1.3.39. Caso seja fornecido um appliance local para andlise de malwares ndo conhecidos ele deve possuir,
no minimo, 28 (vinte e oito) ambientes controlados (sandbox) independentes para execugao simultanea de|
arquivos suspeitos;

1.1.3.40. Caso seja necessario licenca de sistema operacional e software para execugdo de arquivos ng
ambiente controlado (sandbox) as mesmas devem ser fornecidas em sua totalidade para o seu perfeitg
funcionamento;

1.1.3.41. O resultado da andlise de malwares ndo conhecidos deve ter a capacidade de categorizar o arquivo
analisado como, no minimo, um arquivo malicioso e um arquivo ndo malicioso, mas com caracteristicas
indesejaveis que deixam o sistema operacional lento ou que alteram parametros do sistema;

1.1.3.42. A analise de malwares ndo conhecidos deve ser realizada em arquivos trafegados na internet
através dos protocolos HTTP, HTTPS e FTP bem como em arquivos trafegados entre servidores de arquivos
utilizando o protocolo SMB. A analise também deve ser realizada em arquivos anexos em e-mails e links
HTTP e HTTPS presentes no corpo de e-mails trafegados utilizando os protocolos SMTP e POPS3.

1.1.3.43. Deve suportar a andlise dos arquivos em ambientes controlados (sandbox) com, no minimo, oS
sistemas operacionais MS Windows 7, MS Windows 10 e Windows 11;

1.1.3.44. A analise de malwares ndo conhecidos em ambiente controlado (sandbox) deve ser realizada em
arquivos tipo executaveis, DLLs, arquivos compactados RAR e 7-ZIP, arquivos do pacote MS Office (.doc, .
docx, .xIs, .xlIsx, .ppt, .pptx), arquivos PDF, arquivos JAVA (.jar e class), arquivos DMG;

1.1.3.45. A solucdo de firewall deve possuir funcionalidade de filtro URL que permita a criacdo de politicas|
/regras para controle do acesso a websites baseado em categorias de URL devendo o fabricante da solugéo
disponibilizar a base de dados de URL categorizadas para consulta por parte da solugdo. As politicas/regras
que permitem ou blogueiam o acesso a determinada categoria de URL devem ser com base no usuario e
grupos de usuarios e por enderecos IP e faixas de enderecos IP;

1.1.3.46. Deve permitir a criagcdo de categoria de URL customizada permitindo inserir uma lista de URLS
especificas;

1.1.3.47. Deve permitir a customizacao da pagina de bloqueio exibida ao usuario quando o mesmo tentar,
realizar um acesso a um website pertencente a uma categoria de URLs bloqueada;
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1.1.3.48. Possuir Logs e Relatérios de tempo de navegacao de sites web - Dominios Web;

1.1.3.49. A solucdo de firewall deve possuir recurso que permita identificar a transferéncia de arquivos|
baseado na extensdo dos mesmos e também definir por qual aplicacdo a transferéncia do arquivo estd]
identificada, por exemplo, identificar a transferéncia de arquivos .exe através de web browser. Deve permitir
identificar, no minimo, arquivo com as extensdes .exe, .bat, .dll, e .torrent;

1.1.3.50. A solugdo de firewall deve possuir integragdo com LDAP, MS Active Directory e RADIUS pard
identificacdo dos usudrios e grupos da rede para uso nas politicas/regras baseadas por usuérios e grupo de|
USUArios;

1.1.3.51. A integracdo com MS Active Directory para identificagdo dos usuarios da rede deve ser realizadal
sem a necessidade de instalacdo de um agente no Controlador de Dominio e nem nas estagdes dos|
USUarios;

1.1.3.52. A solucdo devera suportar multiplos Servidores de Autenticagdo (MS AD e/ou Ldap) atuando no|
modo failover;

1.1.3.53. A solucdo de firewall deve possuir recurso de portal de autenticagdo prévia (Captive Portal) para
identificacdo dos usuarios que realizam o acesso a internet, sem a necessidade de instalagdo de software
cliente ou agente no computador. O portal de autenticacdo deve ser exibido antes de o usuario iniciar &
navegacdo pela internet;

1.1.3.54. A solucéo de firewall deve possuir o recurso de VPN — Virtual Private Network dos tipos site-to-site|
e client-to-site e suportar IPSEc — Internet Protocol Security e SSL — Secure Sockets Layer;

1.1.3.55. O recurso de VPN IPSec deve suportar os algoritmos de criptografia 3DES, AES 128 e AES 256, 0S|
algoritmos de autenticacdo MD5 e SHA 1, o algoritmo IKEv1 e IKEv2 e os algoritmos de troca de chaves
Diffie-Hellman Grupo 5 e Grupo 14 e suportar também a autenticagdo através de certificados IKE PKI;
1.1.3.56. O recurso de VPN SSL deve permitir que o usuario remoto se conecte através de um software|
cliente de VPN instalado no sistema operacional do equipamento do usuario sendo possivel a atribuicao de
enderecos IP fixos e atribuicdo de DNS ao mesmo;

1.1.3.57. Deve suportar a autenticagdo dos usudrios remotos que se conectam a VPN via LDAP, MS Active
Directory, TACACS+ ou RADIUS, SAML (Implementado ou com previsao de implementagdo garantida) e|
através de base de usuérios local no equipamento da solugdo de firewall. Deve suportar também a
autenticacdo via certificado e OTP — One Time Password;

1.1.3.58. Deve ser disponibilizado o software cliente de VPN da solu¢éo de firewall ofertada compativel paral
instalacdo em computadores com sistema operacional MS Windows 7, MS Windows 8, MS Windows 10, MS
Windows 11 e MacOS;

1.1.3.59. A solucéo de firewall deve possuir console de gerenciamento do equipamento acessada através de
interface grafica web permitindo realizar as configuragées da solu¢gdo como criar e administrar as politicas|
Iregras de firewall e controle de aplicagdes, criar e administrar as politicas de IPS, antivirus e anti-spyware,
criar e administrar as politicas de filtro URL, monitorar e investigar os registros de logs de eventos e demais
configuracgdes;

1.1.3.60. Deve suportar a autenticacdo dos usuérios administradores que se conectam a interface de
gerenciamento do equipamento via LDAP, MS Active Directory, TACACS+ ou RADIUS e através de base de
usuarios local no equipamento da solucéo de firewall;

1.1.3.61. Deve ser possivel criar perfis de acesso a interface de gerenciamento com permiss@es granulares|
como acesso de escrita, acesso de leitura, criacdo de usuérios, alteragdo de configuracdes entre outros;
1.1.3.62. Permitir alterar a porta padrdo para os acessos a interface de administrac@o via HTTP, HTTPs e|
CLlI;

1.1.3.63. Deve permitir realizar o backup das configuragdes do equipamento e a restauracdo da configuracao,
salva através de interface de gerenciamento;

1.1.3.64. A interface de gerenciamento do equipamento deve possuir recurso para andlise das politicas
indicando, quando houver, regras que ofusquem, conflitem ou sobreponham outras regras (shadowing) e|
quais objetos ndo estdo sendo utilizados, para avaliagdo de elementos dispensaveis, permitindo assim,
higienizag&o gradual das regras e seus respectivos elementos.

1.1.3.65. Deve ser possivel através de interface de gerenciamento (GUI - Graphical User Interface - Interface
Gréfica do Usuario) do equipamento a geracao de relatérios tais como um resumo gréafico das aplicagbes
utilizadas e ameagas vistas, atividades de um usuario ou grupo de usuario especificos incluindo aplicagdes e
URLs acessadas e permitir a criagdo de relatérios personalizados;

1.1.3.66. Deve ser exibida na interface grafica de gerenciamento do equipamento informac¢des em tempo,
real, atualizadas de forma automética a cada 1 (um) minuto, as principais aplicacdes acessadas, numerg
minimo de 10 (dez) sessdes simultaneas e uso de CPU;

1.1.3.67. Deve ser possivel configurar o envio de alertas do sistema via e-mail;

1.1.3.68. Deve suportar o0 monitoramento via SNMPv3;

1.1.3.69. A Solugdo deve permitir ao administrador associar na solucdo de gerenciamento centralizada o
namero de série dos equipamentos ao site onde ele sera instalado, de maneira que ao se ativar um
equipamento no site remoto, esse equipamento se conecte com a sistema central e receba a configuracao;
1.1.3.70. O sistema operacional a ser instalado no equipamento que compde a solugdo devera ser fornecido
em sua versdo mais atualizada, ndo sendo aceito sistema operacional de uso genérico;

1.1.3.71. Por cada equipamento que comp®8e a solugdo de seguranca, entende-se o hardware e as licencas|
de softwares necessarias para o seu funcionamento;

1.1.3.72. Na data do certame, nenhum dos equipamentos ofertados poderdo estar listados no site do
fabricante em listas de end-of-life e end-of-sale;

1.1.3.73. Durante o periodo de vigéncia do contrato de garantia todos os componentes da solucdo de|
firewall, incluindo o equipamento, o sistema operacional do mesmo, as licencas necessérias para atender as|
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funcionalidades e recursos solicitados, os softwares clientes de VPN e demais itens necessarios para o
perfeito funcionamento devem estar cobertos por garantia e suporte técnico do fabricante da solugdo em
caso de problema;

© 1.1.3.74. A solugdo de firewall deve possuir garantia pelo periodo de, no minimo, 60 (sessenta) meses,
compreendendo a reposi¢éo de pecas/equipamentos, atualiza¢Bes do sistema operacional do equipamento €
demais softwares e das assinaturas de protegdo da solugéo.

ITEM 3, 4, 6 - SERVICO DE INSTALAGCAO, CONFIGURACAO E TREINAMENTO DA SOLUGAO
DE FIREWALL

© 1.1.4.1. A CONTRATADA devera prestar servigos de instalagdo, configuracdo e treinamento da Solucao de|
Seguranca de Rede Firewall especificada neste Termo de Referéncia, que compreendem, entre outros, 0s
seguintes procedimentos:

© 1.1.4.2. Reunido de alinhamento para criagdo do escopo do projeto previamente a instalacao;

© 1.1.4.3. Instalacéo fisica de todos os equipamentos (hardware) e licencas (softwares) adquiridos no local
determinado pela equipe responséavel pelo projeto por parte da contratante. Quando aplicavel, considerar|
instalagéo em modo Alta Disponibilidade (ativo/passivo ou ativo/ativo);

© 1.1.4.4. Andlise da topologia e arquitetura da rede, considerando todos os equipamentos ja existentes €|
instalados;

© 1.1.4.5. Andlise do acesso a Internet, sites remotos, servigcos de rede oferecidos aos funcionarios e aos
usudrios externos;

© 1.1.4.6. Migracdo das regras de firewall existentes e aplicaveis a solucdo ofertada, considerando a
adequacdo as politicas de aplicagcbes em camada 7;

© 1.1.4.7. Andlise do posicionamento de qualquer outro equipamento ou sistema relevante na seguranca de|
qualquer perimetro protegido pela solucao;

© 1.1.4.8. Configuragdo do sistema de firewall, VPN, IPS, Filtro URL, Antivirus e Anti-malware de acordo com
as exigéncias levantadas;

© 1.1.4.9. Toda configuracdo do sistema devera ser realizada de acordo com as melhores préticas
recomendadas pelo fabricante da solucdo ofertada. O fabricante devera disponibilizar ferramenta gratuital
para acompanhamento da evolugéo da parametrizacdo de protecdo dos firewalls a fim de garantir a melhor
eficiéncia da solugéo durante o periodo de vigéncia das licengas;

© 1.1.4.10. Configuracdo do sistema de gerenciamento centralizado considerando adigdo dos novos
appliances;

© 1.1.4.11. Repasse de informacéo das configuracdes realizado por meio de treinamento oficial por parte da
contratante ou fabricante;

© 1.1.4.12. O servico de instalacdo, configuracdo e treinamento deverdo ser realizados de forma presencial,
nos locais informados pela CONTRATANTE. Eventualmente, o treinamento podera ser realizado de modo
remoto, caso a CONTRATANTE assim solicite.

© 1.1.4.13. A CONTRATADA fica responsavel por fornecer treinamento oficial para a equipe de infraestrutura
da UFG antes da implementacéo.

© 1.1.4.14 O treinamento deve ser ministrado abrangendo teoria e préatica de implantacdo, configuragéo,
administracdo e resolugcdo de problemas da solugdo de firewall ofertada, bem como assuntos tedricos
relacionados;

© 1.1.4.15. O treinamento deve abordar, no minimo, 0s seguintes topicos:

1.1.4.15.1 Arquitetura e Plataforma;

1.1.4.15.2 Configuracéo Inicial;

1.1.4.15.3 Configuragéo de Interface;

1.1.4.15.4 Politicas de Segurancga e NAT,;

1.1.4.15.5 Identificacdo de Aplicacdes;

1.1.4.15.6 Identificagdo de Contelido Basico;

1.1.4.15.7 Filtro URL;

1.1.4.15.8 De-criptografia;

1.1.4.15.9 Sandboxing de ameagas avangadas;

1.1.4.15.10 Identificagcao de Usuario;

1.1.4.15.11 VPN;

1.1.4.15.12 Monitoramento e Relatérios;

1.1.4.15.13 Alta Disponibilidade (redundancia);

1.1.4.15.14 Demais assuntos pertinentes a solucéo;

1.1.4.15.15 A carga horaria total devera ser de, no minimo, 40 horas Uteis para uma turma de ng

minimo 12 participantes;

© 1.1.4.15.16 O treinamento devera ser ministrado na cidade de Goiania - GO, nas instala¢des da
Contratante que ira disponibilizar um local adequado para realizagdo do treinamento;

© 1.1.4.15.17 A Contratada devera fornecer os materiais didaticos para ministrar o curso para todos o0s
participantes do curso;

© 1.1.4.15.18 Os eventuais deslocamentos, refeigfes e estadia do(s) instrutor(es) sera(do) por conta da
Contratada;

O O O O O O O o0 O O 0O o o0 o0 o
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© 1.1.4.15.19 O treinamento devera ser realizado, de segunda a sexta-feira, a critério da Contratante;

© 1.1.4.15.20 A Contratada devera emitir para o servidor participante, sem 6nus para a Contratante|
apoés o término do treinamento, o certificado de conclusédo do treinamento, no qual devera constar o
nome do participante, periodo de realizacdo (inicio e término), conteido programatico, CNPJ d
instituicdo certificadora, e a carga horéria.

ITEM 6 - SOFTWARE DE GERENCIAMENTO CENTRALIZADO E ARMAZENAMENTO DE LOGS

© 1.1.5.1. Deve ser fornecido solucdo de gerenciamento centralizado, possibilitando o gerenciamento de|
diversos equipamentos de firewall;

© 1.1.5.2. A solucdo de gerenciamento centralizado deve possibilitar a coleta de estatisticas de todo o trafego
que passar pelos equipamentos de firewall gerenciados pela solugdo, além de consolidar os registros de
eventos (logs) e relatdrios de todos os equipamentos que compdem a solugdo de protecado de rede;

© 1.1.5.3. Deve ser homologado e totalmente compativel com a SOLUCAO DE FIREWALL TIPO | e com &
SOLUCAO DE FIREWALL TIPO Il especificadas neste Termo de Referéncia para permitir o gerenciamento
centralizado e armazenamento de logs do mesmo, estando devidamente licenciado para este fim;

© 1.1.5.4. Deve permitir o controle sobre todos os equipamentos de firewall da solugdo, do mesmo fabricante,
com administracdo de privilégios e funcoes;

© 1.1.5.5. O gerenciamento centralizado podera ser entregue como appliance fisico ou virtual. Caso seja
entregue em appliance fisico ele deve ser compativel com rack 19 polegadas e possuir todos 0s acessorios
necessarios para sua instalagdo. Caso seja entregue em appliance virtual deve ser compativel com VMware
ESXi-6 no minimo;

© 1.1.5.6. Deve permitir o armazenamento de logs sem limite de tempo e estar licenciada para no minimo
20GB de logs diarios a ser recebido ou armazenado. Caso seja necessario licenciamento adicional, deverd
ser entregue licenciado;
1.1.5.7. Deve permitir controle global de politicas para todos os equipamentos gerenciados pela solucgéo;

© 1.1.5.8. Deve suportar organizar os equipamentos gerenciados em grupos;

© 1.1.5.9. Deve implementar sistema de hierarquia entre 0os equipamentos gerenciados, onde seja possivel
aplicar configuracdes de forma granular em grupos de firewalls;

© 1.1.5.10. Deve implementar a criagdo de perfis de usuarios com acesso a solucdo de gerenciamento com|

definicdo exata de quais informacdes e de quais equipamento de firewalls e grupos de equipamentos de

firewalls o usuario tera acesso referente a logs e relatorios;

1.1.5.11. Deve permitir a criagdo de objetos e politicas compartilhadas;

1.1.5.12. Deve consolidar logs e relatérios de todos os equipamentos de firewall gerenciados;

1.1.5.13. Deve permitir exportar o backup de configuragdo automaticamente via agendamento;

1.1.5.14. Deve mostrar os status dos equipamentos de firewalls em alta disponibilidade a partir da solugéo de|

gerenciamento centralizado;

© 1.1.5.15. A solucdo de gerenciamento centralizado e armazenamento de logs deve possuir garantia pelo
periodo de, no minimo, 60 (sessenta) meses, compreendendo a atualizagdo do software para obter novas
funcionalidades e corre¢des de bugs.

O O O O

1.2 O(s) bem(ns) e servico(s) objeto desta contratacdo sao caracterizados como comuns, uma vez que possuem
padrdes de desempenho e qualidade, bem como caracteristicas gerais e especificas usualmente encontradas no
mercado. Estes bens podem ser objetivamente definidos pelo edital, com especificacdes e caracteristicas descritas
no termo de referéncia. Os licitantes, de posse destas especificagfes podem cotar precos oferecendo itens que ja se
encontram disponiveis de forma padronizada no mercado atual. Em funcdo destas caracteristicas, estes bens podem
ser comercializados por processo licitatorio na modalidade pregdo em sua forma eletrénica, conforme disp&e os
incisos Xl e XLI do artigo 6° da Lei n° 14.133/2021.

1.3. O prazo de vigéncia da contratagdo é de 60 (sessenta) meses contados do(a) a partir da assinatura do contrato,
na forma do artigo 105 da Lei n° 14.133, de 2021.

1.4. O contrato oferece maior detalhamento das regras que serdo aplicadas em relacdo a vigéncia da contratacao.

2. DESCRICAO DA SOLUCAO COMO UM TODO

DESCRICAO DA SOLUCAO COMO UM TODO CONSIDERANDO O CICLO DE VIDA DO OBJETO E
ESPECIFICACAO DO PRODUTO
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2.1. A descricao da solugdo como um todo encontra-se pormenorizada em topico especifico dos Estudos Técnicos
Preliminares, apéndice deste Termo de Referéncia.

2.2. A solucédo de TIC consiste em uma solucdo de Tecnologia da Informacédo (TIC) a ser contratada envolve a
implementagéo de um Firewall de Proxima Geracao (NGFW), utilizando hardware de alto desempenho, com o objetivo
de proteger e monitorar o trafego de dados da rede da Universidade Federal de Goias (UFG). A solucao visa garantir
a confidencialidade, integridade e disponibilidade dos dados, além de estar em conformidade com as exigéncias
legais, como a Lei Geral de Protecéo de Dados (LGPD) e outras regulamentacdes aplicaveis.

A solucédo é baseada em um equipamento especifico, desenvolvido para realizar a inspecao de pacotes de dados e o
monitoramento do trafego de rede em tempo real. Esse equipamento contard com multiplos nudcleos de
processamento, 0 que permitird a execucao eficiente das atividades de seguranca, mesmo sob grande demanda.
Além disso, a memoéria RAM robusta sera essencial para armazenar as politicas de seguranca, as tabelas de estado e
0s logs necessarios para garantir o controle da rede.

O equipamento incluird interfaces de rede de alta velocidade, que proporcionardo a capacidade de lidar com grandes
volumes de trafego, sem comprometer o desempenho da rede.

O software do firewall de préxima geracdo sera adquirido mediante licenciamento, o que inclui subscricdes para
atualizacdes continuas de assinaturas de ameacas e a habilitacdo de novas funcionalidades conforme necessario.
Além disso, serdo fornecidas licencas de capacidade que determinardo o volume de trafego suportado e os recursos
ativados no equipamento, garantindo que a solucao seja escalavel e adaptavel as demandas da UFG.

Dada a complexidade do equipamento e a necessidade de garantir sua correta instalagcdo, serd contratado um servigco
especializado de instalacdo e configuracdo. A equipe responsavel pela implementacédo sera também encarregada de
treinar os técnicos da UFG, permitindo que a solucdo seja gerida de forma eficaz, com autonomia para ajustes e
manutencgdo futura. Esse treinamento sera crucial para assegurar o pleno funcionamento do firewall e a protecao
continua contra ameacas cibernéticas.

A nova solucdo trara diversos beneficios para a UFG, como a capacidade de realizar inspec¢6es detalhadas do trafego
de rede na camada 7, o que permitira identificar e bloquear ameacas mais sofisticadas, incluindo malwares, ataques
de injecdo de cédigo SQL e outros tipos de vulnerabilidades. Além disso, a solucao permitira a criacdo de politicas de
controle granular, que definirdo 0s acessos por usuario, grupo ou aplicacédo, de forma a restringir o uso indevido e
impedir 0 acesso a conteldos ilicitos. Também havera suporte para a criacao de redes privadas virtuais (VPNs), tanto
do tipo site-to-site quanto cliente-to-site, o que garantird uma comunicacao segura entre a UFG e outras redes.

Outro ponto relevante € a geracdo de relatorios detalhados sobre o trafego da rede, o que permitird uma auditoria
eficiente e 0 monitoramento constante das atividades na rede, ajudando a identificar padrées de trafego suspeitos. A
filtragem de conteldo na web também sera um recurso importante, permitindo o bloqueio de sites e categorias de
URL indesejadas, o que aumentara tanto a seguranca quanto a produtividade. Adicionalmente, a solugéo incluira a
andlise de trafego criptografado por meio da inspecao

profunda de pacotes (DPI-SSL), um recurso fundamental para detectar e mitigar ameacas ocultas em conexdes
seguras.

2.3 A aquisicdo em grupo é essencial para garantir a interoperabilidade e o funcionamento integrado da solucédo de
Tecnologia da Informacdo e Comunicacdo (TIC). Os equipamentos de Firewall (itens 1 e 2) sdo intrinsecamente
dependentes do software de gerenciamento. Para um gerenciamento efetivo, € imprescindivel que o software seja
fornecido pelo mesmo fabricante do hardware, garantindo a compatibilidade e uma comunicacao fluida entre os
componentes.

Essa abordagem ndo apenas assegura a continuidade do suporte técnico e a obtencéo de atualizac6es de firmware e
software, mas também é a estratégia mais vantajosa para a administracdo publica. Ao agrupar os itens, evitamos a
necessidade de integrar solucdes de diferentes fornecedores, prevenindo falhas de compatibilidade, centralizando o
suporte e otimizando 0s custos operacionais.

Além disso, a andlise sobre a ampla participagdo de licitantes, sob o viés da economia em escala, demonstra que a
aquisicdo em grupo nao restringe a competitividade de forma indevida. Pelo contrario, ela incentiva a participacao de
fornecedores especializados em solugdes completas e integradas, que podem oferecer pre¢cos mais competitivos e
condicdes mais favoraveis. Dessa forma, garantimos a maior vantajosidade da licitagdo, combinando a necessidade
técnica com a economia de escala e a busca pela melhor proposta para a administracao.
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3. FUNDAMENTACAO E DESCRICAO DA NECESSIDADE
FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

3.1. A presente contratacdo justifica-se, pois com o0 avango constante da tecnologia cibernética, os hackers também
avancam e desenvolvem novas técnicas de ataques maliciosos, seja em redes corporativas, de instituicBes publicas
ou privadas, com o objetivo de sequestrar arquivos, dados pessoais ou informagdes corporativas importantes. Os
criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal ponto de ousadia que muitas vezes chegam
a manter informacdes ou dados importantes criptografados (como reféns), até que a pessoa ou instituicdo pague um
determinado valor como resgate (geralmente em criptomoeda) pela liberacdo destas informacfes ou até mesmo
fazendo uso indevido das informag@es ilegalmente obtidas para vantagens proprias.

A constante modernizacdo e ampliacdo dos aparatos de Tecnologia da Informacéo dentro de uma instituicdo, faz
crescer a preocupacdo de todos sobre a protecdo dos dados e da privacidade dos seus cidaddos. Além disso,
algumas normativas governamentais como, por exemplo, a LGPD — Lei Geral de Protecdo de Dados (Lei n°® 13.709
/2018), que entrou em vigor em agosto de 2020, que descreve aprimoramentos e regras de seguranca no ambiente
de TI visando a protecdo e conservacdo dos dados e consequentemente da privacidade das pessoas, faz com que
instituicdes publicas e privadas invistam cada vez mais em recursos tecnolégicos para aprimorar sua seguranca da
informacao e manter informacg6es sensiveis protegidas.

Um simples vazamento de informacgdes pessoais de qualquer cidadao pode acarretar sangées administrativas que
vao desde uma adverténcia, com indicagdo de prazo para adocdo de medidas corretivas, até multa e publicitagdo da
infracdo apos devidamente apurada, 0 que nao é favoravel para a imagem e “saude” de qualquer instituicdo publica
ou privada.

Um simples acesso a internet pelos membros da universidade pode sujeita-los a riscos de trazerem para a rede
local softwares mal-intencionados (malwares) que podem causar transtornos com a interrup¢ao do funcionamento da
rede, dos computadores e, consequentemente, a interrup¢do de servigos administrativos e operacionais do dia-a-dia
da instituicao.

Uma solucéo de firewall de proxima geragéo funciona como um filtro eletrénico que examina todo o tréfego da rede
aplicando regras de seguranca e analisando quais operagdes de transmissdo e recebimento de dados tém a
possibilidade de serem executadas ou ndo. Além disso, através de regras de sancionamento, o firewall evita que os
usuarios acessem conteudos ilicitos, protegendo contra todas as ameagas origindrias deste tipo de conteudo,
garantindo a integridade e a seguranca dos dados e informacdes pessoais ou corporativas.

O firewall de proxima geracdo tem a capacidade de prover visibilidade granular e analisar as ameacas de todo o
trafego de dados a nivel de aplicacdo (camada 7), garantindo ainda mais segurancga para a rede com relacdo as
ameacas que trafegam por estas aplicacoes.

Uma das principais motivagOes para a execugdo deste projeto sdo as ameacgas avancadas emergentes, muitas
vezes, direcionadas a ambientes publicos, onde o atacante pode, inclusive, estar dentro do ambiente, necessitando
ser detectado e remediado imediatamente.

Atualmente a UFG conta com uma solugdo de firewall muito basica, baseada em software livre (PFSense), nos
Campus 1 e 2 e que faz a protecado da rede destes campi baseado em regras de bloqueios em camada 4 (bloqueios
de IP, porta e protocolo). Esta solu¢cdo ndo permite que os gestores tenham uma visdo mais detalhada do trafego a
nivel de aplicacdo, qual o nivel de risco do trafego, se ele pode trazer ameacas para a rede ou até mesmo prover uma
rapida andlise caso ocorra algum incidente.

Como 6rgdo do SISP a UFG necessita de ferramentas para adequacdo e melhorias para atender demandas do
PPSI (Programa de privacidade e seguranca da informacéao). A solucao deste objeto abrange itens tais como o 1D4.4,
ID9.7,1D10.1, ID10.2, ID10.5, ID10.7, ID13.6 entre outras medidas de controle do programa.

Como o firewall é um equipamento de extrema importancia para protecao e funcionamento da rede, se inexistente
ou indisponivel por falha de hardware ou software, isso pode comprometer os servicos administrativos e operacionais
da UFG. Portanto, dada a necessidade de modernizacdo e reforco na seguranca da informacdo da rede da
universidade, se faz necessario para este projeto a aquisicao de solugéo de firewall de proxima geragéo.

3.2. O objeto da contratacéo esta previsto no Plano de Contratacfes Anual <2024/2025>, conforme detalhamento a
sequir:

1. ID PCA no PNCP: 01567601000143-0-000001/2024;
1. Data de publicacdo no PNCP: 19/05/2023;
11. Id do item no PCA: 930, 931, 2185, 2186, 7388, 7389;
1v. Classe/Grupo: 929, 162, 165, 7050;
v. ldentificador da Futura Contrata¢&o: 153052-90082/2023, 90083/2023, 90168/2023, 90169/2023, 282/2024.
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3.3. O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital 2024-2027 e em consonancia com
o Plano Diretor de Tecnologia da Informacéo e Comunicacédo (PDTIC) 2023-2026 do UFG, conforme demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos

N 005 | Otimizar a oferta de servigos de TIC e o atendimento a comunidade universitaria.

Otimizar os processo de contratacéo de TIC para aquisicdo e ampliacdo de bens
e servicos demandados pelas unidades/6rgaos da UFG.

M034

ALINHAMENTO AO PDTIC 2023-2026

ID Acédo do PDTIC ID Meta do PDTIC associada
Otimizar os processo de contratacdo de| M1 | Otimizar a oferta de servicos de TIC e o
A1 TIC para aquisicdo e ampliacdo de bens atendimento a comunidade universitaria.

e servicos demandados pelas unidades
/6rgéos da UFG.

4. REQUISITOS DA CONTRATACAO

REQUISITOS DA CONTRATAGAO

4.1. Requisitos de Negdcio:

4.2. A presente contratacdo orienta-se pelos seguintes requisitos de negécio:

4.2.1. Integram o escopo de atividades a serem executadas no escopo dos servigos contratados no &mbito dos
processos de negocio elencados:

4.2.1.1. Aquisicao de solucdo de firewall de proxima geracao, provendo visibilidade detalhada e controle
do trafego e protecdo da rede;

Adequacéo as legislacdes vigentes, tais como LGPD — Lei Geral de Protecdo de Dados (Lei no 13.709
/2018) e Marco Civil da Internet Lei no 12.965/2014);

4.2.1.2. Manter a integridade dos dados e das informagbes sensiveis dos sistemas da universidade;

4.2.1.3. Melhorar o nivel de qualidade dos servicos e das aplicacées internas da universidade;
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4.2.1.4. Auxiliar a Universidade a enfrentar novos desafios apresentados pela emergéncia da epidemia
de coronavirus, na medida em que sua area de negdcio, ou seja, Educacéo, tenha sido uma das mais
impactadas pela novas condicbes de saude publica, requerendo meios alternativos para viabilizar sua
atuacdo na sociedade, neste caso aumentando o uso do ensino a distdncia e demandando mais
confiabilidade de seus sistemas.

4.2.1.5. Assegurar que a solucdo trara mais agilidade e confiabilidade no acesso aos sistemas.

4.2.1.6. Prover apoio computacional a continuidade dos servicos desenvolvidos em cada Unidade
Gestora da UFG, atendendo ao principio da Continuidade do Servigo Publico, segundo o qual o Estado,
por meio de suas Entidades, ndo pode parar.

Requisitos de Capacitacao

4.3. Serd necessario treinamento a equipe que atuard com a solugéo. O treinamento deverd ser de no minimo 40
horas Uteis para uma turma de no minimo 09 participantes horas de duragao.

4.4. Demais critérios estdo descritos na tabela do subitem 1.1.
Requisitos Legais

4.5. O presente processo de contratacdo deve estar aderente a Constituicdo Federal, a Lei n°® 14.133/2021, a
Instrugdo Normativa SGD/ME n° 94, de 2022, Instru¢do Normativa SEGES/ME n° 65, de 7 de julho de 2021, Lei n®
13.709, de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados Pessoais — LGPD), Lei n° 10.520, de 17 de julho
de 2001, Decreto 10.024, de 20 de setembro de 2019, e a outras legislacdes aplicaveis;

Requisitos de Manutencao

4.6. Devido as caracteristicas da solucdo, hd necessidade de realizacdo de manutencfes (corretivas/preventivas
/adaptativa/evolutiva) pela Contratada, visando a manutencao da disponibilidade da solucéo e ao aperfeicoamento de
suas funcionalidades;

4.6.1.Todos os itens deste processo devem possuir garantia do fabricante com validade minima de 60
(sessenta) meses.

4.6.2. Durante o prazo de garantia, deve ser possivel realizar a atualizacdo de sistema operacional dos
equipamentos para obter novas funcionalidades e corre¢do de falhas no sistema (bugs).

4.6.3. Durante o prazo de garantia, deve ser possivel realizar a atualizacdo das assinaturas de protecdo da
solug§o.

4.6.4. Em caso de defeitos de fabricagdo, a garantia deve incluir envio de pecas ou equipamentos de reposicao
nos locais especificados neste Termo de Referéncia, obedecendo a modalidade NBD (Next Business Day).

4.6.5. Os chamados de Garantia poder&o ser abertos diretamente com o fabricante ou contratante.

4.6.6. A empresa contratada devera disponibilizar, cumulativamente, estrutura de suporte técnico por meio de
atendimento telefénico ou website ou e-mail.

Requisitos Temporais

4.7. Os servigcos devem ser prestados no prazo maximo de 90 (noventa) dias corridos para as capitais dos estados e
de 100 (cem) dias corridos para as demais localidades, a contar do recebimento da abertura da Ordem de Servigo
(0S), emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual periodo, desde que
justificado previamente pelo Contratado e autorizado pela Contratante;

4.8. Na contagem dos prazos estaObelecidos neste Termo de Referéncia, quando ndo expressados de forma
contraria, excluir-se-a o dia do inicio e incluir-se-4 o do vencimento.

4.9. Todos os prazos citados, quando ndo expresso de forma contraria, serdo considerados em dias corridos.
Ressaltando que serdo contados os dias a partir da hora em que ocorrer o incidente até a mesma hora do ultimo dia,
conforme os prazos.
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4.10. Na execucao dos servicos, deverdo ser observados 0s seguintes prazos:

Atividade, Tarefa ou Prazo maximo de Prazo maximo de solucéo de
Servico inicio de atendimento problema
Atendimento de chamado 2 (duas . Y
L ( . ) . 6 (seis) horas uteis.
técnico horas uteis

Atendimento de chamado
técnico na cidade de
Goiénia/GO quando 2 (duas)

envolver horas uteis
troca de pecas ou parte
do equipamento.

2 (dois) dias uteis

Atendimento de chamado
técnico nas demais

localidades quando 2 (duas . .
9 ( . ) . 3 (trés) dias uteis
envolver troca horas uteis
de pecas ou parte do
equipamento.

Requisitos de Seguranca e Privacidade

4.11. A solucéo devera atender aos principios e procedimentos elencados na Politica de Seguranca da Informacgéo do
Contratante, e a CONTRATADA deveré obedecer aos procedimentos operacionais adotados pela CONTRATANTE,
no tocante a seguranca da informacdo de acordo com o termo de confidencialidade e sigilo a ser assinado juntamente
com o contrato.

4.12. Manter sigilo, sob pena de responsabilidades civis, penais e administrativas, sobre todo e qualquer assunto de
interesse da CONTRATANTE ou de terceiros, de que tomar conhecimento, em razdo da execuc¢do do objeto do futuro
contrato, devendo orientar seus empregados nesse sentido também.

Requisitos Sociais, Ambientais e Culturais

4.13. Os servicos devem estar aderentes as seguintes diretrizes sociais, ambientais e culturais:

4.14. O software, manuais, treinamento e material didatico deverao estar preferencialmente em lingua portuguesa.
Requisitos da Arquitetura Tecnolégica

4.15. Os servicos deverdo ser executados observando-se as diretrizes de arquitetura tecnoldgica estabelecidas pela
area técnica da Contratante.

4.16. A adogédo de tecnologia ou arquitetura diversa devera ser autorizada previamente pela Contratante. Caso néo
seja autorizada, é vedado a Contratada adotar arquitetura, componentes ou tecnologias diferentes daquelas definidas
pela Contratante.

Requisitos de Projeto e de Implementacao
4.17. Os servigcos deverdo observar integralmente os requisitos de projeto e de implementacéo descritos a seguir:

4.17.1. A implementacdo devera seguir um projeto pré-estabelecido pela CONTRATANTE, podendo a
CONTRATADA propor ajustes e melhorias de acordo com as melhores praticas do mercado.

Requisitos de Implantacao

14 de 34



4.18. Os servigos deverdo observar integralmente os requisitos de implantacéo, instalagdo e fornecimento descritos a
seqguir:

4.18.1. O processo de entrega dos softwares devera ser realizado pela CONTRATADA sob a supervisdo do
preposto, que dara conhecimento do andamento do fornecimento ao gestor do contrato ou outro servidor da
CONTRATANTE, por ele indicado.

4.18.2. A implantacdo devera ser realizada por profissionais especializados da contratada, que possuam
certificacdo do fabricante da solucdo adquirida que lhes confiram as competéncias necessarias para a
realizagcdo dos respectivos servigcos de implantacdo, ou pelo préprio fabricante.

4.18.3. Devera abranger a configuragdo de quaisquer funcionalidades suportadas pelos equipamentos /
softwares. Estas informacgbes serdo documentadas no termo de abertura do projeto a ser elaborado pela
CONTRATADA apds alinhamento do escopo de trabalho definido entre CONTRATADA e CONTRATANTE.

Requisitos de Garantia e Manutencao

4.19. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo, 60 (sessenta)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

4.19.1 O prazo de garantia sera contado a partir da data de atesto na nota fiscal feita pelo servidor responsavel
pela fiscalizag@o do contrato.

4.19.2. Apenas sera aceito o provimento de garantia de forma direta pela CONTRATADA nos casos em que,
ela propria, for FABRICANTE dos equipamentos adquiridos.

4.19.3. O servico de assisténcia técnica em garantia deve cobrir todos os procedimentos técnicos destinados
ao reparo de eventuais falhas apresentadas nos equipamentos, de modo a restabelecer seu normal
funcionamento e dentre os quais se incluem a substituicdo de pecas de hardware, ajustes e reparos técnicos
em conformidade com manuais e normas técnicas especificadas pelo FABRICANTE ou a troca técnica
(substituicdo) de equipamento avariado por outro novo (sem uso), no mesmo modelo e padr@o ou superior.

4.19.4. O acionamento de servico de assisténcia técnica em garantia devera estar disponivel,
preferencialmente, via central telefébnica DDG (0800) ou diretamente via website, ambos em lingua portuguesa,
para operacionalizagdo da abertura de chamados e fornecimento de numero de protocolo a fim de realizar
acompanhamento das solicitagdes.

4.19.5. O atendimento devera ocorrer em até 01 dia util a contar da data de abertura do chamado.

4.19.6. O FABRICANTE devera possuir site na internet com a disponibilizagdo de manuais, drivers, firmware e
todas as atualizacbes existentes relativas ao equipamento ofertado.

4.19.7. Durante a vigéncia do contrato e garantia devera ser mantida base de conhecimento de problemas, bem
como o histérico dos reparos ou substituicées para os equipamentos fornecidos, a partir da qual devera ser
emitido relatério sempre que solicitado pela CONTRATANTE.

4.19.8. Os atendimentos técnicos deverdo ser registrados com a identificacdo do equipamento (modelo e
numero de série) cabendo a CONTRATADA apresentar Relatério de Visita Técnica (ou equivalente) nele
constando a descricdo clara dos problemas identificados e os procedimentos adotados para sua resolucéo.

4.19.9. O servico de assisténcia técnica pode ser realizado mediante aplicacdo de ferramentas de diagnostico
remoto, sob anuéncia da CONTRATANTE.

4.19.10. Os danos provocados por impericia ou negligéncia (comprovado mau uso) dos usuarios estao
compreendidos na hipétese de excluséo da garantia.

4.19.11. A movimentag&o de equipamentos entre localidades ndo exclui a garantia.

4.19.12. Toda solucéo deste termo de referéncia devera considerar periodo de garantia de 60 (sessenta)
meses, para hardwares e licengas de software.

4.19.13. Os servicos de garantia dever&o ser prestados pelo préprio fabricante da solugdo ofertada ou por
empresa autorizada oficialmente pelo fabricante a prestar este tipo de servico no Brasil.
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4.19.14. E necesséario manter o contrato de suporte e garantia com o fabricante vigente, a fim de minimizar
riscos em caso de falhas de hardware e falhas no sistema (bugs). Dentre as vantagens de possuir um contrato
de manutencg&o ativo, destacam-se:

4.19.15. HARDWARE: possibilidade de troca de equipamento ou peca no caso de falha, possibilidade de
atualizacdo de firmware para melhoria de operacdo ou utilizagdo de novos recursos do equipamento, suporte
do fabricante na resolug&o de problemas graves.

4.19.16. SOFTWARE: possibilidade de atualizacdo do software durante o periodo de garantia. As atualizacées
s8o uteis para resolucdo de problemas (bugs), corregcbes de seguranca e implantacdo de novos recursos
/funcionalidades da solugéo.

Requisitos de Experiéncia Profissional

4.20. Os servicos de assisténcia técnica, suporte, garantia deverdo ser prestados por técnicos devidamente
capacitados nos produtos em questdo, bem como com todos 0s recursos ferramentais necessarios para a prestacdo
dos servicos;-

Requisitos de Formacao da Equipe

4.21. Os servicos deverdo ser prestados por técnicos devidamente capacitados, de acordo com o0s critérios
estabelecidos a seguir:

4.21.1. A empresa CONTRATADA devera comprovar, através de documentacdo, que a equipe tenha
certificag@o do fabricante para instalagcdo da Solugdo em questéao (item 1 e 2 da licitagc&o).

Requisitos de Metodologia de Trabalho

4.22. A execucdo dos servicos esta condicionada ao recebimento pelo Contratado de Ordem de Servigco (OS) emitida
pela Contratante.

4.23. A OS indicara o servico, a quantidade e a localidade na qual os deverao ser prestados.

4.24. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte forma: com funcionamento
.... horas por dia e ..... dias por semana de maneira eletronica e .... horas por dia e .... dias por semana por via
telefénica.

4.25. A execucdo do servico dever ser acompanhada pelo Contratado, que dara ciéncia de eventuais acontecimentos
a Contratante.

4.25.1. A nota de empenho indicara o tipo de equipamento, software ou servico e a quantidade, o valor e a
localidade para entrega.

Requisitos de Seguranca da Informacéo e Privacidade

4.26. O Contratado devera observar integralmente os requisitos de Seguranca da Informacao e Privacidade descritos
a sequir:

Vistoria
4.27. N&o ha necessidade de realizacdo de avaliacdo prévia do local de execugéo dos servigos.
Outros Requisitos Aplicaveis

4.28. Nos termos do Capitulo V (arts. 41 e 42) do Decreto 8.420/2015, é recomendavel que a CONTRATADA possua
ou desenvolva Programa de Integridade, que consiste num conjunto de “mecanismos e procedimentos internos de
integridade, auditoria e incentivo a dentncia de irregularidades e na aplicacdo efetiva de cédigos de ética e de
conduta, politicas e diretrizes com objetivo de detectar e sanar desvios, fraudes, irregularidades e atos ilicitos contra a
Administragdo Publica, nacional ou estrangeira”.

Sustentabilidade

4.29. Além dos critérios de sustentabilidade eventualmente inseridos na descricdo do objeto, devem ser atendidos os
seguintes requisitos, que se baseiam no Guia Nacional de Contrata¢gbes Sustentaveis:
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4.29.1. Devem ser atendidos os requisitos, que se baseiam no Guia Nacional de Contratacbes Sustentaveis da
Advocacia Geral da Uniéo - AGU.

4.29.2 No que couber, visando a atender o disposto na legislacéo aplicavel, em destaque a IN SGDME n° 94/2022 e
a IN SEGES-ME n° 98/2022, a CONTRATADA devera priorizar, para o fornecimento do objeto, a utilizagdo de bens
que sejam no todo ou em parte compostos por materiais reciclaveis, atéxicos e biodegradaveis.

4.29.3 Ainda como forma de atender aos requisitos constantes na se¢éo especifica de “Tecnologia da Informacéo e
Comunicagdo- aquisicdo de (ou servigcos que utilizem) bens de informatica e automagdo" do Guia Nacional de
Contratagbes Sustentaveis da Advocacia Geral da Unido (AGU. Guia Nacional de Contratagbes Sustentaveis da
Advocacia Geralda Uni&do. Brasilia: AGU, 2023, pp. 273-281, disponivel em: https.//www.gov.br/agu/pt-br/composicao
/cgu/cgu/guias/guia-decontratacoes-sustentaveis-set-2023.pdf, acesso 09/08/2024), os licitantes deverdo atentar-se
para as seguintes exigéncias:

4.29.5 SO sera admitida a oferta de equipamentos que cumpra 0s critérios de seguranca, compatibilidade
eletromagneética e eficiéncia energética, previstos na Portaria n® 170, de 2012 do INMETRO.

4.29.6 SO sera admitida a oferta de bens de informatica e/ou automagdo que ndo contenham substancias perigosas
em concentragdo acima da recomendada na diretiva RoHS (Restriction of Certain Hazardous Substances), tais como
mercurio(Hg), chumbo (Pb), cromo hexavalente (Cr (VI)), cadmio (Cd), bifenil polibromados (PBBs), éteres difenil-
polibromados (PBDES).

Da exigéncia de carta de solidariedade

4.30. Em caso de fornecedor revendedor ou distribuidor, sera exigida carta de solidariedade emitida pelo fabricante,
gue assegure a execucao do contrato.

Subcontratacao

4.31. Ndo é admitida a subcontratacao do objeto contratual.

Garantia da Contratacao

4.32. Nao havera exigéncia da garantia da contratacdo dos artigos 96 e seguintes da Lei n°® 14.133, de 2021, se tratar
de aquisicéo de bens materiais via Registro de Precos, conforme razdes justificadas:

- ndo ha complexidade na presente licitacdo e a entrega dos equipamentos e prestacdo dos servicos sera
realizada em conformidade com a demanda da Instituicdo, ndo comprometendo o cumprimento das obrigacdes;
- a onerosidade em torno da prépria exigéncia de garantia, como regra, representa um valor que seria agregado
as propostas dos licitantes, o que equivale dizer que os custos dessa exigéncia seriam repassados a propria
Administracdo contratante. Portanto, essa exigéncia vai de encontro a economicidade da contratacéo;

- a exigéncia da garantia, por conta desses fatores, pode representar diminuicdo do universo de interessados e
ao carater competitivo do certame.

Informacdes relevantes para o [dimensionamento E/OU apresentacdo] da proposta

4.33. A demanda do 6rgdo tem como base as seguintes caracteristicas:

4.33.1. as constantes no subitem 6.5.1.

5. PAPEIS E RESPONSABILIDADES

5.1. S&o obrigacdes da CONTRATANTE:

5.1.1. nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do contrato para acompanhar e fiscalizar
a execucao dos contratos;

5.1.2. encaminhar formalmente a demanda por meio de Ordem de Servico ou de Fornecimento de Bens, de
acordo com os critérios estabelecidos no Termo de Referéncia;
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5.1.3. receber o objeto fornecido pelo contratado que esteja em conformidade com a proposta aceita, conforme
inspecodes realizadas;

5.1.4. aplicar & contratada as sanc¢des administrativas regulamentares e contratuais cabiveis, comunicando ao
6rgdo gerenciador da Ata de Registro de Precos, quando aplicavel,

5.1.5. liquidar o empenho e efetuar o0 pagamento a contratada, dentro dos prazos preestabelecidos em contrato;

5.1.6. comunicar a contratada todas e quaisquer ocorréncias relacionadas com o fornecimento da solucéo de
TIC;

5.1.7. definir produtividade ou capacidade minima de fornecimento da solucao de TIC por parte do contratado,
com base em pesquisas de mercado, quando aplicavel;

5.1.8. prever que os direitos de propriedade intelectual e direitos autorais da solugcdo de TIC sobre os diversos
artefatos e produtos cuja criagdo ou alteragcdo seja objeto da relagdo contratual pertencam a Administracéo,
incluindo a documentacdo, o codigo-fonte de aplicacdes, os modelos de dados e as bases de dados,
justificando os casos em que isso ndo ocorrer;

5.2. Sdo obrigacdes do CONTRATADO

5.2.1. indicar formalmente preposto apto a representa-la junto a contratante, que devera responder pela fiel
execucao do contrato;

5.2.2. atender prontamente quaisquer orientacdes e exigéncias da Equipe de Fiscalizacdo do Contrato,
inerentes a execucao do objeto contratual;

5.2.3. reparar quaisquer danos diretamente causados a contratante ou a terceiros por culpa ou dolo de seus
representantes legais, prepostos ou empregados, em decorréncia da relagdo contratual, ndo excluindo ou
reduzindo a responsabilidade da fiscalizagdo ou o acompanhamento da execugéo dos servigos pela contratante;

5.2.4. propiciar todos 0s meios necessarios a fiscalizacdo do contrato pela contratante, cujo representante tera
poderes para sustar o fornecimento, total ou parcial, em qualquer tempo, desde que motivadas as causas e
justificativas desta deciséo;

5.2.5. manter, durante toda a execugédo do contrato, as mesmas condi¢cdes da habilitagao;

5.2.6. quando especificada, manter, durante a execucdo do contrato, equipe técnica composta por profissionais
devidamente habilitados, treinados e qualificados para fornecimento da solucéo de TIC;

5.2.7. quando especificado, manter a produtividade ou a capacidade minima de fornecimento da solugéo de
TIC durante a execuc¢éo do contrato;

5.2.8. ceder os direitos de propriedade intelectual e direitos autorais da solu¢do de TIC sobre os diversos
artefatos e produtos produzidos em decorréncia da relagdo contratual, incluindo a documentacdo, os modelos
de dados e as bases de dados & Administragéao;

5.2.9. fazer a transicdo contratual, quando for o caso;
5.3. Sao obrigacdes do 6rgao gerenciador do registro de precos:
5.3.1. efetuar o registro do licitante fornecedor e firmar a correspondente Ata de Registro de Precos;

5.3.2. conduzir os procedimentos relativos a eventuais renegociacées de condi¢des, produtos ou precos
registrados;

5.3.3. definir mecanismos de comunicacdo com os 6rgaos participantes e nao participantes, contendo:

5.3.3.1. as formas de comunicacéo entre os envolvidos, a exemplo de oficio, telefone, e-mail, ou sistema
informatizado, quando disponivel; e

5.3.3.2. definicdo dos eventos a serem reportados ao 6rgdo gerenciador, com a indicacdo de prazo e
responsavel;

5.3.4. definir mecanismos de controle de fornecimento da solu¢éo de TIC, observando, dentre outros:

18 de 34



5.3.4.1. a definicdo da produtividade ou da capacidade minima de fornecimento da solugéo de TIC;

5.3.4.2. as regras para gerenciamento da fila de fornecimento da solugdo de TIC aos Orgédos
participantes e ndo participantes, contendo prazos e formas de negociacao e redistribuicdo da demanda,
guando esta ultrapassar a produtividade definida ou a capacidade minima de fornecimento e for
requerida pelo contratado; e

5.3.4.3. as regras para a substituicdo da solucdo registrada na Ata de Registro de Precos, garantida a
verificacdo de Amostra do Objeto, observado o disposto no inciso lll, alinea "c", item 2 do art. 17 da
Instrucdo Normativa SGS/ME n° 94, de 2022, em funcdo de fatores supervenientes que tornem
necessaria e imperativa a substituicdo da solucéo tecnolégica.

6. MODELO DE EXECUGAO DO CONTRATO
Condicbes de execucao
6.1. A execucao do objeto seguira a seguinte dinamica:
6.1.1. Inicio da execugao do objeto: 90 (noventa) dias da assinatura do contrato.

6.1.2. Descricdo detalhada dos métodos, rotinas, etapas, tecnologias procedimentos, frequéncia e
periodicidade de execucao do trabalho:

6.1.2.1. O objeto podera ser rejeitado, no todo ou em parte, quando em desacordo com as especificagbes constantes
neste Termo de Referéncia e na proposta, devendo ser corrigido/refeito/substituido no prazo fixado pela CONTRATANTE,
as custas da CONTRATADA, sem prejuizo da aplicacédo de glosas e penalidades.

6.1.2.2. O objeto sera recebido provisoriamente na entrega, pelo(a) responsavel pelo acompanhamento e fiscaliza¢do do
contrato, para efeito de posterior verificagdo de sua conformidade com as especifica¢cdes constantes neste Termo de
Referéncia e na proposta.

6.1.2.3. O objeto sera recebido definitivamente com o atesto da Nota Fiscal/Fatura pelo Fiscal do Contrato, no prazo de 10
(dez) dias uteis, contados do recebimento provisorio, apos a verificagdo da qualidade e quantidade e consequente
aceitagdo.

6.1.2.4. Na hip6tese de a verificacdo a que se refere o subitem anterior ndo ser procedida dentro do prazo fixado, reputar-
se-a como realizada, consumando-se o recebimento definitivo no dia do esgotamento do prazo.

6.1.2.4. O recebimento provisério ou definitivo do objeto ndo exclui a responsabilidade da CONTRATADA
pelos prejuizos resultantes da incorreta execucgao do contrato.

6.1.2.5. A disponibilizacdo do componente software da solucdo de Tl deve ser liberado mediante chave
de ativacdo de licenca, enviada para o endereco de correio eletrénico redes.cercomp@ufg.br, de
propriedade da Direcdo da Divisdo de Redes do CERCOMP da UFG.

Local e horario da prestacao dos servicos

6.2. Os materiais serdo entregues e 0s servi¢gos serdo prestados no seguinte endereco:

* CERCOMP: Avenida Esperanca, S/N, Campus Samambaia (Campus Il), Goiania - Go, CEP 74.690-900.

e Campus Aparecida: Estrada Municipal - Quadra e Area Lote 04 - Bairro Fazenda Santo Antonio, CEP: 74971-
451 - Aparecida de Goiania - Goias - Brasil

* Campus Goias: Av. Bom Pastor, S/n - Setor Areido, Goias - GO, 76600-000.

Materiais a serem disponibilizados

6.3. Para a perfeita execucdo dos servicos, a Contratada devera disponibilizar os materiais, equipamentos,
ferramentas e utensilios necessarios, nas quantidades estimadas e qualidades a seguir estabelecidas, promovendo
sua substituicdo quando necessario:

Informacgdes relevantes para o dimensionamento da proposta

19 de 34



6.4. A demanda do 6rgao tem como base as seguintes caracteristicas:

6.4.1. Uma solucédo de firewall de proxima geracdo que possibilite a visibilidade aplicacbes em camada 7 e
controle de todo trafego, filtragem de conteddo web, prevencdo contra ataques e ameacas avancadas e
modernas, filtro de dados, criacdo de VPN, controle granular de banda de rede e controle de todo trafego,
independentemente da origem ou destino.

® Prevenir invasdes a rede interna da UFG;

* Realizar a autenticacdo de usuarios por meio de servidor de autenticacao institucional;

® Permitir conex&o do tipo vpn site-to-site, entre 0s equipamentos e consequentemente as redes da UFG;

® Permitir conex&o do tipo vpn cliente-to-site, para conexdes de servidores a rede interna da UFG;

* Emitir relatdrios gerenciais personalizados sobre o trafego/controle de rede;

® Filtrar o conteudo Web e controle de aplicacdes;

® Deteccdo e mitigacao de tentativas de invasdo 5.0. Prover balanceamento de carga e de trafego;

* Anadlise de trafego criptografado (DPI-SSL);

* Prevenir ataques de injegao de cddigo SQL;

* Prevenir ataques em aplicacbes web;

* Permitir gestdo centralizada de todos dos dispositivos de seguranca e borda da rede das unidades
descentralizadas,

® otimizando o monitoramento do uso da rede local da UFG, agilizando a recuperacdo de desastres (disaster
recovery).

* Assegurar seguranca e estabilidade da rede e dos sistemas frente a ampliacdo da infraestrutura de rede
existente nas Unidades da UFG;

® Prover maior protec&o contra malwares;

* Assegurar disponibilidade entre links de internet em unidades da UFG;

Especificacdo da garantia do servico (art. 40, §1°, inciso lll, da Lei n° 14.133, de 2021)

6.5. O prazo de garantia contratual dos servicos, complementar a garantia legal, sera de, no minimo 60 (sessenta)
meses, contado a partir do primeiro dia util subsequente a data do recebimento definitivo do objeto.

Formas de transferéncia de conhecimento

6.6. A transferéncia do conhecimento devera ser realizada observando-se o que segue: na tabela descritiva do item
1.1;

Procedimentos de transicao e finalizagcdo do contrato
6.7. Nao serdo necessarios procedimentos de transicdo e finaliza¢do do contrato devido as caracteristicas do objeto.
Mecanismos formais de comunicacao

6.8. S&o definidos como mecanismos formais de comunicacdo, entre a Contratante e o Contratado, os
seguintes:

6.8.1. Ordem de Servico;
6.8.2. Ata de Reunido;
6.8.3. Oficio;
6.8.4. Sistema de abertura de chamados;
6.8.5. E-mails e Cartas;
6.8.6. [...].
Formas de Pagamento

6.9. Os critérios de medicdo e pagamento dos servicos prestados serdo tratados em tépico préprio do Modelo de
Gestéo do Contrato.

Manutencao de Sigilo e Normas de Seguranca
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6.10. O Contratado deverd manter sigilo absoluto sobre quaisquer dados e informac¢des contidos em quaisquer
documentos e midias, incluindo os equipamentos e seus meios de armazenamento, de que venha a ter conhecimento
durante a execuc¢do dos servicos, ndo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagéo de sigilo conferida pelo Contratante a tais documentos.

6.11. O Termo de Compromisso e Manutencao de Sigilo, contendo declaracdo de manutencao de sigilo e respeito as
normas de seguranca vigentes na entidade, a ser assinado pelo representante legal do Contratado, e Termo de
Ciéncia, a ser assinado por todos os empregados do Contratado diretamente envolvidos na contratagdo, encontram-
se nos ANEXOS [l1] e [Il].

7. MODELO DE GESTAO DO CONTRATO

7.1. O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas avencadas e as normas da
Lei n°® 14.133, de 2021, e cada parte respondera pelas consequéncias de sua inexecucao total ou parcial.

7.2. Em caso de impedimento, ordem de paralisacdo ou suspensdo do contrato, o cronograma de execucao sera
prorrogado automaticamente pelo tempo correspondente, anotadas tais circunstancias mediante simples apostila.

7.3. As comunicacdes entre o 6rgdo ou entidade e o contratado devem ser realizadas por escrito sempre que o ato
exigir tal formalidade, admitindo-se o0 uso de mensagem eletronica para esse fim.

7.4. O o6rgdo ou entidade podera convocar representante da empresa para adocdo de providéncias que devam ser
cumpridas de imediato.

Preposto

7.5. A Contratada designara formalmente o preposto da empresa, antes do inicio da prestacdo dos servigos,
indicando no instrumento os poderes e deveres em relacao a execugéo do objeto contratado.

7.6. A Contratada devera manter preposto da empresa no local da execucao do objeto durante o periodo....

7.7. Contratante poderé recusar, desde que justificadamente, a indicacdo ou a manutencao do preposto da empresa,
hip6tese em que a Contratada designara outro para o exercicio da atividade

Reuniao Inicial

7.8. ApGs a assinatura do Contrato e a nomeacao do Gestor e Fiscais do Contrato, sera realizada a Reunido Inicial de
alinhamento com o objetivo de nivelar os entendimentos acerca das condi¢gfes estabelecidas no Contrato, Edital e
seus anexos, e esclarecer possiveis dlvidas acerca da execuc¢ao dos servicos.

7.9. A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN SGD/ME n° 94, de 2022, e
ocorrera em até 10 (dez) dias Uteis da assinatura do Contrato, podendo ser prorrogada a critério da Contratante.

7.9.1. A pauta desta reunido observara, pelo menos:
7.9.1.1. Presenca do representante legal da contratada, que apresentara o seu preposto;
7.9.1.2. Entrega, por parte da Contratada, do Termo de Compromisso e dos Termos de Ciéncia;
7.9.1.3. esclarecimentos relativos a questdes operacionais, administrativas e de gestdo do contrato;

7.9.1.4. A Carta de apresentacdo do Preposto devera conter no minimo o nome completo e CPF do
funcionario da empresa designado para acompanhar a execugdo do contrato e atuar como interlocutor
principal junto a Contratante, incumbido de receber, diligenciar, encaminhar e responder as principais
guestdes técnicas, legais e administrativas referentes ao andamento contratual;

7.9.1.5. Apresentacdo das declaragfes/certificados do fabricante, comprovando que o produto ofertado
possui a garantia solicitada neste termo de referéncia.

Fiscalizacado

21de 34



7.10. A execucdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do contrato, ou pelos
respectivos substitutos (Lei n° 14.133, de 2021, art. 117, caput) , nos termos do art. 33 da IN SGD n° 94, de 2022,
observando-se, em especial, as rotinas a seguir.

Fiscalizagcdo Técnica

7.11. O fiscal técnico do contrato, além de exercer as atribui¢cdes previstas no art. 33, Il, da IN SGD n° 94, de 2022,
acompanhara a execuc¢do do contrato, para que sejam cumpridas todas as condi¢des estabelecidas no contrato, de
modo a assegurar 0os melhores resultados para a Administracdo. (Decreto n® 11.246, de 2022, art. 22, VI);

7.11.1. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas as ocorréncias
relacionadas a execucédo do contrato, com a descricdo do que for necessario para a regularizacéo das faltas ou
dos defeitos observados. (Lei n® 14.133, de 2021, art. 117, 81°, e Decreto n° 11.246, de 2022, art. 22, 11);[MM1]

7.11.2. Identificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira notificacdes para a
correcao da execuc¢do do contrato, determinando prazo para a correcao. (Decreto n® 11.246, de 2022, art. 22,

I);

7.11.3. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a situa¢do que demandar
deciséo ou adocdo de medidas que ultrapassem sua competéncia, para que adote as medidas necessérias e
saneadoras, se for o caso. (Decreto n° 11.246, de 2022, art. 22, IV).

7.11.4. No caso de ocorréncias que possam inviabilizar a execucdo do contrato nas datas aprazadas, o fiscal
técnico do contrato comunicara o fato imediatamente ao gestor do contrato. (Decreto n°® 11.246, de 2022, art.
22, V).

7.11.5. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o término do contrato
sob sua responsabilidade, com vistas a renovacao tempestiva ou a prorrogacao contratual (Decreto n° 11.246,
de 2022, art. 22, VII).

Fiscalizacdo Administrativa

7.12. O fiscal administrativo do contrato, além de exercer as atribui¢cdes previstas no art. 33, IV, da IN SGD n° 94, de
2022, verificard a manutencdo das condi¢cbes de habilitagdo do contratado, acompanhard o empenho, o pagamento,
as garantias, as glosas e a formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatoérios pertinentes, caso necessario (Art. 23, | e Il, do Decreto n° 11.246, de 2022).

7.12.1. Caso ocorra descumprimento das obrigacbes contratuais, o fiscal administrativo do contrato atuara
tempestivamente na solucdo do problema, reportando ao gestor do contrato para que tome as providéncias
cabiveis, quando ultrapassar a sua competéncia; (Decreto n® 11.246, de 2022, art. 23, V).

Gestor do Contrato

7.13. O gestor do contrato, além de exercer as atribuicbes previstas no art. 33, I, da IN SGD n° 94, de 2022,
coordenara a atualizacdo do processo de acompanhamento e fiscalizacdo do contrato contendo todos os registros
formais da execucdo no histérico de gerenciamento do contrato, a exemplo da ordem de servi¢co, do registro de
ocorréncias, das alteracbes e das prorrogagdes contratuais, elaborando relatério com vistas a verificacdo da
necessidade de adequacdes do contrato para fins de atendimento da finalidade da administragcdo. (Decreto n° 11.246,
de 2022, art. 21, IV).

7.14. O gestor do contrato acompanhara os registros realizados pelos fiscais do contrato, de todas as ocorréncias
relacionadas a execucdo do contrato e as medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia. (Decreto n® 11.246, de 2022, art. 21, II).

7.15. O gestor do contrato acompanhara a manutencao das condi¢cdes de habilitacdo do contratado, para fins de
empenho de despesa e pagamento, e anotara os problemas que obstem o fluxo normal da liquidacao e do pagamento
da despesa no relatério de riscos eventuais. (Decreto n°® 11.246, de 2022, art. 21, llI).

7.16. O gestor do contrato emitira documento comprobatério da avaliacdo realizada pelos fiscais técnico,
administrativo e setorial quanto ao cumprimento de obrigacdes assumidas pelo contratado, com menc¢do ao seu
desempenho na execuc¢do contratual, baseado nos indicadores objetivamente definidos e aferidos, e a eventuais
penalidades aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigacdes. (Decreto n° 11.246, de
2022, art. 21, VIII).
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7.17. O gestor do contrato tomard providéncias para a formalizacdo de processo administrativo de responsabilizagéo
para fins de aplicacdo de sancdes, a ser conduzido pela comissédo de que trata o art. 158 da Lei n® 14.133, de 2021,
ou pelo agente ou pelo setor com competéncia para tal, conforme o caso. (Decreto n°® 11.246, de 2022, art. 21, X).

7.18. O gestor do contrato devera elaborara relatorio final com informacdes sobre a consecucdo dos objetivos que
tenham justificado a contratacdo e eventuais condutas a serem adotadas para o aprimoramento das atividades da
Administracdo. (Decreto n° 11.246, de 2022, art. 21, VI).

7.19. O gestor do contrato devera enviar a documentacdo pertinente ao setor de contratos para a formalizacao dos
procedimentos de liquidagéo e pagamento, no valor dimensionado pela fiscalizagéo e gest&do nos termos do contrato.

8. CRITERIOS DE MEDICAO E PAGAMENTO

8.1. A avaliagéo da execucdo do objeto utilizara o Instrumento de Medi¢do de Resultado (IMR), conforme o disposto
neste item.

IAP - INDICE DE ATENDIMENTO NO PRAZO

Topico Descricdo

Medir o tempo de atraso na prestacdo dos servicos constantes na Ordem de

Finalidade .
Servigo.
Meta a cumprir IAP igual ou superior a (99) %.
Instrumento de Deve ser aferido por meio de ferramentas, procedimentos de amostragem ou
medicao outros procedimentos de inspecé&o.
Forma de E apurado pelos fiscais do contrato avaliando a quantidade atendida dentro do

acompanhamento (|prazo em relacdo a quantidade total atendida no periodo de referéncia.

Periodicidade Mensal

IAP =100 * (XQtap / ZQtr)

Onde:

Mecanismo de IAP = Indicador de atendimento aos prazos do servico;

Calculo (métrica) . o _ . _
> Qtap = Somatodrio do quantitativo atendido no prazo maximo estabelecido no

TR com previsédo de encerramento para o periodo de referéncia;

23 de 34



> Qtr = Somatorio do quantitativo total registrado com previsdo de encerramento
para o periodo de referéncia.

Obs1: Ser&o utilizados dias corridos na medig&o.

Observagées Obs2: Os dias com expediente parcial no 6rgéo/entidade serédo considerados

como dias corridos no cébmputo do indicador.

Inicio de Vigéncia |A partir da emisséo da OS.

IAP >= 90%: sem descontos sobre o valor da fatura mensal.

Faixas de ajuste no || \Ap >= 809% e < 90%: 10% de desconto sobre o valor da fatura mensal.
pagamento e
Sancées IAP >=70% e < 80%: 20% de desconto sobre o valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da fatura mensal.

8.2. Serda indicada a retencdo ou glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das
sanc¢des cabiveis, caso se constate que a Contratada:

8.2.1. ndo produzir os resultados acordados;
8.2.2. deixar de executar, ou ndo executar com a qualidade minima exigida as atividades contratadas; ou

8.2.3. deixar de utilizar materiais e recursos humanos exigidos para a execu¢éo do servigo, ou utiliza-los com
gualidade ou quantidade inferior a demandada.

8.3. A utilizac&o do IMR ndo impede a aplicagdo concomitante de outros mecanismos para a avaliacdo da prestagéo
dos servicos.

Do recebimento

8.4. Os servicos serdo recebidos provisoriamente, no prazo de 90 (noventa) dias, pelos fiscais técnico e
administrativo, mediante termos detalhados, quando verificado o cumprimento das exigéncias de carater técnico e
administrativo. (Art. 140, |, a, da Lei n°® 14.133 e Arts. 22, X e 23, X do Decreto n® 11.246, de 2022).

8.4.1. O prazo da disposi¢cdo acima serd contado do recebimento de comunicagdo de cobranga oriunda do
contratado com a comprovacado da prestacdo dos servicos a que se referem a parcela a ser paga.

8.5. O fiscal técnico do contrato realizara o recebimento provisério do objeto do contrato mediante termo detalhado
gue comprove o cumprimento das exigéncias de carater técnico. (Art. 22, X, Decreto n° 11.246, de 2022).

8.6. O fiscal administrativo do contrato realizara o recebimento provisério do objeto do contrato mediante termo
detalhado que comprove o cumprimento das exigéncias de carater administrativo. (Art. 23, X, Decreto n® 11.246, de
2022)

8.7. O fiscal setorial do contrato, quando houver, realizar4 o recebimento provisério sob o ponto de vista técnico e
administrativo.
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8.8. Para efeito de recebimento provisério, ao final de cada periodo de faturamento, o fiscal técnico do contrato ira
apurar o resultado das avaliacGes da execucéo do objeto e, se for o caso, a analise do desempenho e qualidade da
prestacdo dos servicos realizados em consonancia com os indicadores previstos, que poderd resultar no
redimensionamento de valores a serem pagos a contratada, registrando em relatério a ser encaminhado ao gestor do
contrato.

8.8.1. Sera considerado como ocorrido o recebimento provisdrio com a entrega do termo detalhado ou, em
havendo mais de um a ser feito, com a entrega do Ultimo;

8.9. O Contratado fica obrigado a reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no todo ou
em parte, 0 objeto em que se verificarem vicios, defeitos ou incorre¢cfes resultantes da execugdo ou materiais
empregados, cabendo a fiscalizacdo ndo atestar a Ultima e/ou Unica medicao de servicos até que sejam sanadas
todas as eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisdrio.

8.10. A fiscalizacdo ndo efetuard o ateste da Ultima e/ou Unica medi¢do de servigos até que sejam sanadas todas as
eventuais pendéncias que possam vir a ser apontadas no Recebimento Provisorio. (Art. 119 c/c art. 140 da Lei n°
14133, de 2021)

8.11. O recebimento provisério também ficara sujeito, quando cabivel, a concluséo de todos os testes de campo e a
entrega dos Manuais e Instrugfes exigiveis.

8.12. Os servicos poderdo ser rejeitados, no todo ou em parte, quando em desacordo com as especificacdes
constantes neste Termo de Referéncia e na proposta, sem prejuizo da aplicacao das penalidades.

8.13. Quando a fiscalizacao for exercida por um Unico servidor, o Termo Detalhado devera conter o registro, a andlise
e a conclusdo acerca das ocorréncias na execucao do contrato, em relagéo a fiscalizacao técnica e administrativa e
demais documentos que julgar necessarios, devendo encaminha-los ao gestor do contrato para recebimento definitivo.

8.14. Os servigos serdo recebidos definitivamente no prazo de 05 (cinco) dias, contados do recebimento provisério,
por servidor ou comissao designada pela autoridade competente, apés a verificacdo da qualidade e quantidade do
servico e consequente aceitagdo mediante termo detalhado, obedecendo os seguintes procedimentos:

8.14.1. Emitir documento comprobatério da avaliagdo realizada pelos fiscais técnico, administrativo e setorial,
guando houver, no cumprimento de obrigagcfes assumidas pelo contratado, com mencdo ao seu desempenho
na execucdo contratual, baseado em indicadores objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento de obrigag6es, conforme regulamento (art.
21, VIII, Decreto n° 11.246, de 2022).

8.14.2. Realizar a analise dos relatorios e de toda a documentacao apresentada pela fiscalizacdo e, caso haja
irregularidades que impecam a liquidacdo e o pagamento da despesa, indicar as clausulas contratuais
pertinentes, solicitando a Contratada, por escrito, as respectivas corre¢oes;

8.14.3. Emitir Termo Detalhado para efeito de recebimento definitivo dos servigos prestados, com base nos
relatérios e documentacdes apresentadas; e

8.14.4. Comunicar a empresa para que emita a Nota Fiscal ou Fatura, com o valor exato dimensionado pela
fiscalizacao.

8.14.5. Enviar a documentacdo pertinente ao setor de contratos para a formalizagdo dos procedimentos de
liquidacdo e pagamento, no valor dimensionado pela fiscalizacdo e gestao.

8.15. No caso de controvérsia sobre a execuc¢do do objeto, quanto a dimensao, qualidade e quantidade, devera ser
observado o teor do art. 143 da Lei n° 14.133, de 2021, comunicando-se & empresa para emissdo de Nota Fiscal no
gue concerne a parcela incontroversa da execuc¢éo do objeto, para efeito de liquidacdo e pagamento.

8.15. Nenhum prazo de recebimento ocorrera enquanto pendente a solucdo, pelo contratado, de inconsisténcias
verificadas na execuc¢do do objeto ou no instrumento de cobranca.

8.16. O recebimento provisério ou definitivo ndo excluird a responsabilidade civil pela solidez e pela seguranca do
servico nem a responsabilidade ético-profissional pela perfeita execucéo do contrato.

Procedimentos de Teste e Inspecao
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8.17. Serao adotados como procedimentos de teste e inspec¢édo, para fins de elaboracdo dos Termos de Recebimento
Provisorio e Definitivo:

8.17.1. A cargo da Coordenacdo de Infraestrutura de Tl, Divisdo de Redes do CERCOMP, em itens aleatorios
de cada produto, com especial atencéo a:

8.17.1.1. Conformidade das especificagbes do produto com este Termo de Referéncia;
8.17.1.2. Conformidade do produto com especificagbes constantes em prospectos do FABRICANTE;
8.17.1.3. Integridade fisica dos bens, sem aceitac&o de avarias de qualquer natureza;
8.17.1.4. Funcionamento regular sem falhas, instabilidades ou defeitos.
Sancoes Administrativas e Procedimentos para retencado ou glosa no pagamento

8.18. Nos casos de inadimplemento na execug¢do do objeto, as ocorréncias serdo registradas pela contratante,
conforme a tabela abaixo:

Id Ocorréncia Glosa / Sanc¢édo

Multa de (0,1) % sobre o valor total do Contrato
por dia atil de atraso em prestar as informacées
por escrito, ou por outro meio quando autorizado
pela contratante, até o limite de (10) dias uteis.

N&o prestar o0s esclarecimentos
imediatamente, referente a execugdo dos
servicos, salvo quando implicarem em
indagacbes de carater técnico, hipdtese
em que serdo respondidos no prazo
maximo de (.....) horas uteis.

ApOs o limite de (10) dias uteis, aplicar-se-a
multa de (1) % do valor total do Contrato.

IAP >= 90%: sem descontos sobre o valor da
fatura mensal.

IAP >= 80% e < 90%: 10% de desconto sobre o

N&o atender ao indicador de nivel de|valor da fatura mensal.
2 |servico IAP (indice de Atendimento no

Prazo) IAP >= 70% e < 80%: 20% de desconto sobre o
valor da fatura mensal.

IAP < 70%: 30% de desconto sobre o valor da
fatura mensal.

Adverténcia.

N&o cumprir qualquer outra obrigacdo|EM caso de reincidéncia ou configurado prejuizo
contratual ndo citada nesta tabela. aos resultados pretendidos com a contratagéo,
aplica-se multa de (0,1) % do valor total do
Contrato.

8.19. Nos termos do art. 19, inciso lll da Instrucdo Normativa SGD/ME n° 94, de 2022, sera efetuada a retencéo ou
glosa no pagamento, proporcional a irregularidade verificada, sem prejuizo das san¢des cabiveis, nos casos em que p
contratado:
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8.19.1. ndo atingir os valores minimos aceitaveis fixados nos critérios de aceitacdo, ndo produzir os resultados
ou deixar de executar as atividades contratadas; ou

8.19.2. deixar de utilizar materiais e recursos humanos exigidos para fornecimento da solucéo de TIC, ou utiliza-
los com qualidade ou quantidade inferior & demandada;

Liquidacao

8.20. Recebida a Nota Fiscal ou documento de cobranca equivalente, correrd o prazo de dez dias Uteis para fins de
liguidacdo, na forma desta secao, prorrogaveis por igual periodo, nos termos do art. 7°, §2° da Instrucao Normativa
SEGES/ME n° 77/2022.

8.21. O prazo de que trata o item anterior sera reduzido a metade, mantendo-se a possibilidade de prorrogacao, no
caso de contratacOes decorrentes de despesas cujos valores ndo ultrapassem o limite de que trata o inciso Il do art.
75 da Lei n° 14.133, de 2021.

8.22. Para fins de liquidacdo, o setor competente devera verificar se a nota fiscal ou instrumento de cobranca
equivalente apresentado expressa 0s elementos necessarios e essenciais do documento, tais como:

8.22.1. o prazo de validade;

8.22.2. a data da emisséo;

8.22.3. os dados do contrato e do 6rgdo contratante;

8.22.4. o periodo respectivo de execuc¢do do contrato;

8.22.5. o valor a pagar; e

8.22.6. eventual destaque do valor de reten¢des tributarias cabiveis.

8.23. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranca equivalente, ou circunstancia que
impeca a liquidacdo da despesa, esta ficard sobrestada até que o contratado providencie as medidas saneadoras,
reiniciando-se o prazo apds a comprovacao da regularizagdo da situacéo, sem dnus ao contratante;

8.24. A nota fiscal ou instrumento de cobrangca equivalente deverd ser obrigatoriamente acompanhado da
comprovacao da regularidade fiscal, constatada por meio de consulta on-line ao SICAF ou, na impossibilidade de
acesso ao referido Sistema, mediante consulta aos sitios eletrdnicos oficiais ou a documentagdo mencionada no art.
68 da Lei n° 14.133, de 2021.

8.25. A Administracao devera realizar consulta ao SICAF para: a) verificar a manutencao das condi¢des de habilitagdo
exigidas no edital; b) identificar possivel razdo que impeca a participacdo em licitacdo, no ambito do 6rgdo ou
entidade, que implique proibicdo de contratar com o Poder Publico, bem como ocorréncias impeditivas indiretas.
(INSTRUCAO NORMATIVA N° 3, DE 26 DE ABRIL DE 2018)

8.26. Constatando-se, junto ao SICAF, a situacao de irregularidade do contratado, sera providenciada sua notificagao,
por escrito, para que, no prazo de 5 (cinco) dias Uteis, regularize sua situacdo ou, no mesmo prazo, apresente sua
defesa. O prazo podera ser prorrogado uma vez, por igual periodo, a critério do contratante.

8.27. N&o havendo regularizagdo ou sendo a defesa considerada improcedente, o contratante devera comunicar aos
orgdos responsaveis pela fiscalizagcao da regularidade fiscal quanto a inadimpléncia do contratado, bem como quanto
a existéncia de pagamento a ser efetuado, para que sejam acionados 0s meios pertinentes e necessarios para
garantir o recebimento de seus créditos.

8.28. Persistindo a irregularidade, o contratante devera adotar as medidas necessarias a rescisao contratual nos
autos do processo administrativo correspondente, assegurada ao contratado a ampla defesa.

8.29. Havendo a efetiva execuc¢do do objeto, os pagamentos seréo realizados normalmente, até que se decida pela
rescisdo do contrato, caso o contratado ndo regularize sua situacdo junto ao SICAF.

8.30. Considerando que a UFG é consumidora final (ndo contribuinte) do ICMS, o Contratado € o contribuinte
responsavel pelo recolhimento do ICMS-DIFAL. Sendo assim, juntamente com a Nota Fiscal, o Contratado devera
apresentar a Guia de Recolhimento do ICMS - Diferencial de Aliquota (DIFAL), devidamente quitada, sempre que
aplicavel.
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8.31. A ndo apresentacao da Nota Fiscal juntamente com a Guia de Recolhimento do ICMS DIFAL, quando aplicavel,
suspendera os prazos para liquidacdo e pagamento da despesa até a regularizacdo documental da transacao,
conforme o artigo 7°, § 4°, da IN SEGES /ME n° 77/2022.

Prazo de pagamento

8.32. O pagamento serd efetuado no prazo de até 10 (dez) dias Uteis contados da finalizacado da liquidagdo da
despesa, conforme secao anterior, nos termos da Instrucdo Normativa SEGES/ME n° 77, de 2022.

8.33. No caso de atraso pelo Contratante, os valores devidos ao contratado serdo atualizados monetariamente entre o
termo final do prazo de pagamento até a data de sua efetiva realizacdo, mediante aplicacdo do indice de Custo da
Tecnologia da Informacéo - ICTI de correcdo monetaria.

Forma de pagamento

8.34. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco, agéncia e conta corrente
indicados pelo contratado.

8.35. Seréd considerada data do pagamento o dia em que constar como emitida a ordem bancaria para pagamento.
8.36. Quando do pagamento, sera efetuada a retencgéo tributaria prevista na legislagao aplicavel.

8.37. Independentemente do percentual de tributo inserido na planilha, quando houver, serdo retidos na fonte, quando
da realizacdo do pagamento, 0s percentuais estabelecidos na legisla¢do vigente.

8.38. O contratado regularmente optante pelo Simples Nacional, nos termos da Lei Complementar n® 123, de 2006,
nao sofrerd a retencao tributaria quanto aos impostos e contribuicdes abrangidos por aquele regime. No entanto, o
pagamento ficara condicionado a apresentagcdo de comprovacao, por meio de documento oficial, de que faz jus ao
tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de crédito

8.39. E admitida a cesséo fiduciaria de direitos crediticios com instituicdo financeira, nos termos e de acordo com os
procedimentos previstos na Instrucdo Normativa SEGES/ME n° 53, de 8 de Julho de 2020, conforme as regras deste
presente tépico.

8.39.1. As cessdes de crédito ndo fiduciarias dependeréo de prévia aprovagéo do contratante.

8.40. A eficacia da cessao de crédito, de qualquer natureza, em relacdo a Administracdo, est4 condicionada a
celebracéo de termo aditivo ao contrato administrativo.

8.41. Sem prejuizo do regular atendimento da obrigagcdo contratual de cumprimento de todas as condicdes de
habilitacdo por parte do contratado (cedente), a celebracdo do aditamento de cesséo de crédito e a realizagdo dos
pagamentos respectivos também se condicionam a regularidade fiscal e trabalhista do cessionario, bem como a
certificacdo de que o cessionario ndo se encontra impedido de licitar e contratar com o Poder Publico, conforme a
legislacao em vigor, ou de receber beneficios ou incentivos fiscais ou crediticios, direta ou indiretamente, conforme o

art. 12 da Lei n° 8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de 2020.

8.42. O crédito a ser pago a cessionaria € exatamente aquele que seria destinado a cedente (contratado) pela
execucdo do objeto contratual, restando absolutamente incdlumes todas as defesas e exce¢Bes ao pagamento e
todas as demais clausulas exorbitantes ao direito comum aplicaveis no regime juridico de direito publico incidente
sobre os contratos administrativos, incluindo a possibilidade de pagamento em conta vinculada ou de pagamento pela
efetiva comprovacéo do fato gerador, quando for o caso, e 0 desconto de multas, glosas e prejuizos causados a
Administracdo (INSTRUCAO NORMATIVA N° 53, DE 8 DE JULHO DE 2020).

8.43. A cessdo de crédito ndo afetara a execucdo do objeto contratado, que continuara sob a integral
responsabilidade do contratado.
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9. FORMA E CRITERIOS DE SELECAO
FORMA E CRITERIOS DE SELECAO DO FORNECEDOR E REGIME DE EXECUGCAO
Forma de selecao e critério de julgamento da proposta

9.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de LICITACAO, na modalidade
PREGAO, sob a forma ELETRONICA, com adoc&o do critério de julgamento pelo menor preco.

Da Aplicacdo da Margem de Preferéncia

9.2. Nao seré aplicada margem de preferéncia na presente contratacéo.
Exigéncias de habilitacao

9.3. Para fins de habilitacéo, deverd o licitante comprovar os seguintes requisitos:
Habilitacdo juridica

9.4. Pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por for¢a de lei, tenha validade para
fins de identificacdo em todo o territério nacional,

9.5. Empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo da Junta Comercial da
respectiva sede;

9.6. Microempreendedor Individual - MEI: Certificado da Condi¢cdo de Microempreendedor Individual - CCMEI, cuja
aceitacdo ficara condicionada a verificacdo da autenticidade no sitio https://www.gov.br/empresas-e-negocios/pt-br
/empreendedor;

9.7. Sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade identificada como empresa individual
de responsabilidade limitada - EIRELI: inscricdo do ato constitutivo, estatuto ou contrato social no Registro Publico de
Empresas Mercantis, a cargo da Junta Comercial da respectiva sede, acompanhada de documento comprobatério de
seus administradores;

9.8. Sociedade empresaria estrangeira: portaria de autorizacdo de funcionamento no Brasil, publicada no Diario
Oficial da Unido e arquivada na Junta Comercial da unidade federativa onde se localizar a filial, agéncia, sucursal ou
estabelecimento, a qual serd considerada como sua sede, conforme Instru¢do Normativa DREI/ME n.° 77, de 18 de
margo de 2020.

9.9. Sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas Juridicas do local de sua sede,
acompanhada de documento comprobatério de seus administradores;

9.10. Filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato constitutivo da filial,
sucursal ou agéncia da sociedade simples ou empresaria, respectivamente, no Registro Civil das Pessoas Juridicas
ou no Registro Publico de Empresas Mercantis onde opera, com averba¢éo no Registro onde tem sede a matriz.

9.11. Sociedade cooperativa: ata de fundacdo e estatuto social, com a ata da assembleia que o aprovou,
devidamente arquivado na Junta Comercial ou inscrito no Registro Civil das Pessoas Juridicas da respectiva sede,
além do registro de que trata o art. 107 da Lei n® 5.764, de 16 de dezembro 1971.

9.12. Os documentos apresentados deverdo estar acompanhados de todas as alteracbes ou da consolidacao
respectiva.

Habilitacao fiscal, social e trabalhista

9.13. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de Pessoas Fisicas, conforme o
caso;

9.14. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentacdo de certiddo expedida
conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral da Fazenda Nacional
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(PGFN), referente a todos os créditos tributarios federais e a Divida Ativa da Unido (DAU) por elas administrados,
inclusive aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02 de outubro de 2014,
do Secretario da Receita Federal do Brasil e da Procuradora-Geral da Fazenda Nacional.

9.15. Prova de regularidade com o Fundo de Garantia do Tempo de Servigo (FGTS);

9.16. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a apresentacdo de
certiddo negativa ou positiva com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de 1943;

9.17. Prova de inscricdo no cadastro de contribuintes Estadual/Distrital relativo ao domicilio ou sede do fornecedor,
pertinente ao seu ramo de atividade e compativel com o objeto contratual;

9.18. Prova de regularidade com a Fazenda Estadual/Distrital do domicilio ou sede do fornecedor, relativa a atividade
em cujo exercicio contrata ou concorre;

9.19. Caso o fornecedor seja considerado isento dos tributos Estadual/Distrital relacionados ao objeto contratual,
deverd comprovar tal condicdo mediante a apresentacao de declaracdo da Fazenda respectiva do seu domicilio ou
sede, ou outra equivalente, na forma da lei.

9.20. O fornecedor enquadrado como microempreendedor individual que pretenda auferir os beneficios do tratamento
diferenciado previstos na Lei Complementar n. 123, de 2006, estara dispensado da prova de inscricdo nos cadastros
de contribuintes estadual e municipal.

Qualificacdo Econémico-Financeira

9.21. Certidao negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede do licitante, caso se trate
de pessoa fisica, desde que admitida a sua participacdo na licitacdo (art. 5°, inciso Il, alinea “c”, da Instrucdo
Normativa Seges/ME n°® 116, de 2021), ou de sociedade simples;

9.22. Certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor - Lei n® 14.133, de 2021, art. 69,
caput, inciso Il);

9.23. Balanco patrimonial, demonstracéo de resultado de exercicio e demais demonstragdes contdbeis dos 2 (dois)
ultimos exercicios sociais, comprovando:

9.23.1. indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia Geral (SG) superiores a 1 (um);

9.23.2. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da
habilitacdo e poderéo substituir os demonstrativos contabeis pelo balanco de abertura; e

9.23.3. Os documentos referidos acima limitar-se-ao ao Ultimo exercicio no caso de a pessoa juridica ter sido
constituida ha menos de 2 (dois) anos.

9.23.4. Os documentos referidos acima deverdo ser exigidos com base no limite definido pela Receita Federal
do Brasil para transmissao da Escrituragdo Contabil Digital - ECD ao Sped.

9.24. Caso a empresa licitante apresente resultado inferior ou igual a 1 (um) em qualquer dos indices de Liquidez
Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente (LC), sera exigido para fins de habilitacdo patriménio liquido
minimo de 10% do valor total estimado da parcela pertinente.

9.25. As empresas criadas no exercicio financeiro da licitacdo deverdo atender a todas as exigéncias da habilitacédo e
poderao substituir os demonstrativos contabeis pelo balanco de abertura. (Lei n°® 14.133, de 2021, art. 65, §1°).

9.26. O atendimento dos indices econ6micos previstos neste item devera ser atestado mediante declaracao assinada
por profissional habilitado da area contabil, apresentada pelo fornecedor.

Qualificacao Técnica

9.27. Declaracdo de que o licitante tomou conhecimento de todas as informacdes e das condi¢gBes locais para o
cumprimento das obrigac6es objeto da licitacéao ;

9.27.1. A declaracao acima podera ser substituida por declaracéo formal assinada pelo responsavel técnico do
licitante acerca do conhecimento pleno das condicdes e peculiaridades da contratacao
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9.28. Comprovacao de aptiddo para execucéo de servico de complexidade tecnoldgica e operacional equivalente ou
superior com o0 objeto desta contratacdo, ou com o item pertinente, por meio da apresentacdo de certiddes ou
atestados, por pessoas juridicas de direito publico ou privado, ou regularmente emitido(s) pelo conselho profissional
competente, quando for o caso.

9.29. Para fins da comprovacdo de que trata este subitem, os atestados deverdo dizer respeito a contratos
executados com as seguintes caracteristicas minimas:

9.29.1. comprovar o fornecimento de, no minimo, 01 (uma) unidade das parcelas de maior relevancia desta contratacdo - itens
01 e 02;

9.29.2. Sera admitida, para fins de comprovacao de quantitativo minimo, a apresentacdo e o somatorio de
diferentes atestados executados de forma concomitante.

9.30. Os atestados de capacidade técnica poderao ser apresentados em nome da matriz ou da filial do fornecedor.

9.31. O fornecedor disponibilizara todas as informagdes necessarias a comprovagéo da legitimidade dos atestados,
apresentando, quando solicitado pela Administracéo, copia do contrato que deu suporte a contratacdo, endereco atual
da contratante e local em que foi executado o objeto contratado, dentre outros documentos.

9.32. Caso admitida a participacao de cooperativas, sera exigida a seguinte documentagédo complementar:

9.32.1. A relacdo dos cooperados que atendem aos requisitos técnicos exigidos para a contratacao e que
executardo o contrato, com as respectivas atas de inscricdo e a comprovagdo de que estdo domiciliados na
localidade da sede da cooperativa, respeitado o disposto nos arts. 4°, inciso Xl, 21, inciso | e 42, 882° a 6° da
Lein. 5.764, de 1971,

9.32.2. A declaracdo de regularidade de situacdo do contribuinte individual — DRSCI, para cada um dos
cooperados indicados;

9.32.3. A comprovacéo do capital social proporcional ao nimero de cooperados necessarios a prestacdo do
servico;

9.32.4. O registro previsto na Lei n. 5.764, de 1971, art. 107,

9.32.5. A comprovacao de integracdo das respectivas quotas-partes por parte dos cooperados que executarao
0 contrato; e

9.32.6. Os seguintes documentos para a comprovacdo da regularidade juridica da cooperativa: a) ata de
fundacéo; b) estatuto social com a ata da assembleia que o aprovou; c) regimento dos fundos instituidos pelos
cooperados, com a ata da assembleia; d) editais de convocagdo das trés Ultimas assembleias gerais
extraordinarias; e) trés registros de presenca dos cooperados que executardo o contrato em assembleias gerais
ou nas reunides seccionais; e f) ata da sessdo que os cooperados autorizaram a cooperativa a contratar o
objeto da licitacao;

9.32.7. A Ultima auditoria contabil-financeira da cooperativa, conforme dispde o art. 112 da Lei n. 5.764, de
1971, ou uma declaragéo, sob as penas da lei, de que tal auditoria ndo foi exigida pelo 6rgao fiscalizador.

10. ESTIMATIVAS DO VALOR DA CONTRATACAO

10.1. O custo estimado total da contratacéo € de R$ 3.093.383,53 (trés milhdes, noventa e trés mil, trezentos e oitenta
e trés reais e cinquenta e trés centavos), conforme custos unitarios apostos na tabela do subitem 1.1.

10.2. Em caso de licitagdo para Registro de Precos, os pregos registrados poderdo ser alterados ou atualizados em
decorréncia de eventual reducéo dos precos praticados no mercado ou de fato que eleve o custo dos bens, das obras
ou dos servicos registrados, nas seguintes situacoes:

10.2.1. em caso de for¢a maior, caso fortuito ou fato do principe ou em decorréncia de fatos imprevisiveis ou
previsiveis de consequéncias incalculaveis, que inviabilizem a execucao da ata tal como pactuada, nos termos
do disposto na alinea “d” do inciso |l do caput do art. 124 da Lei n°® 14.133, de 2021;
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10.2.2. em caso de criagdo, alteragdo ou extin¢cdo de quaisquer tributos ou encargos legais ou superveniéncia
de disposicdes legais, com comprovada repercussao sobre o0s prec¢os registrados;

10.2.3. serdo reajustados os precos registrados, respeitada a contagem da anualidade e o indice previsto para

a contratacdo; ou

10.2.4. poderao ser repactuados, a pedido do interessado, conforme critérios definidos para a contratacao.

11. ADEQUACAO ORCAMENTARIA

11.1. As despesas decorrentes da presente contratacado correrdo a conta de recursos especificos consignados no

Orcamento Geral da Uniéo.

11.2. Por se tratar de licitagdo processada pelo Sistema de Registro de Precgos, tendo em vista as prerrogativas
constantes no art. 17 do Decreto 11.462/2013, a dotacdo orgamentaria sera juntada aos autos previamente a emisséo
de empenho relativa a cada compra que ocorrer, durante a vigéncia da ata de registro de precos.

Integrante
Requisitante
Jean Teixeira Lima

Analista de Tecnologia da
Informacéo

Matricula 1788622

Integrantes
Técnico
Kleiton Rodrigues de Araujo

Técnico de Tecnologia da
Informacéo

Matricula 2066331

Fabio James Oliveira Macedo

Analista de Tecnologia da
Informacéo

Matricula 1672260

Integrante

Administrativo

Jaquelaine Aparecida de Sousa
Assistente em administracdo

Matricula 3364794

Autoridade Maxima da Area de TIC

Igor Rodrigues Vieira
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Diretor do Centro de Recursos Computacionais

Matricula 2466314

Goiéania, na data da assinatura digital.

Aprovo,

Autoridade Competente

Documento assinado digitalmente

ub ROBSON MAIA GERALDINE
g Data: 19/08/2025 14:52:45-0300

Verifique em https://validar.iti.gov.br

Robson Maia Geraldine
Pro-Reitor de Administragcdo e Finangas

Matricula 153396

Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido - CNMLC
Atualizacdo: maio/2023
Termo de Referéncia contratagdo de Servigos TIC - Licitagao

Elaborado pela Secretaria de Gestao. Compl ado e Uniformizado pela CNMLC

Identidade visual pela Secretaria de Gestao

12. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543, de 13 de novembro de
2020.

JEAN TEIXEIRA LIMA

Integrante requisitante

1Y
tf Assinou eletronicamente em 15/08/2025 as 19:28:34.

KLEITON RODRIGUES DE ARAUJO

Integrante técnico

1Y
t“? Assinou eletronicamente em 15/08/2025 as 17:45:45.
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Documento assinado digitalmente

ub FABIO JAMES OLIVEIRA MACEDO
g Data: 19/08/2025 11:52:27-0300

Verifique em https://validar.iti.gov.br

FABIO JAMES OLIVEIRA MACEDO

Integrante técnico

JAQUELAINE APARECIDA DE SOUSA

Integrante administrativo

1Y
&’! Assinou eletronicamente em 15/08/2025 as 17:43:07.

Documento assinado digitalmente

“b IGOR RODRIGUES VIEIRA
g Data: 19/08/2025 11:25:38-0300

verifique em https:/fvalidar.iti.gov.br

IGOR RODRIGUES VIEIRA
Autoridade Max. da Area de TIC
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UASG 153052 Estudo Técnico Preliminar 390/2024

Estudo Teécnico Preliminar 390/2024

1. Informacoes Basicas

Numero do processo: 23070.050665/2024-11

2. Descricao da necessidade

Necessidade de continuidade e evolucdo dos servigos de Tecnologia da Informacdo (TI), que asseguram a Seguranca da
Informacdo de dados que trafegam na infraestrutura de redes de dados da Universidade Federal de Goids (UFG), por meio da
utilizagdo de uma Solugdo de Firewall compativel com a necessidade vigente da instituigdo.

Com o avango constante da tecnologia cibernética, maior utilizagdo de sistemas computacionais e o crescente niimero de usudrios
conectados a Internet e, por consequéncia, sua exposicdo a ameagas, se mostra cada vez mais importante o investimento em
seguranca de redes de computadores. Este tipo de investimento é ainda mais importante levando em conta a existéncia de novas
leis como a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que apresenta as seguintes exigéncias:

Art. 46. Os agentes de tratamento devem adotar medidas de seguranga, técnicas e administrativas aptas
a proteger os dados pessoais de acessos ndo autorizados e de situagbes acidentais ou ilicitas de
destrui¢do, perda, alteragdo, comunicagdo ou qualquer forma de tratamento inadequado ou ilicito.

Por meio deste estudo técnico, a UFG busca identificar a melhor forma de contratar uma empresa especializada no fornecimento
de solugdes de seguranca de informacdo para proteger a rede LAN e WAN da instituicio. O objetivo é garantir a
confidencialidade, integridade e disponibilidade dos dados transmitidos ou armazenados na infraestrutura de rede da instituicdo,
gerenciando riscos e ameacas aos ativos de tecnologia da informacgdo. A interrupgdo dos servigos de tecnologia da informacao
pode afetar significativamente a operacdo da Institui¢do. Portanto, a aquisicdo de um firewall de nova geragdo é crucial para
garantir que os servicos académicos e administrativos continuem a funcionar sem interrupgées e para manter a seguranca dos
dados da instituicdo.

3. Area requisitante

Area Requisitante Responsavel
CERCOMP JEAN TEIXEIRA LIMA

4. Necessidades de Negocio

Integram o escopo de atividades a serem executadas dos servigos contratados no dmbito dos processos de negdcio elencados:

® Aquisicdo de solugdo de firewall de préxima geracao, provendo visibilidade detalhada e controle do trafego e protecao
da rede;

® Adequacdo as legislagdes vigentes, tais como LGPD — Lei Geral de Protecao de Dados (Lei no 13.709/2018) e Marco
Civil da Internet Lei no 12.965/2014);
Manter a integridade dos dados e das informacoes sensiveis dos sistemas da universidade;
Melhorar o nivel de qualidade dos servicos e das aplicagcdes internas da universidade;
Auxiliar a Universidade a enfrentar novos desafios apresentados pela emergéncia da epidemia de coronavirus, na medida
em que sua area de negdcio, ou seja, Educacdo, tem sido uma das mais impactadas pela novas condi¢des de satide
publica, requerendo meios alternativos para viabilizar sua atuacdo na sociedade, neste caso aumentando o uso do ensino
a distancia e demandando mais confiabilidade de seus sistemas.
Assegurar que a solucao trara mais agilidade e confiabilidade no acesso aos sistemas.
Prover apoio computacional a continuidade dos servigos desenvolvidos em cada Unidade Gestora da UFG, atendendo ao
principio da Continuidade do Servigo Publico, segundo o qual o Estado, por meio de suas Entidades, ndo pode parar.
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5. Necessidades Tecnologicas

Adquirir uma solugdo de firewall de proxima geracdo que possibilite a visibilidade aplicagdes em camada 7 e controle de todo
trafego, filtragem de conteido web, prevengdo contra ataques e ameacas avancadas e modernas, filtro de dados, criacdo de VPN,
controle granular de banda de rede e controle de todo trafego, independentemente da origem ou destino.

Prevenir invasoes a rede interna da UFG;

Realizar a autenticacdo de usudrios por meio de servidor de autenticagdo institucional;

Permitir conexdo do tipo vpn site-to-site, entre os equipamentos e consequentemente as redes da UFG;

Permitir conexdo do tipo vpn cliente-to-site, para conexdes de servidores a rede interna da UFG;

Emitir relatérios gerenciais personalizados sobre o trafego/controle de rede;

Filtrar o contetido Web e controle de aplicagdes;

Deteccéo e mitigacao de tentativas de invasdo 5.0. Prover balanceamento de carga e de trafego;

Analise de trafego criptografado (DPI-SSL);

Prevenir ataques de injecdo de c6digo SQL;

Prevenir ataques em aplicacoes web;

Permitir gestdo centralizada de todos dos dispositivos de seguranga e borda da rede das unidades descentralizadas,
otimizando o monitoramento do uso da rede local da UFG, agilizando a recuperacdo de desastres (disaster recovery).

® Assegurar seguranca e estabilidade da rede e dos sistemas frente a ampliacdo da infraestrutura de rede existente nas
Unidades da UFG;

Prover maior protecdo contra malwares;

Assegurar disponibilidade entre links de internet em unidades da UFG;

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

O presente processo de contratacdo deve estar aderente a Constitui¢do Federal, a Lei n.° 14.133/2021, a Instru¢ao Normativa SGD
/ME 1n.° 94, de 2022, Instru¢do Normativa SEGES/ME n.° 65, de 7 de julho de 2021, Lei n.° 13.709, de 14 de agosto de 2018 (Lei
Geral de Protecdo de Dados Pessoais - LGPD) e a outras legislacdes aplicaveis.

SUSTENTABILIDADE

Além dos critérios de sustentabilidade eventualmente inseridos na descri¢cdo do objeto, devem ser atendidos, no que couber, os
seguintes requisitos, que se baseiam no Guia Nacional de Contratagdes Sustentaveis:

I - bens constituidos, no todo ou em parte, por material reciclado, atéxico, biodegradavel, conforme ABNT NBR —15448-
1 e 15448-2;

IT - que sejam observados os requisitos ambientais para a obtencdo de certificacdo do instituto nacional de metrologia,
normalizacdo e qualidade industrial — INMETRO como produtos sustentdveis ou de menor impacto ambiental em
relacdoa os seus similares;

III - que os bens devam ser, preferencialmente, acondicionados em embalagem individual adequada, com o menor
volume possivel, que utilize materiais reciclaveis, para garantir a maxima prote¢do durante o transporte e o
armazenamento; e

IV - que os bens ndo contenham substancias perigosas em concentracdo acima da recomendada na diretiva RoHS (), tais
como merctrio (Hg), chumbo (Pb), cromo hexavalente (Cr(VI)),Restriction of Certain Hazardous Substancescadmio
(Cd), bifenil-polibromados (PBBs), éteres difenilpolibromados (PBDEs).
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7. Estimativa da demanda - quantidade de bens e servicos

Devido as necessidades da UFG em adquirir uma solugdo de firewall de préxima geracdo para a protecdo contra ameagas e
ataques cibernéticos a sua infraestrutura de TIC, as quantidades abaixo foram estimadas neste estudo técnico preliminar para
compor o projeto em sua totalidade.

FIREWALL, APLICAGAO:
SEGURANCA REDE
COMPUTADORES, MODELO:
APLIANCE NGFW, TIPO I

1 CERCOMP 2 UNIDADE 609340

FIREWALL, APLICAGAO:
SEGURANCA REDE
COMPUTADORES, MODELO:
APLIANCE NGFW, TIPO II

SERVICO, INSTALAGAO,
TRANSICAO,
UNIDADE CONFIGURAGAO
/SERVICO /PARAMETRIZAGAO DE
SOFTWARE NOS CAMPI DO
INTERIOR

SERVICO, INSTALACAO,
TRANSICAO,
UNIDADE CONFIGURACAO
/SERVICO /PARAMETRIZAGAO DE
SOFTWARE NOS CAMPI
GOIANIA

SERVIGO, SOLUGAO DE
UNIDADE GERENCIAMENTO
> CERCOMP 1 /SERVIGCO CENTRALIZADO E 27014

ARMAZENAMENTO DE LOGS

SERVICO, TREINAMENTO DE
UNIDADE SOLUCAO DE SEGURANCA
/SERVICO DE PERIMETRO PARA

10 (DEZ) PESSOAS

2 CERCOMP 3 UNIDADE 609340

3 CERCOMP 3 26972

4 CERCOMP 2 26972

6 CERCOMP 1 3840

A tabela acima apresenta as descri¢oes dos itens que compdem as solucdes a serem contratadas, e suas quantidade serdo
devidamente justificadas abaixo:

® Item 1: Atualmente cada campus (Samanbaia e Colemar) ndo possui um equipamento de firewall, sendo utilizado
softwares Open Source para realizacdo da seguranca.

® Jtem 2: Atualmente cada campus (Goids, Aparecida de Goiania e Cidade Ocidental) ndo possui um equipamento de

firewall, sendo utilizado softwares Open Source para realizacdo da seguranga.

Item 3: Servico de instalagdo para a unidade contratada no Item 2.

Item 4: Servico de instalagdo para a unidade contratada no Item 1.

Ttem 5: Solucdo de gerenciamento centralizado e armazenamento de logs

Item 6: Treinamento na solugdo contratada para habilitagdo da equipe no que tange a operagdo e manutencdo de toda a

solugdo.

As quantidades previstas sdo estimativas maximas para o periodo de validade deste Registro de Precos, e a esta Universidade se
reserva o direito de adquirir, em cada item, quantitativo que julgar necessério, podendo ser parcial, integral ou abster-se de
adquirir algum item especificado.

A aquisicdo serd realizada em GRUPO, pois se trata de uma Solucdo de TIC em que os itens da solucdo estdo correlacionados
entre si. O software é responsavel pelo gerenciamento dos equipamentos de Firewall (itens 1 e 2), portanto, devem ser
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compativeis entre si. De modo que o fabricante do firewall também forneca os softwares de gerenciamento garantindo a
interoperabilidade, continuidade do suporte nas atualizagdes subsequentes do firmware do equipamento, com atualiza¢Ges
quando necessario. O parcelamento da Solugcdo em 6 itens é comprovadamente mais econdmico e tecnicamente mais
recomendado e estd amparado pelo inciso I do §2° do artigo 12 da IN SGC/ME n° 01, de 2019.

8. Levantamento de solucoes

Durante o estudo técnico preliminar algumas solugoes foram identificados como possiveis para implementacdo do projeto em
questdo. Abaixo sdo apresentados trés possiveis solu¢des que foram considerados na avaliagdo.

Essa solucdo envolve a aquisicdo de equipamentos de firewall de médio e
grande porte, dedicados exclusivamente a protecdo e controle de trafego em
redes corporativas. Os dispositivos serdo instalados no data center, garantindo
maior controle e seguranca sobre o fluxo de dados e a infraestrutura de rede. Os

Descricao: . .. - .
¢ firewalls adquiridos possuem hardware especializado, otimizado para o
desempenho em ambientes de alta demanda, e software dedicado, desenvolvido
especificamente para filtragem de pacotes, inspecdo de trafego, e protecdo
contra ameacas cibernéticas.
Fornecedor: Indiferente

O principal objetivo desta solucdo é a implementagdo de um firewall robusto
que serd instalado em um ponto estratégico da rede de dados. O equipamento

Analise da Solucdo: deve ser capaz de suportar o trafego gerado tanto pelos acessos externos
(Internet) quanto pelos acessos internos (Intranet), garantindo a seguranga e a
integridade da rede.

® Capacidade de Processamento: O equipamento serd dimensionado para
lidar com altos volumes de trafego, incluindo inspecdo de pacotes em
tempo real, andlise profunda de pacotes (DPI - Deep Packet Inspection),
e filtragem de contetdo.

® Redundancia e Alta Disponibilidade: A solugdo deve incluir
mecanismos de failover e balanceamento de carga para garantir alta
disponibilidade, minimizando a possibilidade de interrupgéo de servico
em caso de falhas no equipamento.

® Integracdo com Solugdes de Seguranca: O firewall serd integrado com
outras ferramentas de seguranca, como sistemas de deteccdo e
prevencdo de intrusdo (IDS/IPS), para oferecer uma camada adicional
de protegdo.

Aspectos Técnicos: ® Controle Granular de Acessos: Suporte a regras avancadas de controle
de acesso com base em protocolos, IPs, portas e aplicacdes especificas,
permitindo a segmentacdo e restricdo de trafego conforme as politicas
de segurancga definidas.

® Atualizagdes Automaticas: O sistema deve permitir a aplicacdo de
patches e atualizacGes automadticas para garantir a protecdo contra novas
ameagas e vulnerabilidades.

® Suporte a VPN: A solucdo deve permitir o gerenciamento seguro de
conexdes VPN (Virtual Private Network), garantindo o acesso remoto
seguro para colaboradores e parceiros.

® Escalabilidade: O equipamento deve suportar expansdes futuras de
capacidade de rede, tanto em termos de largura de banda quanto em
numero de conexdes simultaneas.
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Essa solucdo visa a implementagdo de firewall utilizando software livre (open

Descricao: source). O objetivo é uma solucdo baseada em software de cddigo aberto,
incluindo a instalacdo, configuracdo de sistemas. A solucdo pode ser
implementada tanto em ambientes virtualizados quanto em servidores bare metal,
dependendo da necessidade de desempenho e escalabilidade.

Fornecedor: Indiferente

Analise da Solucao:

A proposta é a ado¢do de uma solucdo de firewall open source, que pode ser
instalada em um ambiente dedicado (bare metal) ou em uma infraestrutura
virtualizada. A instalacdo em hardware dedicado oferece melhor desempenho e
maior capacidade de processamento, sendo essa a op¢do mais indicada para
ambientes que demandam alta performance. Embora o software seja gratuito, a
solucdo requer a aquisicdo de um equipamento dedicado, que pode ser um
appliance de uma marca parceira da solucdo open source ou um servidor genérico
de mercado.

Aspectos Técnicos:

® Plataforma Open Source: Softwares de firewall open source, como
pfSense, OPNsense, ou IPFire, oferecem uma ampla gama de
funcionalidades de seguranca, como filtragem de pacotes, controle de
acesso, VPN e inspecao de trafego.

® Flexibilidade de Implementacdo: Pode ser instalado em hardware
dedicado (bare metal) ou virtualizado, permitindo flexibilidade no uso de
recursos da infraestrutura de TI.

® Desempenho: Quando instalado em equipamentos bare metal, a solugdo
oferece maior eficiéncia, sendo capaz de processar grandes volumes de
trafego sem a sobrecarga de virtualizagdo.

® Custo Beneficio: A solugdo em software livre elimina os custos de
licenciamento de software, tornando-a financeiramente atraente. No
entanto, é recomendada a contratagdo de suporte especializado para
garantir a correta implementacdo e manutencdo do ambiente.

® Suporte e Treinamento: Para garantir o sucesso da solucdo, é necessario
contratar suporte técnico especializado de empresas parceiras ou
consultorias que oferecam servigos de implementacdo, suporte continuo,
e treinamento para a equipe de TI.

® Limitagcdes de Seguranca: Embora a solucdo open source ofereca
funcionalidades bésicas de firewall, ela pode ser limitada quando
comparada a solugOes proprietdrias, especialmente em cendrios que
exigem recursos avancados de seguranga, como detec¢do de intrusdes
(IDS/IPS), anélise de ameacas em tempo real, e protecdo contra ataques
cibernéticos avancados, como DDoS e exploits de zero-day.

® Escalabilidade e Personalizagdo: O software open source permite grande
flexibilidade e personalizagdo, possibilitando a adaptacdo das
funcionalidades de acordo com as necessidades especificas da rede.

Nesta solucdo, o firewall é implementado inteiramente na nuvem, eliminando a
necessidade de um equipamento fisico instalado no data center. A solucdo em
nuvem atua como um intermedidrio entre o data center da organizacdo e os

Descricao: . . ~ .
usudrios ou servicos que acessam a rede, fornecendo prote¢do, monitoramento e
controle de trafego. O firewall em nuvem oferece escalabilidade e flexibilidade,
adequando-se as demandas de trafego em tempo real.

Fornecedor: Indiferente

A proposta de um firewall baseado em servico na nuvem oferece uma abordagem
moderna e escalavel para protecdo de redes, sem a necessidade de infraestrutura
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Analise da Solucao:

fisica. Essa solucdo é especialmente adequada para ambientes que requerem
agilidade e flexibilidade, como organiza¢Ges com alta variabilidade de trafego ou
multiplos pontos de acesso.

Estudo Técnico Preliminar 390/2024

Aspectos Técnicos:

Infraestrutura como Servico (IaaS): O firewall é hospedado em uma
plataforma de nuvem publica ou privada, como AWS, Azure, ou Oracle
Cloud, o que permite o provisionamento rdpido e a escalabilidade
automatica conforme a demanda de trafego.

Modelo de Pagamento por Uso: O servico é faturado com base no
consumo, podendo variar conforme o nimero de horas de utilizagdo,
quantidade de acessos ou numero de sites protegidos. Isso garante que os
custos sejam proporcionais ao uso real da solucao.

Protecdo em Tempo Real: O firewall em nuvem oferece inspecdo de
trafego em tempo real, analisando e bloqueando ameacas antes que
atinjam a rede local. Além disso, permite a integracdo com sistemas de
monitoramento de seguranca para gerar alertas automaticos sobre
tentativas de intrusdo ou ataques.

Redundéancia e Alta Disponibilidade: Solugdes de firewall em nuvem
garantem alta disponibilidade através da replicacdo de dados e failover
automatico, oferecendo continuidade de servico em caso de falhas ou
sobrecarga.

Gestdo Centralizada: A administracdo do firewall pode ser feita de forma
remota, por meio de uma interface web ou API, permitindo controle
granular sobre as politicas de seguranca e monitoramento de trafego sem
a necessidade de acesso fisico aos dispositivos.

Escalabilidade Automatica: A capacidade do firewall pode ser ajustada
automaticamente com base nas necessidades de trafego, permitindo que a
solucdo atenda picos de acesso sem comprometer o desempenho.
Integracdo com Outras Solugdes de Seguranga: Solugdes de firewall em
nuvem frequentemente integram-se com outros servicos de seguranga
oferecidos pelo provedor de nuvem, como deteccdo de ameagas,
balanceamento de carga, e protecdo contra DDoS, oferecendo uma
abordagem de seguranca multicamadas.

9. Analise comparativa de solucoes

A andlise comparativa de solugdes, nos termos do inc. II do art. 11 da IN SGD/ME N° 94, de 23 de dezembro de 2022 visa a
elencar as alternativas de atendimento a demanda considerando, além do aspecto econdmico, os aspectos qualitativos em termos

de beneficios para o alcance dos objetivos da contratagdo.

Aspecto da solucgdo Solucao Avaliacdao
Solucgdo 1 Sim
Necessidade de ajuste da infraestrutura atual Solugao 2 Sim
Solugdo 3 Sim
Solugao 1 Nao
Necessidade de contratacdo de servicos adicionais Solugéio 2 Nio
correlacionados ao objeto da contratagdo
Solugéo 3 Nao
Solugéo 1 Sim, servigo de natureza continuada
Grau de dependéncia tecnolégica Solugdo 2 Sim, servigo de natureza continuada
Solugao 3 Sim, servigo de natureza continuada
Solugdo 1 Sim
Grau de Integracdo de servigos e usabilidade ao usuario Solugao 2 Sim
Solugéo 3 Sim
Solugéo 1 Nao, processos ja integrados
Necessidade de revisdo de processos de trabalho para utilizacdo Solucéio 2 Ndo, processos jd integrados
mais eficiente da solucdo
Solucéo 3 Nao, processos ja integrados
Solugao 1 Maduro
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Maturidade do mercado no fornecimento da solugdo Solucdo 2 Maduro
Solugdo 3 Nao
Solugdo 1 Sim
Pontos de falha Solugdo 2 Sim
Solucéo 3 Sim
Solugao 1 Nao
Encargos de implantacdo da solugdo Solucdo 2 Nao
Solugdo 3 Sim
Solugdo 1 Nio
Necessidade de treinamento para o usuario Solugdo 2 Nao
Solugdo 3 Nao
Solugao 1 Sim
Necessidade de treinamento para os gestores da solugédo Solugdo 2 Sim
Solugdo 3 Sim

Para a contratacdo atual foi feito um levantamento das solucdes disponiveis que podem atender a necessidade da UFG,

considerando os seguintes itens:

® Andlise das necessidades similares em outros 6rgdos ou entidades da Administragdo Publica e as solucdes adotadas;

® As alternativas do mercado;

® As politicas, os modelos e os padroes de governo, a exemplo do ePing, eMag, ePwg, ICP-Brasil e e-ARQ Brasil, quando

aplicaveis;
Idd Na
Requisito Ei Sim Nao ao.se
Solucao Aplica
A Solugéo encontra-se implantada em outro 6rgao 2
ou entidade da Administracdo Publica Federal?
3
X
A Solucao esté4 disponivel no Portal do Software 2 X
Publico Brasileiro?
3 X
X
, , 2
A Solug@o é um software livre ou software publico?
3 X
A Solucao é aderente as politicas, premissas e 5 X
especificacdes técnicas definidas pelos Padroes e-
PING, e-MAG, e-Pwg ? 3 X
X
A Solugdo é aderente as regulamentacdes da ICP- 2 X
Brasil? (quando houver necessidade de certificagao
digital) 3 X
A Solugdo é aderente as orientagOes, premissas e X
especificacdes técnicas e funcionais do — e-ARQ 2
Brasil? (quando o objetivo da solucdo abranger
documentos arquivisticos) 2 X

Ressaltamos que as solucdes desse ETP ndo se enquadram nas solugdes do Catédlogo de Solugdes de TIC com condigdes

padronizadas.
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Cenarios
Requisitos Solugéo 1 - Solugio 2 - Solugio 3 -
NGFwW NGFW open NGFW na
appliance source nuvem
Requisito 1 - Prover protecdo contra ataques cibernéticos atende
que possam explorar possiveis vulnerabilidades das atende . atende
. parcialmente
aplicacdes da UFG.
Requisito 2 - Prover prote¢do contra ataques cibernéticos atende
de borda da rede da UFG, por meio da inspegdo de atende . atende
. , parcialmente
trafego de entrada e saida da rede.
Requisito 3 - Prover alta disponibilidade das solugdes de atende
N atende . atende
protecdo de rede. parcialmente
Requisito 4 - Garantir o acesso balanceado e otimizado atende
. atende . atende
as aplicagoes parcialmente
Requisito 5 - Prover performance e acesso seguro as atende
o atende . atende
aplicagdes hospedadas pela UFG parcialmente
Requisito 6 - Adequar as legislacdes vigentes, como atende atende
. ! atende . .
exemplo a Lei Geral de Prote¢do de Dados - LGDP. parcialmente parcialmente
, . Requisito 7 - Melhorar o nivel de qualidade de servigo atende
Negocio . atende . atende
das aplicacoes da UFG. parcialmente
Requisito 8 - Garantir a continuidade dos servicos aos atende
usuarios da UFG, incluindo alunos, servidores e atende . atende
. parcialmente
comunidade externa.
Requisito 9 - Manter a infraestrutura de alto desempenho
. o . ~ atende atende
e alta disponibilidade das informagdes e dos atende . .
. parcialmente | parcialmente
equipamentos da UFG
Requisito 10 - Manter o licenciamento em conformidade
. atende atende atende
com o parque tecnoldgico da UFG.
Requisito 1 - Solugdo de Firewall do tipo Préxima
q - ¢ P atende atende atende
geracdo.
Requisito 2 - Prevenir invasdes a rede interna da UFG, atende
. . s . atende . atende
incluindo a Reitoria e os Campi parcialmente
Requisito 3 - Realizar a autenticacdo de usuérios por -
. . e atende nao atende atende
meio de servidor de autenticacdo institucional
Requisito 4 - Emitir relatérios gerenciais personalizados atende
. atende . atende
sobre o trafego/controle de rede parcialmente
Requisito 5 - Filtrar o conteido Web e controle de
. atende atende atende
aplicacdes.
s sico [Requisito 6 - Deteccdo e mitigacdo de tentativas de atende
Tecnologico | d . s gas atende . atende
invasdo parcialmente
atende
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Requisito 7 - Prover balanceamento de carga e de trafego atende parcialmente atende
- - . . atende
Requisito 8 - Andlise de trafego criptografado (DPI-SSL) atende . atende
parcialmente
- . R L1 atende
Requisito 9 - Prevenir ataques de injecdo de cdédigo SQL atende . atende
parcialmente
- . L atende
Requisito 10 - Prevenir ataques em aplica¢des web atende . atende
parcialmente
Resultado da Analise Viavel Nao viavel Ndéo viavel

10. Registro de solucoes consideradas inviaveis

As solucdes abaixo ndo sdo solugdes viaveis, considerando o escopo das necessidades da UFG e por ndo se enquadrar nos
aspectos técnicos de TIC da UFG, necessarios para esta contratagao:

® Solugdo 2 - Uma solugdo open source nao é apropriada pois dependeria de conhecimentos técnicos avancados e um
equipamento dedicado para seu funcionamento. Além disso, algumas solucdes estudadas, apesar de serem gratuitas, o
suporte a solucdo é pago, o que na pratica oneraria a equipe, para uma contratacao de aquisicdo de equipamento,
contratacdo de suporte para a solugdo, e de repasse de conhecimento, nao sendo entdo de vidvel escolha.

® Solucao 3 - Essa solucdo baseada em nuvem ndo é apropriada, a solucdo ficaria como uma intermediaria no acesso aos
sistemas hospedados na UFG, o que poderia causar lentiddo de acesso para os usudrios.

11. Analise comparativa de custos (TCO)

Em nossa avaliagao, conforme § 1° do art. 11 na IN 94/2022 SGD/ME, algumas solugdes foram consideradas inviaveis, devido as
restricdes técnicas e auséncia completa de parametros confiaveis de custos para comparacdo e composicdo da estimativa de
custos (TCO), portanto, dispensamos a realizagdo dos respectivos cdlculos de custo total de propriedade para esses itens: Solugao

2 e Solucdo 3.

FIREWALL, APLICAGAO:
SEGURANCA REDE
COMPUTADORES, MODELO:
APLIANCE NGFW, TIPO 1

FIREWALL, APLICAGAO:
SEGURANCA REDE
COMPUTADORES, MODELO:
APLIANCE NGFW, TIPO II

UNIDADE

UNIDADE

R$ 1.032.110,00 R$ 2.064.220,00

R$ 237.129,98 | R$ 711.389,94

SERVICO, INSTALAGAO,
TRANSIGCAO, CONFIGURAGAO
/PARAMETRIZAGAO DE
SOFTWARE NOS CAMPI DO
INTERIOR

UNIDADE/SERVICO

R$ 29.626,67 R$ 88.880,01

SERVICO, INSTALACAO,
TRANSICAO, CONFIGURAGAO

UNIDADE/SERVICO /PARAMETRIZACAO DE

R$ 29.626,67 R$ 59.253,34
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SOFTWARE NOS CAMPI
GOIANIA

SERVICO, SOLUGAO DE
GERENCIAMENTO
CENTRALIZADO E

ARMAZENAMENTO DE LOGS

5 1 UNIDADE/SERVICO R$ 150.640,24 = R$ 150.640,24

SERVICO, TREINAMENTO DE
SOLUGCAO DE SEGURANGA DE
PERIMETRO PARA 10 (DEZ)
PESSOAS

6 1 UNIDADE/SERVICO R$ 19.000,00 R$ 19.000,00

TOTAL= RS$ 3.093.383,53

12. Descricao da solucao de TIC a ser contratada

A solucdo de Tecnologia da Informagdo (TIC) a ser contratada envolve a implementacdo de um Firewall de Proxima Geracdo
(NGFW), utilizando hardware de alto desempenho, com o objetivo de proteger e monitorar o trafego de dados da rede da
Universidade Federal de Goias (UFG). A solugdo visa garantir a confidencialidade, integridade e disponibilidade dos dados, além
de estar em conformidade com as exigéncias legais, como a Lei Geral de Protecdo de Dados (LGPD) e outras regulamentagoes
aplicaveis.

A solugdo é baseada em um equipamento especifico, desenvolvido para realizar a inspecdo de pacotes de dados e o
monitoramento do trafego de rede em tempo real. Esse equipamento contard com multiplos nicleos de processamento, o que
permitira a execucdo eficiente das atividades de seguranca, mesmo sob grande demanda. Além disso, a memdria RAM robusta
serd essencial para armazenar as politicas de seguranga, as tabelas de estado e os logs necessarios para garantir o controle da rede.
O equipamento incluira interfaces de rede de alta velocidade, que proporcionarao a capacidade de lidar com grandes volumes de
trafego, sem comprometer o desempenho da rede.

O software do firewall de préxima geragdo serd adquirido mediante licenciamento, o que inclui subscri¢des para atualizagoes
continuas de assinaturas de ameacas e a habilitacdo de novas funcionalidades conforme necesséario. Além disso, serdo fornecidas
licencas de capacidade que determinardo o volume de trafego suportado e os recursos ativados no equipamento, garantindo que a
solucdo seja escalavel e adaptavel as demandas da UFG.

Dada a complexidade do equipamento e a necessidade de garantir sua correta instalacdo, sera contratado um servigo
especializado de instalagdo e configuracdao. A equipe responsavel pela implementacdo sera também encarregada de treinar os
técnicos da UFG, permitindo que a solucéo seja gerida de forma eficaz, com autonomia para ajustes e manutencdo futura. Esse
treinamento sera crucial para assegurar o pleno funcionamento do firewall e a proteg¢do continua contra ameagas cibernéticas.

A nova solugdo trara diversos beneficios para a UFG, como a capacidade de realizar inspecoes detalhadas do trafego de rede na
camada 7, o que permitira identificar e bloquear ameagas mais sofisticadas, incluindo malwares, ataques de injecdo de codigo
SQL e outros tipos de vulnerabilidades. Além disso, a solu¢do permitira a criacdo de politicas de controle granular, que definirdo
0s acessos por usudrio, grupo ou aplicacdo, de forma a restringir o uso indevido e impedir o acesso a conteddos ilicitos. Também
haverd suporte para a criacdo de redes privadas virtuais (VPNs), tanto do tipo site-to-site quanto cliente-to-site, o que garantira
uma comunicacdo segura entre a UFG e outras redes.

Outro ponto relevante é a geracdo de relatérios detalhados sobre o trafego da rede, o que permitird uma auditoria eficiente e o
monitoramento constante das atividades na rede, ajudando a identificar padrdes de trafego suspeitos. A filtragem de contetido na
web também serd um recurso importante, permitindo o bloqueio de sites e categorias de URL indesejadas, o que aumentara tanto
a seguranca quanto a produtividade. Adicionalmente, a solucao incluira a analise de trafego criptografado por meio da inspecao
profunda de pacotes (DPI-SSL), um recurso fundamental para detectar e mitigar ameagas ocultas em conexdes seguras.
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13. Estimativa de custo total da contratacao

Valor (R$): 3.093.383,53

A estimativa do custo total da contratacdo foi elaborada com base nas defini¢des da Instrucdo Normativa n° 65/2021, e nas
disposicoes aplicaveis as solucdes de Tecnologia da Informacdo e Comunicagdo contidas na Instrugdo Normativa SGD n° 94
/2022, cujo resultado encontra-se consolidado no documento PESQUISA DE PRECOS (Anexo I), documento complementar
deste ESTUDO TECNICO PRELIMINAR.

Em conformidade com o disposto no art. 5° da IN 65/2021, os pardmetros a serem utilizados nas pesquisas de precos sdo os
seguintes:

Art. 5° A pesquisa de pregos para fins de determinagdo do prego estimado em processo licitatério para a aquisi¢cdo de bens e
contratagdo de servigos em geral serd realizada mediante a utilizagdo dos seguintes pardmetros, empregados de forma
combinada ou ndo:

I - composigdo de custos unitdrios menores ou iguais a mediana do item correspondente nos sistemas oficiais de governo,como Painel

de Pregos ou banco de pregos em satide, observado o indice de atualizagdo de pregos correspondente;

II - contratagdes similares feitas pela Administragdo Publica, em execugdo ou concluidas no periodo de 1 (um) ano anterior a data da

pesquisa de pregos, inclusive mediante sistema de registro de pregos, observado o indice de atualizagdo de pregos correspondente;

IIT - dados de pesquisa publicada em midia especializada, de tabela de referéncia formalmente aprovada pelo Poder
Executivo federal e de sitios eletrénicos especializados ou de dominio amplo, desde que atualizados no momento da pesquisa
e compreendidos no intervalo de até 6 (seis) meses de antecedéncia da data de divulgagdo do edital, contendo a data e a
hora de acesso;

IV - pesquisa direta com, no minimo, 3 (trés) fornecedores, mediante solicitagdo formal de cotagdo, por meio de oficio ou e-mail,
desde que seja apresentada justificativa da escolha desses fornecedores e que ndo tenham sido obtidos os or¢amentos com mais de 6
(seis) meses de antecedéncia da data de divulgagdo do edital; ou

V - pesquisa na base nacional de notas fiscais eletrénicas, desde que a data das notas fiscais esteja compreendida no
Estudo Técnico Preliminar periodo de até 1 (um) ano anterior a data de divulgagdo do edital, conforme disposto no Caderno de
Logistica, elaborado
pela Secretaria de Gestdo da Secretaria Especial de Desburocratizagdo, Gestdo e Governo Digital do Ministério da
Economia.

Ainda, de acordo com o disposto na Instru¢do Normativa n°® 94/2022 SGD (que atualizou a IN-01/2019/SGD), nas aquisigdes e
contratacdes de Solugdes de Tecnologia da Informagio e Comunicagdo deve ser observado o PRECO MAXIMO DE COMPRA
DE ITEM DE TIC (PMC-TIC), que é o valor maximo que os 6rgdos e as entidades integrantes do SISP adotardo nas contratacdes
dos itens constantes nos Catadlogos de Solucdes de TIC com Condigdes Padronizadas, aplicdvel para contratacdes realizadas em
todo o territorio nacional Os catdlogos de solugdes de TIC com condi¢Oes padronizadas estdo disponiveis para consulta no
seguinte endereco eletronico:https://www.gov.br/governodigital/pt-br/contratacoes/catalogo-de-solucoes-de-tic. Sendo que para
este tipo de STI ndo é disponibilizado precos padronizados.

Na realizagéo de pesquisa de mercado, o valor estimado do item a ser adquirido é de R$ 3.093.383,53.

FIREWALL, APLICAGAO:
SEGURANCA REDE
1 2 UNIDADE COMPUTADORES, 609340 R$1.032.110,00| R$ 2.064.220,00
MODELO: APLIANCE
NGFW, TIPO 1

FIREWALL, APLICAGAO:
SEGURANCA REDE

2 3 UNIDADE 609340 | R$237.129,98 | R$ 711.389,94
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COMPUTADORES,
MODELO: APLIANCE
NGFW, TIPO II

SERVIGO, INSTALAGAO,
TRANSIGAO,
CONFIGURAGAO
3 3 g;gﬁgg /PARAMETRIZACAODE | 26972 = R$29.626,67 = R$ 88.880,01
SOFTWARE NOS CAMPI
DO
INTERIOR

SERVICO, INSTALAGAO,
TRANSICAO,
UNIDADE CONFIGURACAO
/SERVICO /PARAMETRIZAGAO DE
SOFTWARE NOS CAMPI
GOIANIA

SERVICO, SOLUCAO DE
GERENCIAMENTO
NIDADE
5 1 /[;ERVI co CENTRALIZADO E 27014 | R$150.640,24 = R$ 150.640,24
ARMAZENAMENTO DE
LOGS

SERVICO, TREINAMENTO
DE SOLUCAO DE
UNIDADE
6 1 /SERVICO SEGURANCA DE 3840 R$19.000,00 | R$ 19.000,00
PERIMETRO PARA
10 (DEZ) PESSOAS

26972 R$ 29.626,67 R$ 59.253,34

14. Justificativa técnica da escolha da solucao

Com o avango constante da tecnologia cibernética, os hackers também avancam e desenvolvem novas técnicas de ataques
maliciosos, seja em redes corporativas, de institui¢des ptiblicas ou privadas, com o objetivo de sequestrar arquivos, dados
pessoais ou informagdes corporativas importantes. Os criminosos virtuais podem ter diversos objetivos obscuros e atingiram tal
ponto de ousadia que muitas vezes chegam a manter informagdes ou dados importantes criptografados (como reféns), até que a
pessoa ou instituicdo pague um determinado valor como resgate (geralmente em criptomoeda) pela liberacdo destas informagoes
ou até mesmo fazendo uso indevido das informagdes ilegalmente obtidas para vantagens proprias.

A constante modernizacdo e ampliacdo dos aparatos de Tecnologia da Informacdo dentro de uma instituicdo, faz crescer a
preocupacao de todos sobre a protecdo dos dados e da privacidade dos seus cidaddos. Além disso, algumas normativas
governamentais como, por exemplo, a LGPD — Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), que entrou em vigor em
agosto de 2020, que descreve aprimoramentos e regras de seguranca no ambiente de TI visando a protecdo e conservacdo dos
dados e consequentemente da privacidade das pessoas, faz com que instituicGes publicas e privadas invistam cada vez mais em
recursos tecnolégicos para aprimorar sua seguranga da informagdo e manter informagdes sensiveis protegidas.

Um simples vazamento de informagdes pessoais de qualquer cidaddo pode acarretar san¢des administrativas que vao desde uma
adverténcia, com indicacdo de prazo para adogdo de medidas corretivas, até multa e publicitacdo da infracdo apés devidamente
apurada, o que ndo é favoravel para a imagem e “satide” de qualquer institui¢do ptiblica ou privada.

Um simples acesso a internet pelos membros da universidade pode sujeita-los a riscos de trazerem para a rede local softwares
mal-intencionados (malwares) que podem causar transtornos com a interrup¢do do funcionamento da rede, dos computadores e,
consequentemente, a interrupcao de servicos administrativos e operacionais do dia-a-dia da instituigao.

Uma solugdo de firewall de proxima geracdo funciona como um filtro eletrdnico que examina todo o trafego da rede aplicando
regras de seguranca e analisando quais operacdes de transmissdo e recebimento de dados tém a possibilidade de serem
executadas ou ndo. Além disso, através de regras de sancionamento, o firewall evita que os usudrios acessem conteudos ilicitos,
protegendo contra todas as ameacas origindrias deste tipo de conteido, garantindo a integridade e a seguranca dos dados e
informac0es pessoais ou corporativas.

O firewall de préxima geracado tem a capacidade de prover visibilidade granular e analisar as ameacas de todo o trafego de dados

a nivel de aplicacdo (camada 7), garantindo ainda mais seguranca para a rede com relagdo as ameacas que trafegam por estas
aplicacdes.
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Uma das principais motivagdes para a execucdo deste projeto sdo as ameagas avancadas emergentes, muitas vezes, direcionadas a
ambientes publicos, onde o atacante pode, inclusive, estar dentro do ambiente, necessitando ser detectado e remediado
imediatamente.

Atualmente a UFG conta com uma solucdo de firewall muito basica, baseada em software livre (PFSense), nos Campus 1 e 2 e
que faz a protecdo da rede destes campi baseado em regras de bloqueios em camada 4 (bloqueios de IP, porta e protocolo). Esta
solucdo ndo permite que os gestores tenham uma visdo mais detalhada do trafego a nivel de aplicacdo, qual o nivel de risco do
trafego, se ele pode trazer ameacas para a rede ou até mesmo prover uma rapida analise caso ocorra algum incidente.

Como 6rgdo do SISP a UFG necessita de ferramentas para adequacdo e melhorias para atender demandas do PPSI (Programa de
privacidade e seguranca da informacao). A solucdo deste objeto abrange itens tais como o ID4.4, ID9.7, ID10.1, ID10.2, ID10.5,
ID10.7, ID13.6 entre outras medidas de controle do programa.

Como o firewall é um equipamento de extrema importdncia para protecdo e funcionamento da rede, se inexistente ou
indisponivel por falha de hardware ou software, isso pode comprometer os servicos administrativos e operacionais da UFG.
Portanto, dada a necessidade de modernizacdo e refor¢o na seguranca da informacdo da rede da universidade, se faz necessério,
para este projeto, a aquisicdo de solucdo de firewall de préxima geracdo.

15. Justificativa economica da escolha da solucao

A escolha pela solugdo se justifica economicamente pelos seguintes aspectos:

Possivel menor custo financeiro por aumentar a quantidade de fornecedores disponiveis e consequentemente a
concorréncia, o que esta de acordo com o principio da economicidade na Administracdo Publica;

Permite uma previsdo orcamentaria mais precisa;

A maior concorréncia pode permitir a oferta de equipamentos de melhor qualidade.

Por fim a escolha da solugdo se deu pelo menor dos valores obtidos na pesquisa de precos.

16. Beneficios a serem alcancados com a contratacao

Adequacdo as legislacdes vigentes, tais como LGPD — Lei Geral de Prote¢do de Dados (Lei n° 13.709/2018), Marco
Civil da Internet Lei n® 12.965/2014), Portaria SGD/MGI N° 852, de 28 de margo de 2023;

Maior visibilidade do trafego de rede e aplicacdes em camada 7, possibilitando a deteccdo e protecdo em tempo real
contra ameagas;

Controle de utilizacdo da rede, sendo possivel a aplicagdo de filtros e bloqueios conforme perfil de usuérios, controlando
de forma granular a utilizacdo dos recursos;

Protecdo do ambiente de rede contra ameacas tipo worms, virus, malwares entre outras pragas virtuais, atendendo as
exigéncias do Marco Civil da Internet.

Geracdo de relatdrios diversos para rdpida andlise de informacdes sobre trafego, aplicacdes, ameagas, usudrios, etc.
Criacdo de politicas de protecdo da rede contra ataques de hackers através do bloqueio ou sancionamento de aplicacoes
como programas de compartilhamento de dados (P2P), fechamento de portas ndo utilizadas controlando a banda de
internet a fim de evitar abusos em sua utilizacdo;

Criacdo de politicas e regras de uso de aplicagGes, acesso a certas categorias de URL, portas de servigos TCP e UDP (por
grupo ou usudrio);

Melhor filtro de conteido URL, sancionando acesso a sites indesejados de contetdo ilicito;
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17. Providencias a serem Adotadas

As proximas providéncias estdo relacionadas as etapas referentes a contratacdo da solucdo escolhida, levando em consideracdo
outras areas envolvidas neste projeto.

Com isso, as demais etapas que envolvem diretamente a area técnica e requisitante sdo:

® A Aprovacdo e Assinatura do Estudo Técnico Preliminar (ETP) pelos Integrantes Técnico e Requisitante da Equipe de

Planejamento da Contratagio e pela autoridade méxima da Area de TIC, conforme previsto no art. 11, § 2° da

INSTRUCAO NORMATIVA SGD/ME N° 94, DE 23 DE DEZEMBRO DE 2022.

Elaboracdo do Termo de Referéncia pela Equipe de Planejamento da Contratacdo a partir do Estudo Técnico Preliminar

da Contratacdo, que sera assinado pela Equipe de Planejamento da Contratacio e pela autoridade maxima da Area de

TIC e aprovado pela autoridade competente.

Em paralelo a elaboracdo do Termo de Referéncia, realizar a pesquisa de mercado, que trard os esclarecimentos

necessarios sobre os parametros utilizados para a mensuragdo do preco médio de licitagdes realizadas e de mercado.

® A composicdo do Mapa de Gerenciamento de Riscos (instrumento de registro e comunicacdao da atividade de
gerenciamento de riscos ao longo de todas as fases da contratacdo).

18. Declaracao de Viabilidade
Esta equipe de planejamento declara viavel esta contratagdo.
18.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instrucdo Normativa n® 94/2022/SGD/ME, considerando a analise das alternativas de atendimento das
necessidades elencadas pela é4rea requisitante e os demais aspectos normativos, conclui pela VIABILIDADE DA
CONTRATAGAO — uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia,efetividade e
economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os custos previstos
sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da pretensao.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o horério oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

KLEITON RODRIGUES DE ARAUJO

Membro da comissdo de contratagdo

b
&"F Assinou eletronicamente em 27/02/2025 as 17:25:04.

JEAN TEIXEIRA LIMA

Membro da comissdo de contratagdo

1Y
tf Assinou eletronicamente em 27/02/2025 as 16:24:30.
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FABIO JAMES OLIVEIRA MACEDO

Membro da comissdo de contratagdo

IGOR RODRIGUES VIEIRA

Autoridade competente
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TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

Pelo presente instrumento a UFG, sediado em Avenida Esperanga s/n, Campus
Samambaia - Prédio da Reitoria. CEP 74690-900 Goiania - Goias, CNPJ n°
01.567.601/0001-43, doravante denominado CONTRATANTE, e, de outro lado, a <NOME
DA EMPRESA>, sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante
denominada CONTRATADA;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante
denominado CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informacgoes
sigilosas do CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicbes de revelacdo destas
informacdes sigilosas, bem como definir as regras para o seu uso e prote¢ao;
CONSIDERANDO o disposto na Politica de Seguranca da Informacdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENGAO DE
SIGILO, doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes
clausulas e condi¢des abaixo discriminadas.

1-OBJETO

Constitui objeto deste TERMO o estabelecimento de condi¢gdes especificas para
regulamentar as obrigacdes a serem observadas pela CONTRATADA, no que diz respeito
ao trato de informacdes sigilosas disponibilizadas pela CONTRATANTE e a observancia as
normas de seguranca da informagdo e privacidade por forca dos procedimentos
necessarios para a execucao do objeto do CONTRATO PRINCIPAL celebrado entre as
partes e em acordo com o que dispdem a Lei 12.527, de 18 de novembro de 2011, Lei n°
13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de maio de 2012, e 7.845, de
14 de novembro de 2012, que regulamentam os procedimentos para acesso e tratamento
de informacao classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, sao estabelecidos os seguintes conceitos e
definicoes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para
producédo e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMACAO SIGILOSA: aquela submetida temporariamente a restricido de
acesso publico em razdo de sua imprescindibilidade para a seguranga da sociedade e do
Estado, e aquela abrangida pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO
se vincula.

3 - DA INFORMAGAO SIGILOSA




Serdo consideradas como informacgdo sigilosa, toda e qualquer informagao
classificada ou ndo nos graus de sigilo ultrassecreto, secreto e reservado. O TERMO
abrangera toda informagéo escrita, verbal, ou em linguagem computacional em qualquer
nivel, ou de qualquer outro modo apresentada, tangivel ou intangivel, podendo incluir, mas
nao se limitando a: know-how, técnicas, especificagdes, relatérios, compilagbes, codigo
fonte de programas de computador na integra ou em partes, formulas, desenhos, copias,
modelos, amostras de idéias, aspectos financeiros e econémicos, definicdes, informagdes
sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a
ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das
atuacgdes de execugao do CONTRATO PRINCIPAL celebrado entre as partes.

4 - DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO n&o serdo aplicadas as INFORMACOES
que:

| - sejam comprovadamente de dominio publico no momento da revelagéo, exceto se

tal fato decorrer de ato ou omissdo da CONTRATADA;

Il - tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao

presente TERMO;

lll - sejam reveladas em razao de requisi¢ao judicial ou outra determinacao valida do

Governo, somente até a extensido de tais ordens, desde que as partes cumpram

qualquer medida de protecao pertinente e tenham sido notificadas sobre a existéncia

de tal ordem, previamente e por escrito, dando a esta, na medida do possivel, tempo

habil para pleitear medidas de protecdo que julgar cabiveis.

5 DIREITOS E OBRIGAGOES

As partes se comprometem a n&o revelar, copiar, transmitir, reproduzir, utilizar,
transportar ou dar conhecimento, em hipotese alguma, a terceiros, bem como a n&o permitir
que qualquer empregado envolvido direta ou indiretamente na execugdo do CONTRATO
PRINCIPAL, em qualquer nivel hierarquico de sua estrutura organizacional e sob quaisquer
alegacdes, faca uso dessas INFORMACOES, que se restringem estritamente ao
cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro - A CONTRATADA se compromete a ndo efetuar qualquer tipo de
copia da informacao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo - A CONTRATADA compromete-se a dar ciéncia e obter o aceite
formal da diregcao e empregados que atuardo direta ou indiretamente na execugao do
CONTRATO PRINCIPAL sobre a existéncia deste TERMO bem como da natureza sigilosa
das informacdes.

I - A CONTRATADA devera firmar acordos por escrito com seus empregados

visando garantir o cumprimento de todas as disposi¢des do presente TERMO e dara

ciéncia a CONTRATANTE dos documentos comprobatdrios.

Paragrafo Terceiro - A CONTRATADA obriga-se a tomar todas as medidas
necessarias a protecdo da informacéo sigilosa da CONTRATANTE, bem como evitar e



prevenir a revelacdo a terceiros, exceto se devidamente autorizado por escrito pela
CONTRATANTE.

Paragrafo Quarto - Cada parte permanecera como fiel depositaria das informagbes
reveladas a outra parte em funcao deste TERMO.

| - Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao

proprietario, bem como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto - A CONTRATADA obriga-se por si, sua controladora, suas
controladas, coligadas, representantes, procuradores, sécios, acionistas e cotistas, por
terceiros eventualmente consultados, seus empregados, contratados e subcontratados,
assim como por quaisquer outras pessoas vinculadas a CONTRATADA, direta ou
indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacodes
disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto - A CONTRATADA, na forma disposta no paragrafo primeiro, acima,
também se obriga a:

I - Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou

dispor das INFORMACOES, no territério brasileiro ou no exterior, para nenhuma

pessoa, fisica ou juridica, e para nenhuma outra finalidade que nao seja

exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar cautelas

e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa

que, por qualquer razio, tenha acesso a elas;

Il - Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando

com todos os custos do impedimento, mesmos judiciais, inclusive as despesas

processuais e outras despesas derivadas, a divulgagdo ou utilizagdo das

INFORMACOES por seus agentes, representantes ou por terceiros;

Il - Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de

qualquer divulgacéo, caso tenha que revelar qualquer uma das INFORMACOES, por

determinacgao judicial ou ordem de atendimento obrigatério determinado por érgao

competente; e

IV - Identificar as pessoas que, em nome da CONTRATADA, terao acesso as

informacdes sigilosas.

6 - VIGENCIA

O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor
desde a data de sua assinatura até expirar o prazo de classificagdo da informacéo a que a
CONTRATADA teve acesso em razdo do CONTRATO PRINCIPAL.

7 - PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente
comprovada, possibilitara a imediata aplicacdo de penalidades previstas conforme
disposi¢gdes contratuais e legislacbes em vigor que tratam desse assunto, podendo até
culminar na rescisdo do CONTRATO PRINCIPAL firmado entre as PARTES. Neste caso, a
CONTRATADA, estara sujeita, por agdo ou omissao, ao pagamento ou recomposi¢cao de
todas as perdas e danos sofridos pela CONTRATANTE, inclusive as de ordem moral, bem
como as de responsabilidades civil e criminal, as quais serdo apuradas em regular processo



administrativo ou judicial, sem prejuizo das demais sang¢des legais cabiveis, conforme
previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

8 - DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO
PRINCIPAL.

Paragrafo Primeiro - Surgindo divergéncias quanto a interpretagao do disposto neste
instrumento, ou quanto a execuc¢do das obrigacdes dele decorrentes, ou constatando-se
casos omissos, as partes buscarao solucionar as divergéncias de acordo com os principios
de boa-fé, da equidade, da razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo - O disposto no presente TERMO prevalecera sempre em caso
de duvida e, salvo expressa determinagdo em contrario, sobre eventuais disposi¢coes
constantes de outros instrumentos conexos firmados entre as partes quanto ao sigilo de
informacdes, tal como aqui definidas.

Paragrafo Terceiro - Ao assinar o presente instrumento, a CONTRATADA manifesta
sua concordancia no sentido de que:

| - A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo,
auditar e monitorar as atividades da CONTRATADA,;
Il - A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela
CONTRATANTE, todas as informagdes requeridas pertinentes ao CONTRATO
PRINCIPAL.
Il - A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das
condicbes estabelecidas neste instrumento, ndo constituird novacdo ou rendncia,
nem afetara os direitos, que poderao ser exercidos a qualquer tempo;
IV - Todas as condigbes, termos e obrigagdes ora constituidos seréo regidos pela
legislacao e regulamentacao brasileiras pertinentes;
V - O presente TERMO somente podera ser alterado mediante TERMO aditivo
firmado pelas partes;
VI - Alteragbes do numero, natureza e quantidade das informacdes disponibilizadas
para a CONTRATADA nao descaracterizardo ou reduzirdo o0 compromisso € as
obrigagbes pactuadas neste TERMO, que permanecera valido e com todos seus
efeitos legais em qualquer uma das situagoes tipificadas neste instrumento;
VIl - O acréscimo, complementacgao, substituicido ou esclarecimento de qualquer
uma das informagbes, conforme definicho do item 3 deste documento,
disponibilizadas para a CONTRATADA, serdo incorporados a este TERMO,
passando a fazer dele parte integrante, para todos os fins e efeitos, recebendo
também a mesma protecdo descrita para as informacgdes iniciais disponibilizadas,
sendo necessario a formalizacdo de TERMO aditivo ao CONTRATO PRINCIPAL,;

VIl - Este TERMO nao deve ser interpretado como criagdo ou envolvimento das

Partes, ou suas filiadas, nem em obrigacéo de divulgar INFORMACOES para a outra

Parte, nem como obrigacao de celebrarem qualquer outro acordo entre si.

9 -FORO




A CONTRATANTE elege o foro da Cidade de Goiania, onde esta localizada a sede
da CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com
renuncia expressa a qualquer outro, por mais privilegiado que seja.

10 - ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE
COMPROMISSO DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de
igual teor e um so efeito.

CONTRATADA CONTRATANTE

<Nome>
<Qualificagéo> <Nome>
Matricula: xxxxxxxx

TESTEMUNHAS

<Nome> <Nome>
<Qualificagao> <Qualificagéo>




<Local>, <dia> de <més> de <ano>.



TERMO DE CIENCIA

1 - IDENTIFICAGAO

CONTRATO N° XXXx/aaaa

OBJETO <objeto do contrato>

CONTRATADA <nome da contratada> CNPJ | XXOOXXXXXX
PREPOSTO <Nome do Preposto da Contratada>

GESTOR DO <Nome do Gestor do Contrato> MATR. | XXOOOXXXXXXXX
CONTRATO

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e
conhecer o inteiro teor do Termo de Compromisso de Manutengéo de Sigilo e as normas de
seguranga vigentes da Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)> <XXXXXXXXXX>
<Nome do(a) Funcionario(a)> XXXXXXXXXX>

<Local>, <dia> de <més> de <ano>.



TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

ANEXO Il - TERMO DE CONTRATO
Lei n° 14.133, de 1° de abril de 2021
LICITACAO

UNIVERSIDADE FEDERAL DE GOIAS

(Processo Administrativo n°........... )

CONTRATO ADMINISTRATIVO N° ... /..., QUE FAZEM
ENTRE SI A UNIAO, POR INTERMEDIO DO (A)
UNIVERSIDADE FEDERAL DE GOIAS E

A Universidade Federal de Goias, instituicdo federal, de ensino superior e pesquisa, constituida
como autarquia educacional de regime especial e vinculada ao Ministério da Educagéo, criada pela Lei n° 3.834 —
C de 14/12/60, com sede no Campus Il — Samambaia, na cidade de Goiania-Go, inscrito no CNPJ/MF sob o n°
01.567.601/0001-43, neste ato representado(a) pelo(a) sua Reitora Prof? Dr? Angelita Pereira de Lima, portador da
matricula funcional n® 1359711, nomeado(a) pelo Decreto de 10 de janeiro de 2022, publicada no Diario Oficial da

Unido de 11 de janeiro de 2022, , doravante denominado CONTRATANTE, € 0(a@) ......evvvevivieeerinineenn. , inscrito(a)
no CNPJ/MF sob 0 n° ......cccovvieeennns , sediado(a@) Na ........ccccceeeciiiiiiiinnans , doravante designado
CONTRATADO, neste ato representado(a) POr ........ccccccmvveeeeiacunenn. (nome e funcdo no contratado),

conforme atos constitutivos da empresa OU procuragdo apresentada nos autos, tendo em vista o que consta
no Processo n°® 23070.004591/2024-41. e em observancia as disposi¢coes da Lei n°® 14.133, de 1° de abril de
2021, e demais legislagcéo aplicavel, resolvem celebrar o presente Termo de Contrato, decorrente do Pregéo
Eletrénico n. 90107/2024, mediante as clausulas e condi¢des a seguir enunciadas.

CLAUSULA PRIMEIRA — OBJETO (art. 92, | e Il)

1.1. O objeto do presente instrumento € a contratacdo de solugdo de tecnologia da informacédo e
comunicacdo de equipamentos e servicos de seguranga da informagdo de perimetro que possibilite
visibilidade e controle de trafego, filtragem de conteudo web, prevengéo contra ataques, nas condi¢des
estabelecidas no Termo de Referéncia.

1.2. Objeto da contratagao:

ITEM ESPECIFICAGAO CATSER | UNIDADE | QUANTIDADE VALOR VALOR
DE UNITARIO | TOTAL
MEDIDA
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

1.3. Vinculam esta contratagao, independentemente de transcrigao:

1.3.1. O Termo de Referéncia;

1.3.2. O Edital da Licitagao;

1.3.3. A Proposta do contratado;

1.3.4. Eventuais anexos dos documentos supracitados.

CLAUSULA SEGUNDA - VIGENCIA E PRORROGAGAO

2.1. O prazo de vigéncia da contratagcao é de 60 (sessenta) meses contados do(a) a partir da assinatura
do contrato, na forma do artigo 105 da Lei n°® 14.133, de 2021.

2.1.1. O prazo de vigéncia sera automaticamente prorrogado, independentemente de termo aditivo,
quando o objeto néo for concluido no periodo firmado acima, ressalvadas as providéncias cabiveis no caso
de culpa do contratado, previstas neste instrumento.

CLAUSULA TERCEIRA — MODELOS DE EXECUGAO E GESTAO CONTRATUAIS (art. 92, IV, VII
e XV

3.1. O regime de execucgao contratual, os modelos de gestdo e de execugdo, assim como 0s prazos e
condigdes de conclusao, entrega, observagéo e recebimento do objeto constam no Termo de Referéncia,
anexo a este Contrato.

CLAUSULA QUARTA - SUBCONTRATAGAO

4.1. Né&o sera admitida a subcontratagdo do objeto contratual.

CLAUSULA QUINTA - PREGO
51. O valor total da contratagdo é de R$.......... (...)

5.2. No valor acima estdo incluidas todas as despesas ordinarias diretas e indiretas decorrentes da
execucao do objeto, inclusive tributos e/ou impostos, encargos sociais, trabalhistas, previdenciarios, fiscais e
comerciais incidentes, taxa de administracdo, frete, seguro e outros necessarios ao cumprimento integral do
objeto da contratagao.

CLAUSULA SEXTA - PAGAMENTO (art. 92, V e VI)

6.1. O prazo para pagamento ao contratado e demais condi¢des a ele referentes encontram-se definidos
no Termo de Referéncia, anexo a este Contrato.
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TERMO DE CONTRATO ADMINISTRATIVO N° XXXX/XXXX

CLAUSULA SETIMA - REAJUSTE (art. 92, V)

71. Os precos inicialmente contratados sao fixos e irreajustaveis no prazo de um ano contado da data do
orcamento estimado, em 27/02/2025.

7.2. Ap6s o interregno de um ano, e independentemente de pedido do contratado, os pregos iniciais seréo
reajustados, mediante a aplicag&o, pelo contratante, do indice de Custos de Tecnologia da Informacéo - ICTI,
mantido pela Fundacgao Instituto de Pesquisa Econdmica Aplicada - IPEA, exclusivamente para as obrigagoes
iniciadas e concluidas apds a ocorréncia da anualidade.

7.3. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera contado a partir dos
efeitos financeiros do ultimo reajuste.

7.4. No caso de atraso ou nao divulgagédo do(s) indice (s) de reajustamento, o contratante pagara ao
contratado a importancia calculada pela ultima variagdo conhecida, liquidando a diferenga correspondente tao
logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

7.5. Nas afericdes finais, o(s) indice(s) utilizado(s) para reajuste sera(do), obrigatoriamente, o(s)
definitivo(s).

7.6. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou de qualquer
forma nao possa(m) mais ser utilizado(s), sera(ao) adotado(s), em substituicdo, o(s) que vier(em) a ser
determinado(s) pela legislagéo entdo em vigor.

7.7. Na auséncia de previsdo legal quanto ao indice substituto, as partes elegerdo novo indice oficial, para
reajustamento do prego do valor remanescente, por meio de termo aditivo.

7.8. O reajuste sera realizado por apostilamento.

CLAUSULA OITAVA - OBRIGAGOES DO CONTRATANTE (art. 92, X, XI e XIV)

8.1. Séo obrigagdes do Contratante, além das previstas no termo de referéncia:

8.2. Exigir o cumprimento de todas as obrigagbes assumidas pelo Contratado, de acordo com o contrato
€ seus anexos;

8.3. Receber o objeto no prazo e condigbes estabelecidas no Termo de Referéncia;

8.4. Notificar o Contratado, por escrito, sobre vicios, defeitos ou incorregbes verificadas no objeto
fornecido, para que seja por ele substituido, reparado ou corrigido, no total ou em parte, as suas expensas;

8.5. Acompanhar e fiscalizar a execucéo do contrato e o cumprimento das obriga¢ées pelo Contratado;

8.6. Comunicar a empresa para emissdao de Nota Fiscal no que pertine a parcela incontroversa da
execucao do objeto, para efeito de liquidacdo e pagamento, quando houver controvérsia sobre a execugéo
do objeto, quanto a dimenséo, qualidade e quantidade, conforme o art. 143 da Lei n® 14.133, de 2021;

8.7. Efetuar o pagamento ao Contratado do valor correspondente a execugao do objeto, no prazo, forma
e condigdes estabelecidos no presente Contrato e no Termo de Referéncia;

8.8. Aplicar ao Contratado as sangdes previstas na lei e neste Contrato;

8.9. Cientificar o 6rgao de representagao judicial da Advocacia-Geral da Unido para adogédo das medidas
cabiveis quando do descumprimento de obrigagdes pelo Contratado;
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8.10. Explicitamente emitir decisdo sobre todas as solicitagdes e reclamacgdes relacionadas a execugao do
presente Contrato, ressalvados os requerimentos manifestamente impertinentes, meramente protelatérios ou
de nenhum interesse para a boa execucgao do ajuste.

8.11. A Administragéo tera o prazo de 10 (dez) dias, a contar da data do protocolo do requerimento para
decidir, admitida a prorrogagao motivada, por igual periodo.

8.12. Responder eventuais pedidos de reestabelecimento do equilibrio econdmico-financeiro feitos pelo
contratado no prazo maximo de 30 (trinta) dias.

8.13. Comunicar o Contratado na hipétese de posterior alteragdo do projeto pelo Contratante, no caso do
art. 93, §2°, da Lei n® 14.133, de 2021.

8.14. A Administragdo nao respondera por quaisquer compromissos assumidos pelo Contratado com
terceiros, ainda que vinculados a execugao do contrato, bem como por qualquer dano causado a terceiros em
decorréncia de ato do Contratado, de seus empregados, prepostos ou subordinados.

CLAUSULA NONA - OBRIGAGOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

9.1. O Contratado deve cumprir todas as obrigagdes constantes deste Contrato e de seus anexos,
assumindo como exclusivamente seus o0s riscos e as despesas decorrentes da boa e perfeita execugao do
objeto, observando, ainda, as obrigagbes a seguir dispostas, além das previstas no termo de referéncia:

9.2. Manter preposto aceito pela Administragao no local ou do servigo para representa-lo na execugao do
contrato.

9.3. A indicagado ou a manutengao do preposto da empresa podera ser recusada pelo érgéo ou entidade,
desde que devidamente justificada, devendo a empresa designar outro para o exercicio da atividade.

9.4. Atender as determinagdes regulares emitidas pelo fiscal do contrato ou autoridade superior (art. 137,
1) e prestar todo esclarecimento ou informacao por eles solicitados;

9.5. Alocar os empregados necessarios ao perfeito cumprimento das clausulas deste contrato, com
habilitagdo e conhecimento adequados, fornecendo os materiais, equipamentos, ferramentas e utensilios
demandados, cuja quantidade, qualidade e tecnologia deverao atender as recomendagdes de boa técnica e
a legislagao de regéncia;

9.6. Reparar, corrigir, remover, reconstruir ou substituir, as suas expensas, no total ou em parte, no prazo
fixado pelo fiscal do contrato, os servigos nos quais se verificarem vicios, defeitos ou incorregdes resultantes
da execugdo ou dos materiais empregados;

9.7. Responsabilizar-se pelos vicios e danos decorrentes da execug¢ao do objeto, de acordo com o Cdodigo
de Defesa do Consumidor (Lei n° 8.078, de 1990), bem como por todo e qualquer dano causado a
Administragao ou terceiros, ndo reduzindo essa responsabilidade a fiscalizagdo ou 0 acompanhamento da
execugdo contratual pelo Contratante, que ficara autorizado a descontar dos pagamentos devidos ou da
garantia, caso exigida no edital, o valor correspondente aos danos sofridos;

9.8. Nao contratar, durante a vigéncia do contrato, conjuge, companheiro ou parente em linha reta,
colateral ou por afinidade, até o terceiro grau, de dirigente do contratante ou do fiscal ou gestor do contrato,
nos termos do artigo 48, paragrafo unico, da Lei n°® 14.133, de 2021;

9.9. Quando néo for possivel a verificagdo da regularidade no Sistema de Cadastro de Fornecedores —
SICAF, o contratado devera entregar ao setor responsavel pela fiscalizacdo do contrato, até o dia trinta do
més seguinte ao da prestacdo dos servigos, os seguintes documentos: 1) prova de regularidade relativa a
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Seguridade Social; 2) certiddo conjunta relativa aos tributos federais e a Divida Ativa da Unido; 3) certidoes
que comprovem a regularidade perante a Fazenda Municipal ou Distrital do domicilio ou sede do contratado;
4) Certidao de Regularidade do FGTS — CRF; e 5) Certidao Negativa de Débitos Trabalhistas — CNDT;

9.10. Responsabilizar-se pelo cumprimento das obrigagdes previstas em Acordo, Convengédo, Dissidio
Coletivo de Trabalho ou equivalentes das categorias abrangidas pelo contrato, por todas as obrigagdes
trabalhistas, sociais, previdenciarias, tributarias e as demais previstas em legislagdo especifica, cuja
inadimpléncia nio transfere a responsabilidade ao Contratante;

9.11. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e quatro) horas, qualquer ocorréncia anormal
ou acidente que se verifique no local dos servigos.

9.12. Prestar todo esclarecimento ou informacdo solicitada pelo Contratante ou por seus prepostos,
garantindo-lhes o acesso, a qualquer tempo, ao local dos trabalhos, bem como aos documentos relativos a
execucao do empreendimento.

9.13. Paralisar, por determinagdo do Contratante, qualquer atividade que n&o esteja sendo executada de
acordo com a boa técnica ou que ponha em risco a seguranga de pessoas ou bens de terceiros.

9.14. Promover a guarda, manutengéao e vigilancia de materiais, ferramentas, e tudo o que for necessario
a execugao do objeto, durante a vigéncia do contrato.

9.15. Conduzir os trabalhos com estrita observancia as normas da legislagdo pertinente, cumprindo as
determinagdes dos Poderes Publicos, mantendo sempre limpo o local dos servigos e nas melhores condigoes
de seguranga, higiene e disciplina.

9.16. Submeter previamente, por escrito, ao Contratante, para analise e aprovagao, quaisquer mudancgas
nos métodos executivos que fujam as especificagbes do memorial descritivo ou instrumento congénere.

9.17. Nao permitir a utilizagdo de qualquer trabalho do menor de dezesseis anos, exceto na condigao de
aprendiz para os maiores de quatorze anos, nem permitir a utilizagdo do trabalho do menor de dezoito anos
em trabalho noturno, perigoso ou insalubre;

9.18.  Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigagbes assumidas, todas
as condi¢des exigidas para habilitagdo na licitagao;

9.19.  Cumoprir, durante todo o periodo de execugdo do contrato, a reserva de cargos prevista em lei para
pessoa com deficiéncia, para reabilitado da Previdéncia Social ou para aprendiz, bem como as reservas de
cargos previstas na legislacao (art. 116);

9.20. Comprovar a reserva de cargos a que se refere a clausula acima, no prazo fixado pelo fiscal do
contrato, com a indicagdo dos empregados que preencheram as referidas vagas (art. 116, paragrafo unico);

9.21. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento do contrato;

9.22. Arcar com o 6nus decorrente de eventual equivoco no dimensionamento dos quantitativos de sua
proposta, inclusive quanto aos custos variaveis decorrentes de fatores futuros e incertos, devendo
complementa-los, caso o previsto inicialmente em sua proposta ndo seja satisfatorio para o atendimento do
objeto da contratagdo, exceto quando ocorrer algum dos eventos arrolados no art. 124, 11, d, da Lei n® 14.133,
de 2021;

9.23. Cumoprir, além dos postulados legais vigentes de dmbito federal, estadual ou municipal, as normas de
segurancga do Contratante;
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9.24. O acionamento de servico de assisténcia técnica em garantia devera estar disponivel,
preferencialmente, via central telefonica DDG (0800) ou diretamente via website, ambos em lingua
portuguesa, para operacionalizagdo da abertura de chamados e fornecimento de nimero de protocolo a fim
de realizar acompanhamento das solicitagdes.

CLAUSULA DECIMA- OBRIGAGOES PERTINENTES A LGPD

10.1.  As partes deverdo cumprir a Lein® 13.709, de 14 de agosto de 2018 (LGPD), quanto a todos os dados
pessoais a que tenham acesso em razdo do certame ou do contrato administrativo que eventualmente venha
a ser firmado, a partir da apresentagao da proposta no procedimento de contratacdo, independentemente de
declaragéo ou de aceitagdo expressa.

10.2. Os dados obtidos somente poderao ser utilizados para as finalidades que justificaram seu acesso e
de acordo com a boa-fé e com os principios do art. 6° da LGPD.

10.3.  E vedado o compartilhamento com terceiros dos dados obtidos fora das hipéteses permitidas em Lei.

10.4. A Administragdo devera ser informada no prazo de 5 (cinco) dias uteis sobre todos os contratos de
suboperacgéo firmados ou que venham a ser celebrados pelo Contratado.

10.5. Terminado o tratamento dos dados nos termos do art. 15 da LGPD, é dever do contratado elimina-
los, com excegéo das hipdéteses do art. 16 da LGPD, incluindo aquelas em que houver necessidade de guarda
de documentacéo para fins de comprovagado do cumprimento de obrigacées legais ou contratuais e somente
enquanto néo prescritas essas obrigagées.

10.6. E dever do contratado orientar e treinar seus empregados sobre os deveres, requisitos e
responsabilidades decorrentes da LGPD.

10.7. O Contratado devera exigir de suboperadores e subcontratados o cumprimento dos deveres da
presente clausula, permanecendo integralmente responsavel por garantir sua observancia.

10.8. O Contratante podera realizar diligéncia para aferir o cumprimento dessa clausula, devendo o
Contratado atender prontamente eventuais pedidos de comprovagao formulados.

10.9. O Contratado devera prestar, no prazo fixado pelo Contratante, prorrogavel justificadamente,
quaisquer informagdes acerca dos dados pessoais para cumprimento da LGPD, inclusive quanto a eventual
descarte realizado.

10.10. Bancos de dados formados a partir de contratos administrativos, notadamente aqueles que se
proponham a armazenar dados pessoais, devem ser mantidos em ambiente virtual controlado, com registro
individual rastreavel de tratamentos realizados (LGPD, art. 37), com cada acesso, data, horario e registro da
finalidade, para efeito de responsabilizacdo, em caso de eventuais omissées, desvios ou abusos.

10.11. Os referidos bancos de dados devem ser desenvolvidos em formato interoperavel, a fim de garantir a
reutilizagdo desses dados pela Administragdo nas hipoéteses previstas na LGPD.

10.12. O contrato esta sujeito a ser alterado nos procedimentos pertinentes ao tratamento de dados
pessoais, quando indicado pela autoridade competente, em especial a ANPD por meio de opinibes técnicas
ou recomendagoées, editadas na forma da LGPD.

10.13. Os contratos e convénios de que trata o § 1° do art. 26 da LGPD deverdo ser comunicados a
autoridade nacional.
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CLAUSULA DECIMA PRIMEIRA — GARANTIA DE EXECUGAO (art. 92, XII)

11.1. N&o haveré exigéncia de garantia contratual da execug&o.

CLAUSULA DECIMA SEGUNDA — INFRAGOES E SANGOES ADMINISTRATIVAS (art. 92, XIV)

12.1. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o contratado que:

a) der causa a inexecugéao parcial do contrato;

b) der causa a inexecugdo parcial do contrato que cause grave dano a Administragcdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugéo total do contrato;
d) ensejar o retardamento da execugéo ou da entrega do objeto da contratacdo sem motivo justificado;
e) apresentar documentagao falsa ou prestar declaragéo falsa durante a execugéo do contrato;
f) praticar ato fraudulento na execugéo do contrato;
g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;
h) praticar ato lesivo previsto no art. 5° da Lei n° 12.846, de 1° de agosto de 2013.
12.2. Seréo aplicadas ao contratado que incorrer nas infragdes acima descritas as seguintes sangdes:

i) Adverténcia, quando o contratado der causa a inexecugéo parcial do contrato, sempre que néo se
justificar a imposi¢éo de penalidade mais grave (art. 156, §2°, da Lei n® 14.133, de 2021);

i) Impedimento de licitar e contratar, quando praticadas as condutas descritas nas alineas “b”, “c” e
“d” do subitem acima deste Contrato, sempre que nao se justificar a imposi¢do de penalidade mais grave
(art. 156, § 4°, da Lei n® 14.133, de 2021);

iii) Declaragao de inidoneidade para licitar e contratar, quando praticadas as condutas descritas nas

alineas “e”, “f", “g” e “h” do subitem acima deste Contrato, bem como nas alineas “b”, “c” e “d”, que
justifiquem a imposigéo de penalidade mais grave (art. 156, §5°, da Lei n°® 14.133, de 2021).

iv) Multa:
(1) Moratéria de 0,5% (cinco décimos por cento) por dia de atraso injustificado sobre o valor da
parcela inadimplida, até o limite de 60 (sessenta) dias;
(2) Compensatoéria, para as infragdes descritas nas alineas “e” a “h” do subitem 12.1, de 0,5.%
a 15% do valor do Contrato.
(3) Compensatoria, para a inexecugao total do contrato prevista na alinea “c” do subitem 12.1,
de 10% a 30% do valor do Contrato.
(4) Para infracdo descrita na alinea “b” do subitem 12.1, a multa sera de 10% a 30% do valor do
Contrato.
(5) Para infragbes descritas na alinea “d” do subitem 12.1, a multa sera de 10% a 15% do valor
do Contrato.
(6) Para a infragao descrita na alinea “a” do subitem 12.1, a multa sera de 0,5% a 5% do valor

do Contrato.

12.3. A aplicagédo das sangbes previstas neste Contrato ndo exclui, em hipétese alguma, a obrigagao de
reparacao integral do dano causado ao Contratante (art. 156, §9° da Lei n® 14.133, de 2021)

12.4. Todas as sangbes previstas neste Contrato poderao ser aplicadas cumulativamente com a multa (art.
156, §7°, da Lei n® 14.133, de 2021).
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12.5. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15 (quinze) dias
Uteis, contado da data de sua intimagao (art. 157, da Lei n°® 14.133, de 2021)

12.6. Se a multa aplicada e as indenizagbes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a diferenga sera
descontada da garantia prestada ou sera cobrada judicialmente (art. 156, §8°, da Lei n® 14.133, de 2021).

12.7. Previamente ao encaminhamento a cobranga judicial, a multa podera ser recolhida
administrativamente no prazo maximo de 70 (dez) dias, a contar da data do recebimento da comunicagao
enviada pela autoridade competente.

12.8. A aplicagédo das sancgdes realizar-se-a em processo administrativo que assegure o contraditério e a
ampla defesa ao Contratado, observando-se o procedimento previsto no caput e paragrafos do art. 158 da
Lei n° 14.133, de 2021, para as penalidades de impedimento de licitar e contratar e de declaragido de
inidoneidade para licitar ou contratar.

12.9. Na aplicagéo das san¢des serdo considerados (art. 156, §1°, da Lei n® 14.133, de 2021):

a) anatureza e a gravidade da infragao cometida;
b) as peculiaridades do caso concreto;

c) as circunstancias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) aimplantacdo ou o aperfeicoamento de programa de integridade, conforme normas e orientagdes dos
6rgaos de controle.

12.10. Os atos previstos como infragbes administrativas na Lei n°® 14.133, de 2021, ou em outras leis de
licitagbes e contratos da Administragdo Publica que também sejam tipificados como atos lesivos na Lei n°
12.846, de 2013, serdo apurados e julgados conjuntamente, nos mesmos autos, observados o rito
procedimental e autoridade competente definidos na referida Lei (art. 159).

12.11. A personalidade juridica do Contratado podera ser desconsiderada sempre que utilizada com abuso
do direito para facilitar, encobrir ou dissimular a pratica dos atos ilicitos previstos neste Contrato ou para
provocar confusao patrimonial, e, nesse caso, todos os efeitos das san¢des aplicadas a pessoa juridica serao
estendidos aos seus administradores e s6cios com poderes de administragcdo, a pessoa juridica sucessora
ou a empresa do mesmo ramo com relag&o de coligacéo ou controle, de fato ou de direito, com o Contratado,
observados, em todos os casos, o contraditério, a ampla defesa e a obrigatoriedade de analise juridica prévia
(art. 160, da Lei n°® 14.133, de 2021)

12.12. O Contratante devera, no prazo maximo de 15 (quinze) dias uteis, contado da data de aplicacdo da
sangdo, informar e manter atualizados os dados relativos as sangdes por ela aplicadas, para fins de
publicidade no Cadastro Nacional de Empresas Inidéneas e Suspensas (Ceis) € no Cadastro Nacional de
Empresas Punidas (Cnep), instituidos no ambito do Poder Executivo Federal. (Art. 161, da Lei n°® 14.133, de
2021)

12.13. As sancgdes de impedimento de licitar e contratar e declaragéo de inidoneidade para licitar ou contratar
sdo passiveis de reabilitacdo na forma do art. 163 da Lei n°® 14.133/21.

12.14. Os débitos do contratado para com a Administragao contratante, resultantes de multa administrativa
e/ou indenizagdes, ndo inscritos em divida ativa, poderdao ser compensados, total ou parcialmente, com os
créditos devidos pelo referido 6rgao decorrentes deste mesmo contrato ou de outros contratos administrativos
que o contratado possua com o0 mesmo 6rgdo ora contratante, na forma da Instrucdo Normativa SEGES/ME
n°® 26, de 13 de abril de 2022.
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CLAUSULA DECIMA TERCEIRA — DA EXTINGAO CONTRATUAL (art. 92, XIX)

13.1. O contrato sera extinto quando cumpridas as obrigagbes de ambas as partes, ainda que isso ocorra
antes do prazo estipulado para tanto.

13.2. Se as obrigagbes nao forem cumpridas no prazo estipulado, a vigéncia ficara prorrogada até a
conclusao do objeto, caso em que devera a Administragdo providenciar a readequag¢do do cronograma fixado
para o contrato.

13.3. Quando a nédo concluséo do contrato referida no item anterior decorrer de culpa do contratado:

a) ficara ele constituido em mora, sendo-lhe aplicaveis as respectivas sangbes administrativas; e
b) podera a Administragao optar pela extingdo do contrato e, nesse caso, adotara as medidas admitidas
em lei para a continuidade da execugao contratual.

13.4. O contrato podera ser extinto antes de cumpridas as obriga¢des nele estipuladas, ou antes do prazo
nele fixado, por algum dos motivos previstos no artigo 137 da Lei n® 14.133/21, bem como amigavelmente,
assegurados o contraditério e a ampla defesa.

13.4.1. Nesta hipotese, aplicam-se também os artigos 138 e 139 da mesma Lei.

13.4.2. A alteragao social ou a modificagdo da finalidade ou da estrutura da empresa nao ensejara a
extingdo se nao restringir sua capacidade de concluir o contrato.

13.4.3. Se a operagdo implicar mudancga da pessoa juridica contratada, devera ser formalizado termo
aditivo para alteragao subjetiva.

13.5. O termo de extingdo, sempre que possivel, sera precedido:

13.5.1. Balango dos eventos contratuais ja cumpridos ou parcialmente cumpridos;
13.5.2. Relacdo dos pagamentos ja efetuados e ainda devidos;
13.5.3. Indenizacgbes e multas.

13.6. A extingdo do contrato ndo configura 6bice para o reconhecimento do desequilibrio econémico-
financeiro, hipétese em que sera concedida indenizagédo por meio de termo indenizatério (art. 131, caput, da
Lei n.° 14.133, de 2021).

13.7. O contrato podera ser extinto caso se constate que o contratado mantém vinculo de natureza técnica,
comercial, econdmica, financeira, trabalhista ou civil com dirigente do érgao ou entidade contratante ou com
agente publico que tenha desempenhado fung¢éo na licitagdo ou atue na fiscalizagédo ou na gestao do contrato,
ou que deles seja cbnjuge, companheiro ou parente em linha reta, colateral ou por afinidade, até o terceiro
grau (art. 14, inciso IV, da Lei n.° 14.133, de 2021).

CLAUSULA DECIMA QUARTA - DOTAGAO ORGAMENTARIA (art. 92, VIII)

14.1. As despesas decorrentes da presente contratagdo correrdo a conta de recursos especificos
consignados no Orgamento Geral da Unido deste exercicio, na dotagdo abaixo discriminada:

|.Gestdo/Unidade:
Il.Fonte de Recursos:
[ll.Programa de Trabalho:

IV.Elemento de Despesa:
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V.Plano Interno:

VI.Nota de Empenho:

CLAUSULA DECIMA QUINTA - DOS CASOS OMISSOS (art. 92, Ill)

15.1. Os casos omissos serdo decididos pelo contratante, segundo as disposigbes contidas na Lei n°
14.133, de 2021, e demais normas federais aplicaveis e, subsidiariamente, segundo as disposi¢des contidas
na Lei n® 8.078, de 1990 — Cddigo de Defesa do Consumidor — e normas e principios gerais dos contratos.

CLAUSULA DECIMA SEXTA - ALTERACOES

16.1. Eventuais alteragbes contratuais reger-se-do pela disciplina dos arts. 124 e seguintes da Lei n°
14.133, de 2021.

16.2. O contratado é obrigado a aceitar, nas mesmas condi¢cdes contratuais, os acréscimos ou supressoes
que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.

16.3. As alteragbes contratuais deverédo ser promovidas mediante celebragdo de termo aditivo, submetido
a prévia aprovagao da consultoria juridica do contratante, salvo nos casos de justificada necessidade de
antecipacgao de seus efeitos, hipétese em que a formalizagdo do aditivo devera ocorrer no prazo maximo de
1 (um) més (art. 132 da Lei n® 14.133, de 2021).

16.4. Registros que ndo caracterizam alteragdo do contrato podem ser realizados por simples apostila,
dispensada a celebragéo de termo aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

CLAUSULA DECIMA SETIMA - PUBLICAGAO

17.1. Incumbira ao contratante divulgar o presente instrumento no Portal Nacional de Contratagées Publicas
(PNCP), na forma prevista no art. 94 da Lei 14.133, de 2021, bem como no respectivo sitio oficial na Internet,
em atencgao ao art. 91, caput, da Lei n.° 14.133, de 2021, e ao art. 8°, §2°,da Lei n. 12.527, de 2011, c/c art.
7°, §3°, inciso V, do Decreto n. 7.724, de 2012.

CLAUSULA DECIMA OITAVA- FORO (art. 92, §1°)

18.1.  Fica eleito o Foro da Justica Federal em Goias, Se¢ao Judiciaria de Goiania para dirimir os litigios
que decorrerem da execugdo deste Termo de Contrato que n&o puderem ser compostos pela conciliagao,
conforme art. 92, §1°,da Lei n® 14.133/21.

[Local], [dia] de [més] de [ana].

Representante legal do CONTRATANTE

Representante legal do CONTRATADO
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TESTEMUNHAS:

1-
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ANEXO Ill - ATA DE REGISTRO DE PRECOS

@
‘..‘
UFG

UNIVERSIDADE FEDERAL DE GOIAS

ATA DE REGISTRO DE PRECOS N.° .........

A Universidade Federal de Goias, instituicdo federal, de ensino superior e pesquisa,
constituida como autarquia educacional de regime especial e vinculada ao Ministério da Educacéo, criada
pela Lei n® 3.834 — C de 14/12/60, com sede no Campus Il — Samambaia, na cidade de Goiania-Go, inscrito
no CNPJ/MF sob o n° 01.567.601/0001-43, neste ato representado(a) pelo(a) sua Reitora Prof2 Dr? Angelita
Pereira de Lima, portador da matricula funcional n® 1359711, nomeado(a) pelo Decreto de 10 de janeiro de
2022, publicada no Diario Oficial da Unido de 11 de janeiro de 2022, considerando o julgamento da
licitagdo na modalidade de pregdo, na forma eletrénica, para REGISTRO DE PRECOS n° 90107/2024
publicada no ...... de ...../[.....[202....., processo administrativo n.° ........ , RESOLVE registrar os precos
da(s) empresa(s) indicada(s) e qualificada(s) nesta ATA, de acordo com a classificagao por ela(s)
alcancada(s) e na(s) quantidade(s) cotada(s), atendendo as condi¢des previstas no Edital de
licitagdo, sujeitando-se as partes as normas constantes na Lei n°® 14.133, de 1° de abril de 2021, no
Decreto n.° 11.462, de 31 de margo de 2023, e em conformidade com as disposi¢des a seguir:

1. DO OBJETO

1.1. A presente Ata tem por objeto o registro de precos para a eventual contratacdo de

empresa especializada no fornecimento de equipamentos e servicos de seguranca da
informacgao de perimetro que possibilite visibilidade e controle de trafego, filtragem de conteido web,
prevengdo contra ataques, etc., especificado(s) no(s) item(ns) 1.1. Termo de Referéncia, anexo / do
edital de Licitagdo 90107/2024 que é parte integrante desta Ata, assim como as propostas cujos
precos tenham sido registrados, independentemente de transcrigéo.

2. DOS PREGOS, ESPECIFICAGOES E QUANTITATIVOS

21, O prego registrado, as especificagdes do objeto, as quantidades minimas e maximas de cada
item, fornecedor(es) e as demais condi¢des ofertadas na(s) proposta(s) séo as que seguem:
Item Fornecedor (razéo social, CNPJ/MF, endereco, contatos, representante)
do
TR
Especificagédo Marca Modelo Unidade |Quantidade|QuantidaValor Un| Prazo
X (se exigida ng (se exigido no Maxima de garantia
edital) edital) Minima ou
validade
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2.2. A listagem do cadastro de reserva referente ao presente registro de precos consta como
anexo a esta Ata.

3. ORGAO(S) GERENCIADOR E PARTICIPANTE(S)

3.1. O o6rgéo gerenciador sera a Universidade Federal de Goias.

3.2. Além do gerenciador, ndo ha érgdos e entidades publicas participantes do registro de pregos:
4. DA ADESAO A ATA DE REGISTRO DE PREGOS (item obrigatorio)

4.1. Durante a vigéncia da ata, os ¢rgdos e as entidades da Administracdo Publica federal,
estadual, distrital e municipal que ndo participaram do procedimento de IRP poderao aderir a ata de
registro de pregos na condi¢do de nao participantes, observados os sequintes requisitos:

4.1.1. apresentacdo de justificativa da vantagem da adesdo, inclusive em situagbes de
provavel desabastecimento ou descontinuidade de servigo publico;

4.1.2. demonstracdo de que os valores registrados estdo compativeis com os valores
praticados pelo mercado na forma do art. 23 da Lei n° 14.133, de 2021; e

4.1.3. consulta e aceitagdo prévias do 6rgao ou da entidade gerenciadora e do fornecedor.

4.2. A autorizagéo do 6rgéo ou entidade gerenciadora apenas sera realizada apés a aceitagdo da
adesao pelo fornecedor.

4.2.1. O o6rgéo ou entidade gerenciadora podera rejeitar adesbes caso elas possam
acarretar prejuizo a execugao de seus proprios contratos ou a sua capacidade de gerenciamento.

4.3. Apés a autorizagdo do 6rgdo ou da entidade gerenciadora, o 6rgdo ou entidade néo
participante devera efetivar a aquisicdo ou a contratagdo solicitada em até noventa dias, observado o
prazo de vigéncia da ata.

4.4. O prazo de que trata o subitem anterior, relativo a efetivagdo da contratagdo, podera ser
prorrogado excepcionalmente, mediante solicitagdo do 6rgdo ou da entidade nao participante aceita
pelo 6rgédo ou pela entidade gerenciadora, desde que respeitado o limite temporal de vigéncia da ata
de registro de pregos.

4.5. O 6rgédo ou a entidade podera aderir a item da ata de registro de pre¢os da qual seja
integrante, na qualidade de né&o participante, para aqueles itens para os quais ndo tenha quantitativo
registrado, observados os requisitos do item 4.1.

Dos limites para as adesdes

4.6. As aquisigbes ou contratagbes adicionais ndo poderdo exceder, por 6rgdo ou entidade, a
cinquenta por cento dos quantitativos dos itens do instrumento convocatério registrados na ata de
registro de pregos para o gerenciador e para os participantes.

4.7. O quantitativo decorrente das adesbes nao podera exceder, na totalidade, ao dobro do
quantitativo de cada item registrado na ata de registro de pregcos para o gerenciador e 0S
participantes, independentemente do numero de 6rgéos ou entidades néo participantes que aderirem
a ata de registro de pregos.

4.8. Para aquisicdo emergencial de medicamentos e material de consumo médico-hospitalar por
orgéos e entidades da Administragdo Publica federal, estadual, distrital e municipal, a adesdo a ata
de registro de pregos gerenciada pelo Ministério da Saude ndo estara sujeita ao limite previsto no
item 4.7.

4.9. A adesdo a ata de registro de precos por 6rgdos e entidades da Administracdo Publica
estadual, distrital e municipal podera ser exigida para fins de transferéncias voluntarias, nao ficando
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sujeita ao limite de que trata o item 4.7, desde que seja destinada a execug¢ao descentralizada de
programa ou projeto federal e comprovada a compatibilidade dos pregos registrados com os valores
praticados no mercado na forma do art. 23 da Lei n® 14.133, de 2021.

Vedacgao a acréscimo de quantitativos
4.10. E vedado efetuar acréscimos nos quantitativos fixados na ata de registro de pregos.

5. VALIDADE, FORMALIZAGAO DA ATA DE REGISTRO DE PREGCOS E CADASTRO
RESERVA

51. A validade da Ata de Registro de Pregos sera de 1 (um) ano, contado a partir do primeiro dia
util subsequente a data de divulgacdo no PNCP, podendo ser prorrogada por igual periodo, mediante
a anuéncia do fornecedor, desde que comprovado o precgo vantajoso.

5.1.1. O contrato decorrente da ata de registro de precos tera sua vigéncia estabelecida no
proprio instrumento contratual e observara no momento da contratagdo e a cada exercicio
financeiro a disponibilidade de créditos orgamentarios, bem como a previsdo no plano plurianual,
quando ultrapassar 1 (um) exercicio financeiro.

5.1.2. Na formalizagao do contrato ou do instrumento substituto devera haver a indicagéo da
disponibilidade dos créditos orgamentarios respectivos.

5.2. A contratagdo com os fornecedores registrados na ata sera formalizada pelo érgdo ou pela
entidade interessada por intermédio de instrumento contratual, emissdo de nota de empenho de
despesa, autorizagdo de compra ou outro instrumento habil, conforme o art. 95 da Lei n°® 14.133, de
2021.

52.1. O instrumento contratual de que trata o item 5.2. devera ser assinado no prazo de
validade da ata de registro de pregos.

5.3. Os contratos decorrentes do sistema de registro de precos poderdo ser alterados, observado
o art. 124 da Lei n® 14.133, de 2021.

54. Apds a homologagédo da licitagdo ou da contratagado direta, deverdo ser observadas as
seguintes condigbes para formalizagao da ata de registro de pregos:

54.1. Serao registrados na ata os pregos e os quantitativos do adjudicatario, devendo ser
observada a possibilidade de o licitante oferecer ou ndo proposta em quantitativo inferior ao
maximo previsto no edital e se obrigar nos limites dela;

54.2. Sera incluido na ata, na forma de anexo, o registro dos licitantes ou dos fornecedores
que:

5.4.2.1. Aceitarem cotar os bens, as obras ou os servicos com pregos iguais aos do
adjudicatério, observada a classificacao da licitagcéo; e

5.4.2.2. Mantiverem sua proposta original.

54.3. Sera respeitada, nas contratagdes, a ordem de classificagdo dos licitantes ou dos
fornecedores registrados na ata.

5.5. O registro a que se refere o item 5.4.2 tem por objetivo a formagédo de cadastro de reserva
para o caso de impossibilidade de atendimento pelo signatario da ata.

5.6. Para fins da ordem de classificagao, os licitantes ou fornecedores que aceitarem reduzir suas
propostas para o prec¢o do adjudicatério antecederdo aqueles que mantiverem sua proposta original.
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5.7. A habilitagdo dos licitantes que comporao o cadastro de reserva a que se refere o item 5.4.2.2
somente sera efetuada quando houver necessidade de contratagado dos licitantes remanescentes, nas
seguintes hipdteses:

5.71. Quando o licitante vencedor n&o assinar a ata de registro de pregos, no prazo e nas
condigdes estabelecidos no edital; e

5.7.2. Quando houver o cancelamento do registro do licitante ou do registro de pregos nas
hipoteses previstas no item 9.

5.8. O precgo registrado com indicacdo dos licitantes e fornecedores sera divulgado no PNCP e
ficara disponibilizado durante a vigéncia da ata de registro de precos.

5.9. Apds a homologagéo da licitagdo ou da contratagéo direta, o licitante mais bem classificado
ou o fornecedor, no caso da contratagédo direta, sera convocado para assinar a ata de registro de
precos, no prazo e nas condigbes estabelecidos no edital de licitacdo ou no aviso de contratagcéo
direta, sob pena de decair o direito, sem prejuizo das sangdes previstas na Lei n® 14.133, de 2021.

5.9.1. O prazo de convocagédo podera ser prorrogado 1 (uma) vez, por igual periodo,
mediante solicitacdo do licitante ou fornecedor convocado, desde que apresentada dentro do
prazo, devidamente justificada, e que a justificativa seja aceita pela Administracao.

5.10. A ata de registro de pregos sera assinada por meio de assinatura digital e disponibilizada no
Sistema de Registro de Pregos.

5.11. Quando o convocado nado assinar a ata de registro de pregos no prazo e nas condi¢des
estabelecidos no edital ou no aviso de contratagao, e observado o disposto no item 5.7, observando o
item 5.7 e subitens, fica facultado a Administragdo convocar os licitantes remanescentes do cadastro
de reserva, na ordem de classificacdo, para fazé-lo em igual prazo e nas condigbes propostas pelo
primeiro classificado.

5.12. Na hipétese de nenhum dos licitantes que trata o item 5.4.2.1, aceitar a contratagdo nos
termos do item anterior, a Administragcdo, observados o valor estimado e sua eventual atualizacao
nos termos do edital, podera:

5.12.1. Convocar para negociagao os demais licitantes ou fornecedores remanescentes cujos
precos foram registrados sem redugdo, observada a ordem de classificagdo, com vistas a
obtencgédo de prego melhor, mesmo que acima do preco do adjudicatario; ou

5.12.2. Adjudicar e firmar o contrato nas condi¢des ofertadas pelos licitantes ou fornecedores
remanescentes, atendida a ordem classificatéria, quando frustrada a negociacdo de melhor
condigao.

5.13. A existéncia de precos registrados implicara compromisso de fornecimento nas condi¢des
estabelecidas, mas ndo obrigara a Administracdo a contratar, facultada a realizacdo de licitacdo
especifica para a aquisi¢ao pretendida, desde que devidamente justificada.

6. ALTERAGCAO OU ATUALIZAGAO DOS PREGOS REGISTRADOS

6.1. Os precos registrados poderdo ser alterados ou atualizados em decorréncia de eventual
reducdo dos pregos praticados no mercado ou de fato que eleve o custo dos bens, das obras ou dos
servicos registrados, nas seguintes situacdes:

6.1.1. Em caso de forga maior, caso fortuito ou fato do principe ou em decorréncia de fatos
imprevisiveis ou previsiveis de consequéncias incalculaveis, que inviabilizem a execugao da ata tal
como pactuada, nos termos da alinea “d” do inciso Il do caput do art. 124 da Lei n°® 14.133, de
2021;
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7.

6.1.2. Em caso de criagao, alteracao ou extingdo de quaisquer tributos ou encargos legais
ou a superveniéncia de disposi¢des legais, com comprovada repercussao sobre os pregos
registrados;

6.1.3. Na hipétese de previsdo no edital ou no aviso de contratagao direta de clausula de
reajustamento ou repactuagéo sobre os precos registrados, nos termos da Lei n® 14.133, de 2021.

6.1.3.1. No caso do reajustamento, devera ser respeitada a contagem da anualidade e o
indice previstos para a contratacao;

6.1.3.2. No caso da repactuagao, podera ser a pedido do interessado, conforme critérios
definidos para a contratagéo.

NEGOCIAGCAO DE PREGOS REGISTRADOS

7.1. Na hipétese de o preco registrado tornar-se superior ao prego praticado no mercado por
motivo superveniente, o 6rgdo ou entidade gerenciadora convocara o fornecedor para negociar a
redugao do precgo registrado.

711, Caso nao aceite reduzir seu preco aos valores praticados pelo mercado, o fornecedor
sera liberado do compromisso assumido quanto ao item registrado, sem aplicagdo de penalidades
administrativas.

7.1.2. Na hipotese prevista no item anterior, o gerenciador convocara os fornecedores do
cadastro de reserva, na ordem de classificagao, para verificar se aceitam reduzir seus pregos aos
valores de mercado e ndo convocara os licitantes ou fornecedores que tiveram seu registro
cancelado.

7.1.3. Se nao obtiver éxito nas negociagdes, o 6rgdo ou entidade gerenciadora procedera
ao cancelamento da ata de registro de precgos, adotando as medidas cabiveis para obtengao de
contratagao mais vantajosa.

7.1.4. Na hipdtese de redugado do prego registrado, o gerenciador comunicara aos 6rgaos e
as entidades que tiverem firmado contratos decorrentes da ata de registro de pregos para que

avaliem a conveniéncia e a oportunidade de diligenciarem negociacdo com vistas a alteragcéo
contratual, observado o disposto no art. 124 da Lei n® 14.133, de 2021.

7.2. Na hipétese de o preco de mercado tornar-se superior ao preco registrado e o fornecedor nao
poder cumprir as obrigacbes estabelecidas na ata, sera facultado ao fornecedor requerer ao
gerenciador a alteracdo do preco registrado, mediante comprovacdo de fato superveniente que
supostamente o impossibilite de cumprir o compromisso.

7.21. Neste caso, o fornecedor encaminhara, juntamente com o pedido de alteragéo, a
documentacao comprobatéria ou a planilha de custos que demonstre a inviabilidade do prego
registrado em relagdo as condigdes inicialmente pactuadas.

7.2.2. Nao hipétese de ndo comprovagéo da existéncia de fato superveniente que inviabilize
o preco registrado, o pedido sera indeferido pelo 6rgdo ou entidade gerenciadora e o fornecedor
devera cumprir as obrigacdes estabelecidas na ata, sob pena de cancelamento do seu registro,
nos termos do item 9.1, sem prejuizo das san¢des previstas na Lei n° 14.133, de 2021, e na
legislagéo aplicavel.

7.2.3. Na hipotese de cancelamento do registro do fornecedor, nos termos do item anterior,
o gerenciador convocara os fornecedores do cadastro de reserva, na ordem de classificagdo, para
verificar se aceitam manter seus pregos registrados, observado o disposto no item 5.7.

7.2.4. Se néo obtiver éxito nas negociagdes, 0 6rgdo ou entidade gerenciadora procedera
ao cancelamento da ata de registro de pregos, nos termos do item 9.4, e adotara as medidas
cabiveis para a obtencao da contratagdo mais vantajosa.
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7.2.5. Na hipotese de comprovagdo da majoragdo do pregco de mercado que inviabilize o
preco registrado, conforme previsto no item 7.2 e no item 7.2.1, o érgdo ou entidade gerenciadora
atualizara o precgo registrado, de acordo com a realidade dos valores praticados pelo mercado.

7.2.6. O 6rgao ou entidade gerenciadora comunicara aos 6rgaos e as entidades que
tiverem firmado contratos decorrentes da ata de registro de precos sobre a efetiva alteragdo do
preco registrado, para que avaliem a necessidade de alteragdo contratual, observado o disposto
no art. 124 da Lei n°® 14.133, de 2021.

8. REMANEJAMENTO DAS QUANTIDADES REGISTRADAS NA ATA DE REGISTRO DE
PREGOS

8.1. As quantidades previstas para os itens com pregos registrados nas atas de registro de
precos poderdo ser remanejadas pelo 6rgao ou entidade gerenciadora entre os 6rgaos ou as
entidades participantes e nao participantes do registro de precgos.

8.2. O remanejamento somente podera ser feito:
8.2.1. De 6rgao ou entidade participante para érgao ou entidade participante; ou
8.2.2. De 6rgao ou entidade participante para 6rgdo ou entidade nao participante.

8.3. O 6rgao ou entidade gerenciadora que tiver estimado as quantidades que pretende contratar
sera considerado participante para efeito do remanejamento.

8.4. Na hipétese de remanejamento de 6rgéo ou entidade participante para 6rgao ou entidade néao
participante, serdo observados os limites previstos no art. 32 do Decreto n°® 11.462, de 2023.

8.5. Competira ao 6rgao ou a entidade gerenciadora autorizar o remanejamento solicitado, com a
reducdo do quantitativo inicialmente informado pelo 6rgédo ou pela entidade participante, desde que
haja prévia anuéncia do érgao ou da entidade que sofrer redugéo dos quantitativos informados.

8.6. Caso o remanejamento seja feito entre érgaos ou entidades dos Estados, do Distrito Federal
ou de Municipios distintos, cabera ao fornecedor beneficiario da ata de registro de precos,
observadas as condigbes nela estabelecidas, optar pela aceitagdo ou ndo do fornecimento decorrente
do remanejamento dos itens.

8.7. Na hipdétese da compra centralizada, ndo havendo indicagdo pelo 6rgdo ou pela entidade
gerenciadora, dos quantitativos dos participantes da compra centralizada, nos termos do item 8.3, a
distribuicdo das quantidades para a execugéo descentralizada sera por meio do remanejamento.

9. CANCELAMENTO DO REGISTRO DO LICITANTE VENCEDOR E DOS PRECOS
REGISTRADOS

9.1. O registro do fornecedor sera cancelado pelo gerenciador, quando o fornecedor:
9.1.1. Descumprir as condi¢des da ata de registro de precos, sem motivo justificado;
9.1.2. Nao retirar a nota de empenho, ou instrumento equivalente, no prazo estabelecido

pela Administragdo sem justificativa razoavel;

9.1.3. Nao aceitar manter seu prego registrado, na hipotese prevista no artigo 27, § 2°, do
Decreto n® 11.462, de 2023; ou

9.1.4. Sofrer sangao prevista nos incisos Il ou IV do caput do art. 156 da Lei n° 14.133, de
2021.

9.1.4.1. Na hipotese de aplicagdo de sangao prevista nos incisos Il ou IV do caput do art. 156
da Lei n°® 14.133, de 2021, caso a penalidade aplicada ao fornecedor nao ultrapasse o prazo de
vigéncia da ata de registro de precgos, podera o 6rgdo ou a entidade gerenciadora podera,
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mediante decisdo fundamentada, decidir pela manutengdo do registro de pregos, vedadas
contratagdes derivadas da ata enquanto perdurarem os efeitos da sancgéo.

9.2. O cancelamento de registros nas hipoteses previstas no item 9.1 sera formalizado por
despacho do 6rgao ou da entidade gerenciadora, garantidos os principios do contraditorio e da ampla
defesa.

9.3. Na hipotese de cancelamento do registro do fornecedor, o 6rgdo ou a entidade gerenciadora
podera convocar os licitantes que compdem o cadastro de reserva, observada a ordem de
classificagao.

9.4. O cancelamento dos pregos registrados podera ser realizado pelo gerenciador, em
determinada ata de registro de precgos, total ou parcialmente, nas seguintes hipéteses, desde que
devidamente comprovadas e justificadas:

94.1. Por razao de interesse publico;
94.2. A pedido do fornecedor, decorrente de caso fortuito ou forga maior; ou
9.4.3. Se ndo houver éxito nas negociagbes, nas hipéteses em que o preco de mercado

tornar-se superior ou inferior ao preco registrado, nos termos do artigos 26, § 3° e 27, § 4°, ambos
do Decreto n° 11.462, de 2023.

10. DAS PENALIDADES

10.1. O descumprimento da Ata de Registro de Pregos ensejara aplicacdo das penalidades
estabelecidas no edital.

10.1.1. As sangbes também se aplicam aos integrantes do cadastro de reserva no registro de
precos que, convocados, ndo honrarem o compromisso assumido injustificadamente apds terem
assinado a ata.

10.2. E da competéncia do gerenciador a aplicagdo das penalidades decorrentes do
descumprimento do pactuado nesta ata de registro de preco (art. 7°, inc. XIV, do Decreto n° 11.462,
de 2023), exceto nas hipéteses em que o descumprimento disser respeito as contratacées dos
orgaos ou entidade participante, caso no qual cabera ao respectivo 6rgéo participante a aplicagao da
penalidade (art. 8°, inc. IX, do Decreto n® 11.462, de 2023).

10.3. O ¢6rgédo ou entidade participante devera comunicar ao 6rgao gerenciador qualquer das
ocorréncias previstas no item 9.1, dada a necessidade de instauragdo de procedimento para
cancelamento do registro do fornecedor.

11. CONDIGOES GERAIS

11.1.  As condi¢bes gerais de execucdo do objeto, tais como os prazos para entrega e recebimento,
as obrigacbes da Administracdo e do fornecedor registrado, penalidades e demais condi¢cdes do
ajuste, encontram-se definidos no Termo de Referéncia, ANEXO AO EDITAL.

11.2. No caso de adjudicagao por prego global de grupo de itens, s6 sera admitida a contratagdo de
parte de itens do grupo se houver prévia pesquisa de mercado e demonstracédo de sua vantagem
para o 6rgéo ou a entidade.

Para firmeza e validade do pactuado, a presente Ata foi lavrada em .... (....) vias de igual teor, que,
depois de lida e achada em ordem, vai assinada pelas partes.
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Local e data
Assinaturas

Representante legal do 6rgao gerenciador e representante(s) legal(is) do(s) fornecedor(s)

registrado(s)

Anexo
Cadastro Reserva

Seguindo a ordem de classificagao, segue relagdo de fornecedores que aceitaram cotar os itens com
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precos iguais ao adjudicatario:

ltem Fornecedor (razéo social, CNPJ/MF, enderego, contatos, representante)
do
TR
Especificagao Marca Modelo Unidade |Quantidade|Quantida Valor Un| Prazo
X (se exigida ng (se exigido no Maxima de garantia
edital) edital) Minima ou
validade

Seguindo a ordem de classificagao, segue relagdo de fornecedores que mantiveram sua proposta

original:
ltem Fornecedor (razao social, CNPJ/MF, enderego, contatos, representante)
do
TR
Especificaca Marca Modelo Unidade |Quantidade|Quantida Valor Un| Prazo
X 0 (se exigida ng (se exigido no Maxima de garantia
edital) edital) Minima ou
validade
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UNIVERSIDADE FEDERAL DE GOIAS
DIRETORIA DE COMPRAS

ANEXO IV - MODELO DE PROPOSTA DE PRECOS

A UNIVERSIDADE FEDERAL DE GOIAS.
A empresa , inscrita no CNPJ
ne , localizada a

,Fone/Fax: , e-mail:

,vem perante a Coordenacdo de LicitagGes da Diretoria de Compras

da Universidade Federal de Goids apresentar sua proposta de precos para fornecimento de
equipamentos e servicos de seguran¢a da informag¢ao de perimetro que possibilite
visibilidade e controle de trafego, filtragem de contetiido web, prevengao contra ataques,
objeto do Pregdo Eletrénico n2 90107/2024.

Os materiais serdo entregues e os servicos serdo prestados nos locais indicados no subitem 6.2. Do
Anexo | — Termo de Referéncia.

A descricdo, marca, fabricante, modelo/versdo, a quantidade, unidade de medida, valor unitério e
valor total para os itens bem como o valor total do grupo seguem na tabela abaixo:

GRUPO 01 - SOLUGAO DE FIREWALL

ITEM DESCRICAO MARCA FABRICANTE QUANTIDADE UNIDADE VALOR VALOR
DE MEDIDA UNITARIO TOTAL

01

02

VALOR TOTAL DO GRUPO:
(RS escrever valor (valor numérico em moeda e por extenso).




DADOS BANCARIOS DA EMPRESA:

Banco Agéncia Conta - Corrente

VALIDADE DA PROPOSTA: Esta proposta de precos tem validade de 90 (noventa) dias a contar da
data de sua apresentagao.

PRAZO DE INICIO DA EXECUGCAO DO OBJETO: 90 (noventa) dias da assinatura do contrato.

GARANTIA ON SITE DOS BENS: A Garantia dos bens ofertados nesta proposta sera de ...............
meses. Atencdo!! Senhor Fornecedor, preencher com o prazo indicado no TR.

CANAIS DE ACIONAMENTO DA GARANTIA: O acionamento da garantia poderd ser realizado por
meio de abertura de chamados por meio do telefone .............. ,e-mail...... ou informar outro
canal.

Para os fins legais de apresentacdo da presente proposta de precos firmo as seguintes declaragées:
1 - que estou ciente de todas as condigdes de fornecimento e locais de entrega;

2 - que nos valores propostos para o item desta proposta estdo inclusos todos os custos
operacionais, encargos previdencidrios, trabalhistas, tributarios, comerciais e quaisquer outros que
incidam direta ou indiretamente no fornecimento dos bens/produtos;

3- sob as sanc¢bes cabiveis, em observancia a legislacdo de sustentabilidade que:

e Os bens sejam constituidos, no todo ou em parte, por material reciclado, atéxico,
biodegradavel, conforme ABNT NBR — 15448-1 e 15448-2;

e Os produtos serdo entregues, preferencialmente, acondicionados em embalagens
individuais adequadas e confeccionadas a partir de produtos reciclaveis, comportando o
menor volume possivel, e que as mesmas garantem a maxima prote¢do dos produtos
durante o transporte e o armazenamento.

e Os produtos ndo contém substancias perigosas em concentra¢do acima da recomendada na
diretiva rohs (restriction of certain hazardous substances), tais como mercurio (Hg), chumbo
(Pb), cromo hexavalente (Cr(VI)), cddmio (Cd), bifenil-polibromados (PBBs), éteres difenil-
polibromados (PBDEs).

DADOS DO REPRESENTANTE LEGAL OU PROCURADOR QUE ATUARA NA COMUNICAGAO ENTRE A
CONTRATADA E A CONTRATANTE E ASSINARA A ATA DE REGISTRO DE PRECOS E/ OU O
CONTRATO ADMINISTRATIVO NO SEI/UFG - SISTEMA ELETRONICO DE INFORMAGCOES E QUE




RECEBERA A NOTA DE EMPENHO, PARA A VENDA DOS PRODUTOS/BENS PARA UNIVERSIDADE
FEDERAL DE GOIAS:

Nome completo:

E-mail do fornecedor:

Telefone (s) do fornecedor:

Endereco da Empresa:

Data de inicio das atividades da empresa no endereco atual:

CPF:

Carteira de Identidade:

Estado Civil:

Nacionalidade:

Cargo que ocupa na empresa:

OBSERVACAO 1: o prazo de validade da proposta pode ser maior que 90 (noventa) dias, bastando
para isso o fornecedor entender que tem condi¢Ges financeiras de assim o fazer.

OBSERVACOES GERAIS: Outras informacdes pertinentes aos itens também poderdo ser incluidos
pelos fornecedores na proposta de pregos. Apds preencher o modelo de proposta e apor o timbre
da empresa o fornecedor deve apagar todas as observagdes e orientacdes de preenchimento deste
modelo.

LOCAL/DATA

ASSINATURA DO REPRESENTANTE LEGAL DA EMPRESA
(PREFERENCIALMENTE ASSINATURA DIGITAL)
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UNIVERSIDADE FEDERAL DE GOIAS
DIRETORIA DE COMPRAS

ANEXO V — ORIENTACOES SOBRE O CADASTRO DE USUARIO EXTERNO — SISTEMA SEI/UFG

O Centro de Informacdo, Documentacdo e Arquivo (Cidarqg), no uso das atribuicGes disciplina os
procedimentos para habilitacdo de cadastro de usuarios externos no Sistema Eletrénico de
Informacdes (SEI) no ambito da Universidade Federal de Goias (UFG):

1. Entende-se por "usuarios externos” as pessoas fisicas, representantes de pessoa juridica ou
ndo, que necessitem peticionar, visualizar ou assinar documentos no SEl no ambito da UFG e que
ndo possuam acesso direto ao sistema.

1.1. Os usudrios externos, mediante credenciamento, poderao:

I. Acompanhar o tramite de processos e documentos de seu interesse, por prazo
determinado, mediante autorizacdo da unidade responsavel pela informacao;

IIl. Assinar e peticionar eletronicamente documentos de seu interesse.

1.2. Ocredenciamento de usudrio externo é ato pessoal e intransferivel e dar-se-3 a partir
do preenchimento do formulario de cadastro disponivel no Portal UFG Virtual.

1.2.1. O cadastro, em regra, sera realizado apenas uma vez para cada pessoa
fisica.

1.2.2. Em caso de perda de acesso ou inconsisténcia de dados um novo cadastro
podera ser solicitado, conforme procedimentos previstos no item 2 desta
Orientagdo:

2. Para validacdo do cadastro de usudrio externo no SEI-UFG o usudrio devera encaminhar ao
e-mail sei@ufg.br cépia digital do Termo de Concordancia e Veracidade, cdpia digital de documento
oficial de identificagdo com foto que contenha o nimero de CPF g, se representante de empresa,
cOpia da ultima atualizacdo do Contrato Social da empresa que representa.

I. O Termo de Declaracdo de Concordancia e Veracidade deve ser preenchido, datado,

assinado e preservado pelo interessado.

a) o Termo de Concordancia e Veracidade deve ser, preferencialmente, assinado
com certificado digital padrao ICP-Brasil e passivel de validagdo no verificador de
conformidade do padrao de assinatura digital ICP-Brasil;

b) na impossibilidade de atendimento do item a, o usuario devera assinar o Termo
de Concordancia e Veracidade, digitaliza-lo e utilizar conta de e-mail institucional
de sua empresa ou instituicdo a qual esteja vinculado para o envio a UFG.

¢) naimpossibilidade de atendimento dos itens a ou b, o usuario devera enviar além
do Termo de Declaragao de Concordancia e Veracidade, devidamente assinado, a


https://sei.ufg.br/sei/controlador_externo.php?acao=usuario_externo_enviar_cadastro&acao_origem=usuario_externo_avisar_cadastro&id_orgao_acesso_externo=0
https://sei.ufg.br/sei/sei@ufg.br
https://ufgvirtual.ufg.br/up/965/o/Termo_de_Declara%C3%A7%C3%A3o_de_Concord%C3%A2ncia_e_Veracidade.pdf

imagem pessoal digital (fotografia) com documento de identificacdo oficial com
foto em maos de forma a complementar a certificacao de identidade do usuario.

II. O documento de identificagcdo oficial com foto deve conter o nimero de Cadastro de
Pessoa Fisica (CPF) ou, se estrangeiro, Passaporte ou Registro Nacional de Estrangeiros
(RNE);

lll. A copia do Contrato Social ou Alteragdo Contratual deve ser atualizada e deve
acompanhar os demais documentos quando se tratar de representante de empresa.

a) Os documentos listados nos incisos I, Il e Ill devem ser enviados,
preferencialmente, como cépias digitais coloridas.

3. O recebimento da documentacao ficara registrado em processo no SEl:

3.1. O processo sera iniciado com o assunto: “Informdtica: Cadastro de usuarios
externos no SEI”;

3.2. Os documentos listados no item 02 serdo inseridos no processo como documentos
externos juntamente com a cdpia do e-mail enviado pelo interessado;

3.3. O interessado sera comunicado por e-mail e o processo devera ser concluido na
unidade;

3.4. Cabeao Cidargainstrucao do processo e a validacao do cadastro de usuario externo.

4, A UFG podera solicitar, a qualquer momento, documentacdo complementar para efetivacdo
da validagdo do cadastro, assim como requisitar a apresentacdo de originais ou cdpias autenticadas
em cartério, definindo um prazo para o atendimento da solicitagdo, quando os documentos nao
forem suficientes para comprovacdo de identificacdo do usuario.

4,1. O credenciamento de usuario externo serda indeferido ou desativado no
descumprimento das exigéncias de apresentagao de documentagado solicitada pela UFG;

4.2. O cadastro de usudrio externo serd efetivado apenas apds a apresentacdo dos
documentos requeridos, sendo eventuais prejuizos decorrentes de atrasos na entrega da
documentacdo de inteira responsabilidade do usuario.

4.3. Digitalizagdes que estejam ilegiveis serdo desconsideradas e o usudrio sera
contatado para providenciar novo envio da documentacgao.

5. Ao obter credenciamento o usudrio externo aceita incondicionalmente os termos e
condicBes que regem o processo eletronico e o sistema SEI e assume responsabilidade civil, penal
e administrativa pelo uso do login e senha, que lhe sdo exclusivos, bem como pelo uso indevido do
sistema.

6. Havendo suspeita de fraude no cadastro de usudrio externo, assim como no uso do sistema
por parte do mesmo e/ou de terceiros, o servidor que tiver conhecimento devera comunicar as
autoridades competentes para que seja instaurado procedimento investigativo para apurac¢ao dos
fatos.

6.1. A instauracdo de procedimentos investigativos por parte de outros Orgdos n3o
isenta a UFG da responsabilidade de apurar os fatos internamente, na instancia
administrativa, e de adotar acdes para que os mesmos nao voltem a se repetir.



7. SituacGes nao previstas ou duvidas referentes aos procedimentos para o cadastro externo
de usuadrio do SEl serdo dirimidas pelo Cidarq através dos telefones (62) 3521-1089/1041/1056 ou
através do e-mail sei@ufg.br.


https://sei.ufg.br/sei/sei@ufg.br
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