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Estudo Teécnico Preliminar 417/2022

1. Informacoes Basicas

Numero do processo: 23070.054244/2022-06

2. Descricao da necessidade

A Universidade Federal de Goids (UFG) necessita adquirir os servigos constantes da tabela SEI n° 3960065, pois 0os mesmos sao
importantes para fornecer a infraestrutura computacional necessaria para que o trabalho administrativo possa ser desempenhado
com mais qualidade e eficiéncia. Esses servigos também contribuem para propiciar o desenvolvimento satisfatério das atividades
académicas e o melhor uso e aproveitamento dos recursos tecnolégicos ja existentes, evitando assim o desperdicio de recursos e
otimizando a oferta de um dos melhores servicos da universidade: geracdo de conhecimento de qualidade para a comunidade
universitaria e a sociedade.

De acordo com sua importancia estratégica, para prover todos os servicos prestados por meio de recursos de TIC a sociedade, a
UFG dispoe de elevada troca de informacdes eletrénicas com grande e complexo volume de dados que requerem a necessidade
de preservacao das informagdes e dos equipamentos com a devida seguranca e qualidade em um ambiente adequado capaz de
permitir maior garantia de disponibilidade, confiabilidade, rapidez e seguranca.

3. Area requisitante

Area Requisitante Responsavel
Integrante Requisitante BRUNO DE OLIVEIRA BASTOS

4. Necessidades de Negocio

Aquisicdo de a Solucdo para protecao de estacdes de trabalho, servidores e dispositivos méveis e expansao de protecao
contra ameacas avancadas para servidores fisicos e virtuais, visando a ampliacdo e continuidade da tecnologia empregada no
desenvolvimento das atividades institucionais.

Visando disponibilizar solucdes de Seguranca de TIC para:

Atender a Politica de Seguranca da Informagcio nos Orgdos e Entidades da Administracio Ptiblica Federal;
Garantir a qualidade, o desempenho e a alta disponibilidade das informagdes e dos equipamentos da UFG;
Garantir a continuidade dos servigos aos usuarios da UFG;

Manter a infraestrutura de alto desempenho adequada para o trafego de informagoes e sistemas criticos de TIC;
Manter o licenciamento em conformidade com o parque tecnoldgico;

Manter o parque tecnoldgico atualizado e padronizado;

Obter atualizacGes, corregdes e evolugdes durante o periodo de vigéncia do contrato;

Manter a disponibilidade, integridade, confidencialidade e autenticidade dos dados e informacgdes.

5. Necessidades Tecnolégicas

O aumento das demandas de TIC e a velocidade de surgimento de novas e complexas ameacas, tais como o ataque de
vulnerabilidades, malwares e ransomware, ndo se limitam apenas as estagdes de trabalho dos usudrios, mas também o ambiente
de datacenter (virtualizado ou Fisico).
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Dado o avanco das ameagas cibernéticas, que crescem exponencialmente a cada dia, faz-se necessario dedicar atencdo aos
equipamentos servidores, onde sdo processadas e armazenadas todas as informacdes do 6rgdo.

Considerando a velocidade de surgimento de novas ameacas e dado o surgimento e a evolucdao de ameacas massivas, robustas e
danosas, tais como o ataque com o ransomware WannaCry e Petya, que criptografam os dados e solicitam resgates em
Bitcoins, moeda virtual e principalmente devido aos recentes ataques avancados a infraestrutura de servidores e sistemas da UFG,
0s quais geraram impactos negativos a Pastas. Verifica-se entdo a necessidade de expansdo da seguranca em outras camadas e
ambientes, ndo se limitando a proteger apenas os endpoints e o servico de e-mail, mas também o ambiente de data center
(servidores e sistemas) com solucgdo especifica para a dindmica destes ambientes.

Por se tratar de solucdo imprescindivel para a seguranca da informacdo na instituicdo, faz se necessaria a manutengdo da solucdo
sob contrato de prestacdo de servigo de suporte técnico e de garantia de atualizacdo de versdo. O servico de suporte técnico
garante a presenca de técnicos qualificados pelo fabricante do software para atendimento presencial em caso de duvidas,
ocorréncias de mau funcionamento da solugdo, que podem afetar toda a infraestrutura de tecnologia da informacdo da
Universidade Federal de Goids, ou mesmo processos de atualizagdo de versdes e procedimentos de operagdo. A garantia de
atualizacdo de versdo torna disponivel as novas versdes do produto, resultados de uma evolugdo constante, que é necessaria para
manter os altos niveis de protecdo frente ao surgimento frequente de novas ameacas.

UNIDADE .
|ITEM|QUANT.L . ESPECIFICACOES
SOFTWARE, APLICACAO INFORMATICA, TIPO ANTIVIRUS, SOLUCAO PARA|
1 1000 UNIDADE PROTEGAO DE ESTACOES DE TRABALHO E DISPOSITIVOS MOVEIS CONTEM|
PLANDO 36 MESES DE SUPORTE E GARANTIA, ACOMPANHADA DE
TREINAMENTO ON LINE DA EQUIPE DA CONTRATANTE.
SOFTWARE, APLICAGAO INFORMATICA, TIPO ANTIVIRUS, SOLUCAO PARA|
5 30 UNIDADE PROTECAO DE SERVIDORES (WINDOWS E LINUX ) CONTEMPLANDO 36

MESES DE SUPORTE E GARANTIA, ACOMPANHADA DE TREINAMENTO ON|
LINE DA EQUIPE DA CONTRATANTE.

6. Demais requisitos necessarios e suficientes a escolha da solucao de TIC

A Estratégia de Governanca Digital - EGD do Governo Federal, oficializada por meio do Decreto n° 8.638, de 15 de janeiro de
2016, tem como um de seus objetivos estratégicos, garantir a seguranca da informagdo e comunicacdo do Estado e o sigilo das
informagoes do cidaddo. Ela tem como um de seus principios a seguranga e privacidade que define que “os servicos publicos
digitais devem propiciar disponibilidade, integridade, confidencialidade e autenticidade dos dados e informacoes, além de
proteger o sigilo e a privacidade pessoais dos cidaddos na forma da legislacdo”.

Para alcancar o objetivo acima, para minimizar os riscos de incidentes de seguranca e disponibilidade da informacdo, e ainda
considerando que a infraestrutura atual de TIC ndo garante disponibilidade de 100% das aplicages/sistemas/portais é necessario
utilizar-se de uma solugdo de protecdo e seguranga dos servidores da UFG.

O presente estudo visa a contratagdo de uma solucdo com objetivo principal de proteger as estagOes de trabalho e de ampliar as
camadas de seguranca para servidores e data center, tendo em vista os recorrentes incidentes de ataques avangados, bem como
forma de precaucdo as novas ameacas decorrentes de malwares que invadem e criptografam informacdes.

A contratacao em estudo tem o propdsito de preservar as condi¢des de manutencdo da solucdo de antivirus da UFG sem que haja
pausa ou interrupgdo na protecdo, requalificacdo dos analistas e técnicos da UFG ja capacitados, bem como adicionar protecdo
especifica para os servidores Fisicos e virtuais.

De forma objetiva, pretende-se com este processo, equipar a UFG com uma Solucdo completa, que vai desde a protecdo de
endpoints até a protecdo contra ameagas avangadas, passando pela seguranca e protecdo se servidores Fisicos e virtuais, com
gestdo centralizada, aumentado o indice de protecdo e integridade das informagdes a cargo da Universidade.

7. Estimativa da demanda - quantidade de bens e servicos

As compras dos materiais serdo feitas feitas nas quantidades previstas nos Planos Anuais de Contratagdes, PAC 2022, e suas
atualizagOes para as Unidades da UFG.

A UFG possui hoje aproximadamente 400 (quatrocentas) estagdes de trabalho, as quais necessitam obrigatoriamente de protecdo
contra ataques e uma infinidade de virus, malwares e outras ameacas a seguranca da informacdo. Encontram-se disponiveis 400
(quatrocentas) licencas da Solugdo para protecdo de estacdes de trabalho, servidores e dispositivos méveis, havendo necessidade
urgente e imediata de expansdo desse quantitativo, para este tipo de ferramenta, a demanda estimada e a quantidade necesséria
devem ser idénticas, sob o risco de uma maquina desprotegida tornar vulneravel todo o ambiente tecnolégico do 6rgéo.
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Os quantitativos propostos para contratacdo foram definidos com base na andlise do parque tecnolégico UFG, levando em
consideracdo, equipamentos que exercem atividades administrativas com dados de maior relevancia para a universidade, nesse
momento ndo foram incluidos equipamentos de laboratérios de estudo, segue as quantidade e unidades que embasaram os

calculos:
T |SOFTW:ARE, APLICACAO INFORMATICA, TIPO ANTIVIRUS, SOLUGCAO PARA PROTECAO DE
ESTACOES DE TRABALHO
N° DO UNIDADE - ~
ITEM NO UNIDADE DESTINO QUANT. | CATMAT | RENOVACAO/ AQUISICAO
PAC 2022 REQUISITANTE
32535 CERCOMP Reitoria 267 27456 Renovacdo
32535 CERCOMP CERCOMP/SAMAMBAIA 44 27456 Renovacgdo
32535 CERCOMP BC 13 27456 Renovacdo
32535 CERCOMP CEPAE 7 27456 Renovagdo
32535 CERCOMP CIDARQ 16 27456 Renovacdo
32535 CERCOMP DCOM 15 27456 Renovacgdo
32535 CERCOMP DLOG 22 27456 Renovacdo
32535 CERCOMP FEFD 4 27456 Renovacao
32535 CERCOMP HC 5 27456 Renovacio
32535 CERCOMP IQ 1 27456 Renovacao
32535 CERCOMP PRAE 6 27456 Renovacdo
32535 CERCOMP PRPI 20 27456 Renovacao
32535 CERCOMP SIASS 7 27456 Renovacdo
32535 CERCOMP CERCOMP/COLEMAR 28 27456 Aquisicdo
32535 CERCOMP CDPA 12 27456 Aquisicdo
32535 CERCOMP CPPD 7 27456 Aquisigdo
32535 CERCOMP DAD (Antigo DDRH) 17 27456 Aquisicdo
32535 CERCOMP |Instituto Verbena 35 27456 Aquisicao
32535 CERCOMP FACE 76 27456 Aquisicdo
32535 CERCOMP FD 49 27456 Aquisigdo
32535 CERCOMP FE (Educacao) 17 27456 Aquisicao
32535 CERCOMP [IQ(Instituto de Quimica) 70 27456 Aquisicao
32535 CERCOMP FANUT (Nutricao) 49 27456 Aquisicao
32535 CERCOMP FO (Odontologia) 60 27456 Aquisicdo
32535 CERCOMP FEN (Enfermagem) 60 27456 Aquisicao
32535 CERCOMP EMC (Elética. Mec. Comp.) 11 27456 Aquisicdo
32535 CERCOMP CIAR 65 27456 Aquisicao
32535 CERCOMP |MediaLab 17 27456 Aquisicdo
TOTAL=] 1000

SOFTWARE, APLICACAO INFORMATICA, TIPO ANTIVIiRUS, SOLUCAO PARA PROTECAO DE
ITEM - 02 |SERVIDORES (WINDOWS E LINUX ) CONTEMPLANDO 36 MESES DE SUPORTE E GARANTIA,
ACOMPANHADA DE TREINAMENTO ON LINE DA EQUIPE DA CONTRATANTE

°DO [UNIDADE |U |RE
ITEM NO NIDADE DESTINO QUANT. |[CATMAT NOVACAO/ AQUISICAO
REQUISITANTE
AC 2022
I 32535 CERCOMP CERCOMP 30 27456 AQUISICAO
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8. Levantamento de solucoes

A protecdo Fisica e l6gica da informagdo deve ser provida por ferramentas especializadas, seguras, consolidadas e, acima de
tudo, que preservem a confidencialidade, a integridade e a disponibilidade da informacao.
Em observancia ao disposto na Instru¢cdo Normativa SGD/ME n° 1, de 4 de abril de 2019, apresenta-se a seguir a avaliacdo de

solucdes e

a capacidade de cada uma delas para atender aos requisitos de protecdo de estacdes e servidores:

|Cenario 1

|Descricao

® Aquisicdo de a Solucdo para protecao de estacdes de trabalho, servidores e dispositivos moveis e
expansdo de protecdo contra ameacas avancadas para servidores fisicos e virtuais, visando a ampliacdo €|
continuidade da tecnologia empregada no desenvolvimento das atividades institucionais.

Analise
da
Solucdo

De acordo com as necessidades levantadas e, ap6s realizacdo de estudos, somente uma solucdo de software proprietario
atenderda as necessidades da Universidade.

Trata-se da preservacdo do investimento ja realizado pela Universidade, por intermédio da renovacdo das licencas da
ferramenta Trend Micro Smart Protection for Endpoints existentes, com a expansdo do licenciamento, de modo que se
tenha uma solugdo tinica, com gerenciamento também unico e centralizado, para atendimento quantitativo e qualitativo
da demanda atual da Pasta.

IA Universidade possui, em uso ha mais de trés anos, a Solucdo para protecdo de estacdes de trabalho, servidores e
dispositivos méveis, Trend Micro Smart Protection for Endpoints, no quantitativo 400 (quatrocentas) licengas. Ao
longo dos anos foram feitas capacitagdes e investimentos, a fim de que a equipe técnica da Pasta pudesse se apropriar]
do conhecimento acerca das funcionalidades melhores praticas da ferramenta, o que deve obrigatoriamente ser levado
lem consideracdo por ocasido do estudo sobre a continuidade da protecdo do ambiente tecnolégico.

Softwares desatualizados sdo uma relevante porta de entrada para cibercriminosos, uma vez que a falta de atualizagdes
de seguranca — criadas justamente como resposta a brechas de seguranca — torna os sistemas altamente vulneraveis. Al
recente onda de ataques por cryptoransomware denominada “Wanna Cry”, por exemplo, é uma ameaga que aproveita a
falta de atualizagdes em sistemas operacionais Windows para invadir computadores.

Diversas sdo as causas que levam organizagdes a perder dados e indisponibilidade em seus sistemas, eliminar
vulnerabilidades de softwares — que podem apresentar mais falhas quando desatualizados — contribui com a estabilidade
e confiabilidade dos ambientes de TIC. Soma-se a isso o fato de que em 2020 entram em vigor as exigéncias de
compliance definidas na Lei Geral de Prote¢do de Dados — LGPD (Lei Federal n°® 13.709/18).

Considerando este cendrio, além da necessidade de as empresas ajustarem os seus bancos de dados as bases legais paral
tratamento (art.11), deve-se ampliar a preocupacdo com a seguranca e integridade da informacdo em relacdo ao
tratamento de dados, exigindo que o controlador esteja atento aos direitos dos titulares de dados, adotando medidas que|
mitiguem os riscos de perda e/ou vazamento de dados.

Ap6s a Contratagdo, sera possivel:

Aumento da seguranga nos acessos aos sistemas;
Implementacdo de mecanismos sofisticados para protecao
contra o vazamento de informacoes sensiveis;

Garantia da integridade das informacg6es disponibilizadas;
Prevencdo contra fraudes e ameacas digitais;

Maior capacidade de identificar acessos indevidos;

Geracdo dados e informagdes para maior eficiéncia das
equipes de tratamento e resposta a incidentes;

Maior agilidade e consequentemente efetividade no bloqueio
de acessos indevidos.

Pelos motivos apresentados, este cendrio atende as necessidades da UFG.

ICenério 2
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IDescrig:ﬁo ® Solugio existente no portal de software publico brasileiro.

Trata-se da utilizacdo das solucdes disponiveis no Portal do Software Publico, para atendimento da necessidade posta.

Em consulta Portal do Software Ptiblico

Analise |(https://www.gov.br/governodigital/pt-br/softwarepublico/catalogo/catalogo), ndo foram identificados softwares com as
da |caracteristicas necessarias a solucdo desejada. Portanto, para o fornecimento das licencas, suporte técnico, garantia e

Solucio |atualizagio, ndo é possivel a utilizagdo de software ptiblico. E necesséria a contratagio de empresa especializada na

solucdo.

Pelo motivo apresentado, este cendrio ndo é recomendado, por ndo atender as necessidades da UFG.

9. Analise comparativa de solucoes

Requisitos —— Si L\I" .
1 Solucao

IAplical

A Solucéo encontra-se implantada em outro érgdo ou entidade da Administracdo Ptiblica Federal?

A Solucéo esta disponivel no Portal do Software Ptblico Brasileiro?

A Solucéo é um software livre ou software publico?

A Solucdo é aderente as politicas, premissas e especifica¢oes técnicas definidas pelos Padrdes e-PING,
e-MAG, e-Pwg ?

A Solucdo é aderente as regulamenta¢des da ICP-Brasil? (quando houver necessidade de certificacdo
digital)

A Solucdo é aderente as orientacOes, premissas e especificagdes técnicas e funcionais do — e-ARQ
Brasil? (quando o objetivo da solucdo abranger documentos arquivisticos)

[} [=9 IO} Y FV) Y PN [ PN I PN FN

Ll N B

10. Registro de solucoes consideradas inviaveis

Conforme previsto no paragrafo 1° do art. 11 da IN SGD/ME N° 1/2019, as solugdes identificadas e consideradas inviaveis
deverdo ser registradas no Estudo Técnico Preliminar da Contratacdo (breve descricdo e justificativa), dispensando-se a
realizacdo dos respectivos célculos de custo total de propriedade.

De acordo com os estudos detalhados no item 8 supra, sdo consideradas solugdes invidveis:

® (Cenério 2) Solucao existente no portal de software ptiblico brasileiro.

11. Analise comparativa de custos (TCO)

Foi realizada pesquisa de mercado como preconizado pela Instru¢do Normativa n° 73, de 5 de agosto de 2020, que dispde sobre o
procedimento administrativo para a realiza¢do de pesquisa de precos para a aquisi¢do de bens e contratacdo de servigos em geral,
no ambito da administracéo ptiblica federal direta, autdrquica e fundacional.

A andlise comparativa de custos (TCO) estd em anexo (PL_70__ 2022__ SRP___ CERCOMP___ SOFTWARE__reformulada_.
pdf ) e também pode encontra-lo e em documento do SEI (3960065).

Nado foi encontrado nenhum servigo semelhante ap6s pesquisa no Catalogos de Bens e Servigos de TI.
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12. Descricao da solucao de TIC a ser contratada

O objeto proposto para a contratagdo constitui a renovagdo das licengas da Solugdo para protecdo de estagOes de trabalho,
servidores e dispositivos moveis existente, com a expansdo de protecdo contra ameacas avanc¢adas para servidores Fisicos e
virtuais, de modo que se tenha uma solucdo tnica, com gerenciamento também unico e centralizado, para atendimento
quantitativo e qualitativo da demanda atual, provendo a UFG uma melhoria significativa da seguranca e controle de acesso a
informacdo sob sua responsabilidade, conforme condi¢Ges, quantidades e exigéncias estabelecidas neste estudo técnico.

Também contribuem para propiciar o desenvolvimento satisfatério das aulas e o melhor uso e aproveitamento dos recursos
tecnolégicos ja existentes, evitando assim o desperdicio de recursos e otimizando a oferta de um dos melhores produtos da
universidade: geracdo de conhecimento de qualidade para os publicos da universidade e para toda sociedade. A presente
aquisicdo visa atender as demandas pulverizadas em vérias unidades académicas diferentes, de forma a contribuir para o
desenvolvimento estrutural da Universidade como um todo.

UNIDADE

o CIMENTO! ESPECIFICACOES TOTAL

|ITEM|QUANT.L:

SOFTWARE, APLICAGCAO INFORMATICA, TIPO ANTIVIRUS,
SOLUCAO PARA PROTEGAO DE ESTACOES DE TRABALHO E
1 1000 UNIDADE  [DISPOSITIVOS MOVEIS CONTEM PLANDO 36 MESES DE| RS$ 283.000,00
SUPORTE E GARANTIA, ACOMPANHADA DE TREINAMENTO
ON LINE DA EQUIPE DA CONTRATANTE.

SOFTWARE, APLICAGAO INFORMATICA, TIPO ANTIVIRUS,
SOLUGAO PARA PROTEGAO DE SERVIDORES (WINDOWS E

2 30 UNIDADE LINUX ) CONTEMPLANDO 36 MESES DE SUPORTE E| R$ 105.000,00
GARANTIA, ACOMPANHADA DE TREINAMENTO ON LINE DA|
EQUIPE DA CONTRATANTE.

Totall R$ 388.000,00

13. Estimativa de custo total da contratacao

Valor (R$): 388.000,00

Considerando a pesquisa de precos realizada, apresenta-se a seguir o valor estimado para a contratacao:

UNIDADE

o CIMENTO! ESPECIFICACOES TOTAL

|ITEM|QUANT.L:

SOFTWARE, APLICAGAO INFORMATICA, TIPO ANTIVIRUS,
SOLUCAO PARA PROTEGAO DE ESTAGOES DE TRABALHO E
1 1000 UNIDADE  |DISPOSITIVOS MOVEIS CONTEM PLANDO 36 MESES DE| R$ 283.000,00
SUPORTE E GARANTIA, ACOMPANHADA DE TREINAMENTO
ON LINE DA EQUIPE DA CONTRATANTE.

SOFTWARE, APLICAGAO INFORMATICA, TIPO ANTIVIRUS,
SOLUGAO PARA PROTECAO DE SERVIDORES (WINDOWS E

2 30 UNIDADE LINUX ) CONTEMPLANDO 36 MESES DE SUPORTE E| R$ 105.000,00
GARANTIA, ACOMPANHADA DE TREINAMENTO ON LINE DA
EQUIPE DA CONTRATANTE.

Total| RS$ 388.000,00

De acordo com os valores apresentados, estima-se que a contratagio tera valor maximo de: R$ 388.000,00.
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14. Justificativa técnica da escolha da solucao

A presente contratagdo visa atender ao objetivo estratégico de melhoria continua da infraestrutura de TI da UFG e,
consequentemente, a manutencdo, atualizacdo do parque tecnolégico, suprindo, assim, as necessidade dos servidores
/colaboradores da instituicdo no desempenho de suas atividades.

Visando atender ao principio da padronizagdo, que impde compatibilidade de especificacdes técnicas e de desempenho, buscasse
atender a necessidade de atualizacdo de grande parte dos equipamentos da instituicdo, tendo como foco a equiparacdo e
adequacao tecnoldgica, manutengdo do parque tecnoldgico, agilidade na execucéo das atividades e, principalmente, eficiéncia e
agregacao de valor aos usudrios dos servigos fornecidos pela UFG.

A infraestrutura de tecnologia da informagdo da UFG conta com um aparato tradicional de seguranca, destinado ao controle das
comunicagOes entre redes e ao permissionamento de acesso a recursos, servicos e dados. Tais dispositivos, contudo, ndo
garantem protecdo contra infeccdo por malware, captura de informagdes privadas ou sigilosas, acesso indevido a servicos de rede
por usuario ndo autorizado, dentre outras vulnerabilidades.

Em resposta a sofisticacdo crescente das formas de ataque aos ambientes de tecnologia da informacdo, foram desenvolvidas
novas estratégias de combate que agregam diferentes mecanismos de protecdo em plataformas integradas de seguranca. Tais
plataformas visam complementar as ferramentas de seguranca de perimetro, com programas instalados e executados diretamente
nas estacoes de trabalho, notebooks e servidores de rede. O mercado convencionou chamar essas plataformas de “Endpoint
Security”, expressdo que poderia ser traduzida livremente para o portugués como “solugdo de seguranca para as extremidades da
rede”. Entende-se aqui como “extremidade” os pontos de conexdo a rede que estdo nas extremidades de sua capilaridade, ou
seja, conectados aos switches de distribuicdo e aos switches “topo de rack”.

Trata-se de uma abordagem voltada as ameacas que privilegiam o ataque direto a esses computadores: contamina¢do por
malware, intrusdo em estacdo de trabalho, acesso indevido ou ndo autorizado a recursos de rede, perda ou vazamento de
informacdes privadas ou confidenciais, vazamento de informagoes por perda de dispositivo mével (notebook), uso nao autorizado
nas estacoes de trabalho de dispositivos de comunicacdo ou de armazenamento de dados que representam risco ao ambiente,
dentre outras. Mais que isso, as solucdes de seguranca de Endpoint apresentam uma console integrada para todas essas
ferramentas, o que permite a criagdo e aplicagdo de politicas de seguranca de Endpoint em nivel corporativo envolvendo todas
essas disciplinas citadas.

O estudo aqui proposto almeja avaliar uma solucdo que integre e consolide todo o licenciamento, sob console de gerenciamento
Unica.

Seguindo as boas praticas de gerenciamento de seguranca, todos os componentes devem ser de um mesmo fabricante e geridos
sob console(s) de gerenciamentos desse mesmo fabricante. Ndo se deve aceitar solu¢des que congregam componentes de diversos
fabricantes distintos, posto que isso atenta contra a integracao e estabilidade da solugdo como um todo.

A forma de contratacdo aqui proposta é comumente utilizada na Administragdo Publica Federal, por possuir grandes vantagens
como preservacdo do investimento ja realizado, reducdo de custos com aquisi¢do de plataformas diversa e com integracdo de
ferramentas, otimizacdo da forca de trabalho, com gerenciamento tnico e centralizado, e aproveitamento do conhecimento
técnico ja adquirido na utilizacdo da tecnologia de antivirus existente na Universidade.

Apresentam-se a seguir algumas contratagdes de 6rgaos publicos federais, feitas no mesmo formato aqui proposto:

Entidade/||CNPQ — CONSELHO NACIONAL DE DESENVOLVIMENTO CIENTIFICO
Orgio ||[E TECNOLOGICO

luasG |[364102 |
[Pregao |[252018 |

Contratagdo de empresa especializada para prestacdo de servigos e solugdo de seguranca endpoints e servidores de
rede, servicos de garantia com atualizag¢do continuada (upgrade/update) e servico de suporte técnico 24x7 por 60

Objet -
Jeto meses, na ferramenta Trend Micro, para atender necessidades deste CNPq, conforme quantidades e exigéncias
estabelecidas neste Edital e Intencdo de Registro de Precos (IRP) n°® 20/18.
Entidade/) 1 /»p ENSA NACIONAL
Orgao

luasG  |[110245 |
[Pregao |[17/2019 |

Contratacdo, sob o Sistema de Registro de Precos, de empresa especializada para o fornecimento de Solugédo de
Seguranca de Servidores e AplicagOes, com garantia e atualizacdo durante o periodo de 12 (doze) meses, conforme

‘Objeto
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|| ||c0ndig6es, quantidades e exigéncias estabelecidas no Edital e seus anexos. ”

Entidade/
Orgio
luAsG  ||925989 |
[Pregio |[03/2021 |
O objeto da presente licitacdo é o Registro de Pregos para futura Contratagdo de empresa para fornecimento de
subscricdo de softwares de seguranga, incluindo garantia, atualizacdo de versdo, suporte técnico por 24 meses,
Objeto [|transferéncia de conhecimento e servigos técnicos especializados, conforme especificagdes e quantidades previstas
no termo de referéncia, para atender as necessidades da Defensoria Ptiblica do Estado do Para, conforme condi¢oes
e exigéncias constantes neste Edital e seus anexos.

DEFENSORIA PUBLICA DO PARA

Complementarmente, destaca-se que a contratagdo para preservacdo do investimento é frequentemente utilizada, haja vista a
vantajosidade que possui para a Administragdo, que além de ndo necessitar do dispéndio de recursos com substituicao da
plataforma tecnolégica, também se aproveita do conhecimento ja adquirido pela equipe técnica.

Portanto, tendo em vista as informagdes apresentadas no item 8, fica evidenciada a préatica comum aplicada pelo érgdos ptiblicos
no sentido de realizar compras assim chamadas "nomeadas", com ampla competitividade entre os distribuidores e fornecedores
das ferramentas, com vistas a padronizacao tecnoldgica e, principalmente, a preservacdo dos recursos ja aplicados.

Beneficios a serem alcancados

Satisfacdo dos clientes e usuérios de servico de TIC.

Infraestrutura de TIC adequada para suportar os servigos providos.
Continuidade dos servicos e ferramentas utilizadas pelos usuérios do Orgao.
Disponibilidade, manutengdo e suporte do licenciamento existente.

Seguranga dos equipamentos servidores, seus componentes e de suas aplicagdes.
Integridade dos dados e informacgdes disponibilizadas.

Suporte especializado nos casos de ameacas avangadas e invasdes de malwares.
Prevencdo contra fraudes e ameagas digitais.

15. Justificativa economica da escolha da solucao

A escolha pela solucdo se justifica economicamente pelos seguintes aspectos:

® Possivel menor custo financeiro por aumentar a quantidade de fornecedores disponiveis e consequentemente a
concorréncia, o que esta de acordo com o principio da economicidade na Administracdo Publica;

® Permite uma previsao or¢amentaria mais precisa;

® A maior concorréncia pode permitir a oferta de equipamentos de melhor qualidade.

Por fim a escolha do fornecedor se deu pelo menor dos valores obtidos na pesquisa de precos.

16. Beneficios a serem alcancados com a contratacao

Sdo resultados a serem alcancados com a aquisi¢do da solugdo de TIC:
® Eficacia:

1. a aquisicdo de tais produtos visa apoiar e possibilitar o cuamprimento das competéncias educacionais da UFG frente a
comunidade universitéria e a sociedade.
2. Gerenciamento do parque tecnol6gico;

® Eficiéncia:
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1. a referida aquisi¢do propiciara maior agilidade no desempenho das atividades préticas, finalisticas, administrativas e
pesquisas desenvolvidas pelos servidores, docentes e alunos desta IFES.

2. Melhor nivel de seguranca, integridade e consisténcia de dados e informag¢des manipulados e armazenados
no ambiente da UFG;

3. Regularidade do ambiente computacional da UFG, em obediéncia ao regime de protecdo da propriedade intelectual;
® Efetividade:

1. Suporte e direito de atualizacdo continua;
2. Diminuicdo de custos futuros, uma vez que contratos subsequentes poderdo contemplar apenas a aquisicdo da opcao
de atualizagdo dos softwares ja adquiridos;

® Economicidade

1. Ganho de colaboragdo e produtividade;
2. Substituicdo de softwares descontinuados por novos lancamentos nas mesmas condicdes;

17. Providencias a serem Adotadas

O UFG ja possui estrutura fisica e de recursos humanos para operacionalizar esses equipamentos, ndo sera necessario adotar
novas providéncias.

18. Declaracao de Viabilidade

Esta equipe de planejamento declara viavel esta contratacao.
18.1. Justificativa da Viabilidade

O presente ESTUDO TECNICO PRELIMINAR, elaborado pelos integrantes TECNICO e REQUISITANTE em harmonia com o
disposto no art. 11 da Instrugdo Normativa n°® 01/2019/SGD/ME, considerando a analise das alternativas de atendimento das
necessidades elencadas pela 4area requisitante e os demais aspectos normativos, conclui pela
VIABILIDADEDACONTRATACAO — uma vez considerados os seus potenciais beneficios em termos de eficacia, eficiéncia,
efetividade e economicidade. Em complemento, os requisitos listados atendem adequadamente as demandas formuladas, os
custos previstos sdo compativeis e os riscos identificados sdo administraveis, pelo que RECOMENDAMOS o prosseguimento da
pretensdo.

19. Responsaveis

Todas as assinaturas eletrénicas seguem o hordrio oficial de Brasilia e fundamentam-se no §3° do Art. 4° do Decreto n° 10.543,
de 13 de novembro de 2020.

KLEITON RODRIGUES DE ARAUJO

Técnico de Tecnologia da Informac&o

BRUNO DE OLIVEIRA BASTOS
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UNIVERSIDADE FEDERAL DE GOIAS
PRO-REITORIA DE ADMINISTRAGAO E FINANGAS
DIRETORIA DE COMPRAS
PLANILHA DE PRECOS

UFG

[PLANILHA DE PRECOS N 70/2022 (SRP) [PROCESSO Ne. 23070.054244/2022-06

[REQUISICAO N2, 2891/2022 I

[SOFTWARE, APLICACAO INFORMATICA, TIPO ANTIVIRUS, SOLUCAO PARA PROTECAO DE ESTACOES DE] RS 283,00 RS 283.000,00
RABALHO E DISPOSITIVOS MOVEIS CONTEMPLANDO 36 MESES DE SUPORTE E GARANTIA,
ACOMPANHADA DE TREINAMENTO ON LINE DA EQUIPE DA CONTRATANTE
2 32535 2891/2022 CERCOMP 30 UNIDADE [SOFTWARE, APLICACAO INFORMATICA, TIPO ANTIVIRUS, SOLUCAO PARA PROTECAO DE SERVIDORES] 27456 R$ 4.440,99 R$9.974,71 R$3.779,98 R$ 3.500,00 R$ 3.500,00 RS 105.000,00
(WINDOWS E LINUX ) CONTEMPLANDO 36 MESES DE SUPORTE E GARANTIA, ACOMPANHADA DE]|
REINAMENTO ON LINE DA EQUIPE DA CONTRATANTE
Observagdes:
1) Os pregos registrados em VERMELHO refletem valores unitarios individuais encontrados no PAINEL DE PRECOS ou valores avulsos pesquisados no sistema SIASGNET, para comparagado com outros valores individuai isados dir com fornecedores da drea, midia especializada e/ou painel de pregos, em consonancia com os Art. 52, IN 65/2021.
2) Os pregos registrados em VERDE refletem valores pesquisados diretamente com fornecedores da drea, midia especializada e/ou outra fonte, em consonancia com o Art. 52, incisos IIl, IV e V e §22, IN 65/2021.
3) Acredita-se, s.m.

., que as pesquisas de prego foram realizadas de acordo com a INSTRUGAO NORMATIVA Ne 65, DE 07 DE JULHO DE 2021, caracterizadas pela ampla pesquisa de pregos e buscas por meio de varias ferramentas permitidas pela IN aplicando-se andlise critica ao retirar pregos considerados discrepantes dos demais. Foi extraido o MENOR PREGO para servir como
prego de referéncia, com base na possibilidade aberta pelo Art. 62 da referida IN 65/2021.

Goiania, 14 de agosto de 2023.

Webber Tavares de Carvalho
Coordenador da CAP/DCOM
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