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Missao

Promover o aperfeicoamento e a transparéncia da Gestao Publica, a prevencao e o
combate a corrupcao, com participacao social, por meio da avaliacdo e controle das
politicas publicas e da qualidade do gasto.

Auditoria de Acompanhamento da Gestao

A Auditoria de Acompanhamento de Gestao tem o intuito de manter um
acompanhamento continuo e sistematico dos atos de gestdo. E um instrumento
de interacdo com os gestores publicos para agregar valor a gestao, prevenir desvios
ou evitar a ma aplicacao de recursos publicos.



QUALFOIO
TRABALHO
REALIZADO
PELA CGU?

Auditoria de
Acompanhamento da Gestao
na Universidade Federal de
Goias (UFG).

A auditoria abrangeu acles
realizadas pela UFG no
exercicio de 2017 e 2018,
sendo que a equipe realizou
os trabalhos durante o
periodo de outubro de 2018 a
margo de 2019.

POR QUE A CGU REALIZOU ESSE
TRABALHO?

Para avaliar a estratégia adotada pela
Universidade Federal de Goids - UFG no
gerenciamento do ciclo de vida dos ativos
fisicos de Tecnologia da Informacdo e
Comunicacao (TIC).

QUAIS AS CONCLUSOES
ALCANCADAS PELA CGU? QUAIS
AS RECOMENDAGOES QUE
DEVERAO SER ADOTADAS?

Com base nas informagbes apresentadas pela
unidade e nas inspegdes realizadas pela equipe
de auditoria foi possivel concluir que a
Universidade Federal de Goidas ndo tem
estratégia implementada especificamente
para o gerenciamento de ativos de TI.

Foram efetuadas recomendag¢des no sentido
de que a unidade defina principios e diretrizes
norteadores  destinadas a  aquisicdo,
realocacdo e descarte do parque de ativos de
TI.
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INTRODUCAO

O objetivo dessa auditoria foi avaliar a estratégia adotada pela Universidade Federal de
Goids - UFG no gerenciamento do ciclo de vida dos ativos fisicos de Tecnologia da
Informacdo e Comunicagdo (TIC), considerando critérios de racionalizacdo de custos e a
otimizacdo de riscos e beneficios para a sociedade. O escopo incluiu avaliar as etapas de
aquisicdo/alocacdo dos ativos; uso e monitoramento; realoca¢do e descarte final de
microcomputadores, notebooks, monitores e outros periféricos menores.

Para alcancar o objetivo proposto, buscou-se responder as seguintes questdes de
auditoria:

a) Na etapa de aquisi¢cdo dos ativos fisicos de TIC, os 6rgdos consideram critérios de
racionalizacdo de custos e de otimizacdo do valor agregado dos ativos?

b) Os 6rgdos monitoram sistematicamente os ativos fisicos de TIC, de maneira a
identificar desperdicio ou restricdo de recursos computacionais, frente as suas
necessidades corporativas?

c) Nas etapas de realocacdo, reuso e descarte dos ativos fisicos de TIC, os orgdos
consideram parametros objetivos, transparentes e que permitem a
racionalizagdo de custos e a realizagdao de beneficios ao Estado e a sociedade?

Durante a realizacdo dos trabalhos foram realizadas as seguintes acGes de auditoria:
entrevistas com os gestores, solicitacdes de informacGes e processos, andlise de
amostra de processos de aquisicdo selecionados aleatoriamente, analise dos dados do
inventario retirado do sistema SIPAC e inspecdo fisica nas unidades e equipamentos,
selecionados aleatoriamente, tendo como universo o inventdrio apresentado.

Esse trabalho é uma auditoria de acompanhamento da gestao, tendo sido escolhida a
area de Gestao de Ativos de Tecnologia da Informacdo e Comunicacgdo - TIC devido a
importancia estratégica do tema, essencial ao éxito de todas as areas de negdcio da
unidade.

A Gestao de Ativos de TIC é um processo organizacional que objetiva garantir
economicidade nas aquisicdes de ativos de TIC, definindo as especificagdes técnicas de
modo a posicionar a aquisicao adequadamente dentro do ciclo de vida dos bens. Envolve
o equilibrio de custos, oportunidades e riscos frente ao desempenho desejado dos ativos
para atingir os objetivos organizacionais.



RESULTADOS DOS EXAMES

1. N3ao ha politica de aquisi¢ao de ativos de TI.

No periodo de 2017 a 2018 a Universidade Federal de Goids realizou 48 processos de
aquisicdo de ativos de TI, totalizando RS 828.767,85, conforme informado em resposta
a solicitacdo de auditoria.

Essas aquisicOes foram realizadas sem a observancia de principios ou diretrizes
definidos exclusivamente para a compra de ativos de Tl, uma vez que na UFG ndo ha
orientacdes formalizadas especificamente para esse tipo de aquisicdo.

Ndo hda politica de aquisicdo de ativos de Tl formalizada ou outros documentos
descrevendo os processos de trabalho relacionados a compra de ativos de TI,
considerando, no minimo, os aspectos descritos a seguir:

a) Alinhamento dos ativos fisicos de Tl frente as necessidades do érgao;

b) Posicionamento adequado da tecnologia, com a identificacdo da fase do ciclo de
vida em que se encontra o ativo;

c) Rotatividade dos ativos frente aos usuarios;

d) Tempo e niveis minimos de servico de atendimento da garantia;

e) Periodicidade e percentual de renovacao do parque tecnoldgico; e

f) Recebimento e aceitacdo dos ativos comprados.

Em marco de 2017 a Secretaria de Tecnologia da Informac¢do e Comunicacdo - SETIC
publicou um documento, vinculado a Portaria MP/STI n2 20/2016, contendo boas
praticas e orientacdes que devem ser observadas nas contrata¢des de solugdes de
Tecnologia da Informacdo. Essa orientagdo tem forca normativa legal e estabelece que
0s Orgaos integrantes do SISP devem definir uma estratégia de aquisi¢ao de ativos de T,
contemplando uma politica para atualizacdo do parque tecnoldgico e sua garantia e,
informando os percentuais a serem adquiridos a cada ano.

Na UFG tal politica ndo foi formalizada e implementada. Isso demonstra que a alta
administragdo nao priorizou estrategicamente as aquisigdes de Tl, uma vez que esse
documento nao poderia ser elaborado, formalizado, colocado em pratica e mantido sem
o apoio da alta diregao.

A auséncia de principios norteadores para a compra de ativos de Tl, além de contrariar
a citada Orienta¢do SETIC/2017, evidencia que os controles internos implementados
nessa area sdo insuficientes para mitigar os seguintes riscos:

a) Risco de que os requisitos especificados e os Niveis Minimos de Servico
(prestacdo da garantia) ndo estejam aderentes as necessidades do drgdo (alinhamento
estratégico);

b) Risco de que o tempo de garantia que deve cobrir a vida util do ativo onere
desnecessariamente a aquisicdo (falhas no planejamento).

c) Risco de que os ativos recebidos ndo atendam as especificacbes e requisitos
definidos no planejamento da contratacao (falhas no recebimento).

d) Risco de que os ativos de TIC estejam sendo adquiridos sem preocupacdao com
guestoes de sustentabilidade operacional e ambiental.



2. O planejamento das aquisicbes nao obedece as etapas
previstas na Instru¢ao Normativa MPOG/SLTI 04/2014.

Foi selecionada para andlise uma amostra aleatéria de cinco dos 48 processos de
aquisicdo de ativos de Tl realizados durante o periodo de 2017 a 2018, conforme
listagem apresentada pela UFG em resposta a solicitacdo de auditoria. Os processos
analisados envolveram o total de RS R$ 111.018,90 e tiveram como objeto a compra de
trinta equipamentos: dez projetores de midia, dezoito computadores e dois notebooks.

Na andlise dos processos constatou-se que as areas requisitantes (faculdades e
institutos, por exemplo) enviam as solicitacbes de compras diretamente ao
Departamento de Material e Patriménio - DMP, area responsavel pela parte
administrativa das aquisicdes. Ndo ha centralizacdo das compras de equipamentos ou
anadlise de um gestor de tecnologia da informagao para auxiliar tecnicamente a unidade
requisitante na escolha da solu¢cdo mais adequada.

Os expedientes constantes nos processos examinados nao sdo suficientes para embasar
as quantidades dos equipamentos solicitados e ndo indicam o alinhamento entre a
aquisicdo e o Plano Diretor de Tecnologia da Informacao.

A Instrugdo Normativa MPOG/SLTI 04/2014 disciplina as contratagdes de Tl e determina
gue estas deverao seguir trés fases: planejamento, selecao do fornecedor e gestao do
contrato. Segundo o normativo, a fase de planejamento é formalizada por intermédio
da elaboragao de dois documentos:

a) Documento de Oficializagdo da Demanda (DOD) ou documento equivalente
informando o alinhamento da aquisicdo com o Plano Diretor de Tecnologia da
Informagdo (PDTI);

b) Estudo Técnico Preliminar (ETP) ou documento equivalente considerando o
posicionamento adequado da tecnologia, registrando, dentre outras
informacgbes, a fase do ciclo de vida (lancamento, selecdo, menor custo ou
substituicdo) em que se encontram os ativos que se pretende adquirir.

Os artefatos de planejamento constantes nos autos dos processos da amostra analisada
ndo contemplam as informac¢des os documentos citados e, embora exista um Plano
Diretor de Tl - PDTI formalizado, ndo ha mencdo a esse plano nas contratagdes.

Dessa forma, ficou evidente que a area responsavel pela Gestdo de Tl ndo participou das
contratacdes de Tl examinadas. Como consequéncia da falta de planejamento e gestdo
técnica nessas contratagles, constatou-se que as compras sao realizadas de forma
descentralizada, ndo havendo priorizacdo de aquisicdo de ativos fisicos na fase de
Menor Custo, e alternativamente, na fase de Selecdo. Esses dois aspectos prejudicam a
busca pela economicidade nas aquisi¢cdes. Outra fragilidade é que o posicionamento
tecnolégico ndo encontra respaldo em estudos de viabilidade técnica-financeira.



3. Nao ha gerenciamento sobre a periodicidade e o percentual
de renovac¢ao dos equipamentos.
A unidade foi questionada sobre a quantidade de desktops, notebooks, projetores e

impressoras que foram adquiridos nos ultimos quatro anos. Em resposta, foi
apresentado o quantitativo a seguir:

2015 2016 2017 2018 Total por equipamento
Desktop 264 596 159 305 1324
Impressora 91 115 125 53 384
Notebook 83 123 80 84 370
Projetor 20 65 152 77 314
Total por exercicio 458 899 516 519

Fonte: solicitacdo de auditoria 201801520- 03

Com base nesse quantitativo, a equipe de auditoria planejava verificar a periodicidade
e o percentual de renovacdo dos ativos fisicos de TIC. No entanto, ao confrontar as
guantidades detalhadas na tabela anterior, referentes ao periodo de 2017 a 2018, com
os dados informados sobre a relacdo dos processos de aquisicdo do mesmo periodo,
constatou-se as seguintes divergéncias:

Quantidade de bens adquiridos | Quantidade de bens adquiridos
no periodo de 2017 a 2018 informada na relagao dos
(Resposta a solicitagao de processos de aquisi¢ao (Resposta
auditoria 201801520- 03) a solicitagdo de auditoria

201801520- 01.)

Diferenca por
equipamento

Desktop 464 101 363
Impressora 178 13 165
Notebook 164 27 137
Projetor 229 28 201

Fonte: solicitagdes de auditoria 201801520- 01 e 201801520- 03.

Com base nas quantidades apresentadas, ndo é possivel afirmar, por exemplo, se foram
comprados 464 ou 101 desktops nos ultimos dois anos. Sendo assim, a equipe de
auditoria ficou impedida de avaliar se a periodicidade e o percentual de
renovacao/substituicdo dos ativos fisicos de TIC nos ultimos quatro anos esta adequado.
Essa avaliacdo também ficou prejudicada tendo em vista as inconsisténcias do inventario
dos bens de TI, especialmente as relacionadas a vida util do ativo de TI, conforme
relatado no item 6 deste relatério.

A Orientacdo SETIC/2017 define o tempo de vida Util minimo previsto para utilizacdo do
ativo e, por conseguinte, o tempo de garantia de funcionamento a ser contratado. Sendo
assim, a politica de aquisigdo de ativos deve prever a periodicidade e o percentual anual
de renovagao do parque tecnoldgico. Para equipamentos do tipo desktop, por exemplo,
a renovagao deve ser de 25% , de maneira que, em 4 anos, todo o parque tecnoldgico
acabe sendo renovado.

Do normativo citado, tem-se que a aquisi¢ao parcelada dos ativos, de acordo com o
tempo de vida util, permite racionalizar o montante de investimento requerido ao longo
do tempo, além de manter 100% do parque em garantia de funcionamento.

As compras de equipamentos na UFG estao sendo realizadas sem a observancia dos
aspectos previstos na Orientagdo SETIC/2017, uma vez que a politica de aquisi¢des de
ativos de Tl ndo foi elaborada pela drea de gestdo de TI.



Além de descumprimento da legislacdo, as inconsisténcias nos dados apresentados
demonstram que a unidade ndo conhece qual é o parque tecnoldgico instalado, e se ele
é adequado ou ndo frente as suas necessidades.

4. O ateste do recebimento dos ativos de Tl esta sendo realizado
sem a verificacdo adequada das especificagdes técnicas.

O recebimento dos ativos fisicos de Tl ndao estd formalizado em um manual ou
procedimento documentado que defina etapas e responsaveis para a aceitagdo
definitiva dos bens adquiridos.

Nos processos de aquisicao examinados, o ateste do requisitante e do servidor do DMP
na nota fiscal é o Unico expediente comprobatério do processo de recebimento dos
ativos. Ndo ha nos autos documentagao que evidencie o teste qualitativo dos produtos
entregues, demonstrando que a conferéncia foi suficiente para atestar que o produto
entregue foi, de fato, o comprado.

Conforme definido no art. 34 da IN SLTI/MPOG 04/2014 , deve ser providenciada a
avaliagdo da qualidade dos bens entregues, a cargo dos fiscais técnicos e requisitantes
do contrato. Sendo assim, o gestor técnico deve participar do exame qualitativo
realizado no recebimento definitivo dos bens. Esse controle é necessdrio para
comprovar que os ativos recebidos atendem as especificacdes e requisitos do Termo de
Referéncia.

No entanto, na UFG o processo de recebimento dos ativos fisicos de Tl é realizado pela
area administrativa (DMP) e a drea requisitante. O gestor técnico, representante da area
de Tl, ndo estd participando do exame qualitativo dos produtos entregues.

Além de descumprir o normativo citado, os ativos de Tl estdo sendo recebidos sem a
verificacdo adequada das especificacbes técnicas.

5. Nao ha monitoramento dos ativos fisicos de TI.

Questionada sobre os procedimentos realizados para o monitoramento dos ativos
fisicos de Tl, a unidade informou que:

- Ndo dispde de um manual de procedimentos documentando o processo de
monitoramento de performance, custo e riscos associados aos ativos fisicos de TIC no
momento.

- Os ativos ndo sdo monitorados, de maneira sistematica e estruturada, no sentido de
identificar subutilizagao, redundancia, desperdicio ou falta de recursos computacionais.

- Nao realiza pesquisa de satisfagao dos usuarios internos ou disponibiliza outro tipo de
canal de comunicac¢do, de maneira a obter uma devolutiva acerca da capacidade dos
ativos (principalmente notebooks e desktops) de atender as necessidades corporativas.

- N3o ha ag¢des proativas para a realizagao de manutengdes preventivas nos ativos fisicos
de TIC, a partir da leitura de indicadores.
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- As atualizacbes e correg¢bes sdo feitas sob demanda do usuario, pois ndo ha
monitoramentos e intervengGes preventivas em relagdo a seguranca.

-Utiliza as ferramentas "VMWare" e "Zabbix" para monitorar a disponibilidade dos
equipamentos e para comprovacdo desse monitoramento, foi enviado tela de consulta
da ferramenta "Zabbix" onde é apresentado "Relatério de Disponibilidade dos
Servidores" .

A Norma Complementar n2? 10/INO1/DSIC/GSIPR, de 30/JAN/2012 estabeleceu
diretrizes para apoiar a Seguranga da Informag¢do e Comunicagdes (SIC) nos érgdos e
entidades da Administracdo Publica Federal, direta e indireta. De acordo com esse
normativo, devem ser estabelecidos requisitos e exigéncias para os ativos de
informacgao, que devem ser monitorados de forma continua pelos custodiantes e pelos
agentes responsaveis.

Entende-se que qualquer processo de monitoramento de ativos de informacao, quanto
a aspectos de SIC, deve iniciar a partir da varredura dos softwares minimos instalados,
tais como o sistema operacional (tipo, versdo, nivel de atualizagdo) que esta sendo
executado no desktop, software antivirus (atualizagdo) e licengas instaladas de
propriedade da organizacao.

Na UFG o monitoramento realizado pela area de Gestdo de Tl ainda é incipiente, ndo
obedecendo ao normativo citado.

Sendo assim, os ativos ndo estdo sendo monitorados quanto a ocorréncia de
incidentes/problemas de violacdo de integridade ou quanto a eventual desperdicio de
recursos computacionais (Ex.: subutilizacdo, vida util, falta de capacidade ou custos de
manutencao).

6. O inventario de ativos fisicos de TIC nao esta atualizado.

Foi solicitado a unidade que apresentasse uma listagem do ultimo inventdrio dos ativos
fisicos de Tl realizado dentro da organizacao, envolvendo apenas desktops, notebooks,
monitores e tablets.

Na UFG o setor responsavel pela movimentagao de bens patrimoniais e por coordenar
a elaboragdo do inventario é o Departamento de Material e Patriménio — DMP, e o
sistema que informatiza o controle patrimonial é o SIPAC - Sistema Integrado de
Patrimbnio, Administracdo e Contratos.

Diante da dificuldade do DMP em extrair do sistema a listagem com os critérios
solicitados pela CGU/GO, foi apresentada uma relagdo de todos os bens classificados no
SIPAC como “Em uso” dentro do grupo “Equipamentos de Processamento de Dados”.

O relatdrio extraido do referido sistema totalizou 51.141 itens de ativos de Tl e continha
as seguintes informacdes: unidade responsavel, tombamento, data de cadastro, data de
garantia, denominacdo, fornecedor, estado, fornecedor, depreciavel, vida util e valor.

Na andlise do citado relatdrio constatou-se as seguintes inconsisténcias:
a) Ndo ha padronizacdo para a descri¢cdo dos itens. Denominacgdes diversas sdo utilizadas
para identificar o mesmo tipo de equipamento, como, por exemplo: notebook,
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computador tipo notebook, micro notbook, microcomputador portatil,
microcomputador pessoal notebook, dentre outras;

b) Ha itens com datas de cadastro e de garantia idénticas;
c) Ha itens com data de garantia anterior a de cadastro;
d) H4 itens sem data de garantia;

e) Ha itens com valores zerados ou irrisérios (RS0,01);

f) Todos os itens da listagem apresentada estavam classificados como “Em uso” , no
entanto, 81% ja ultrapassaram a vida util estimada e 19% tem data de cadastro anterior
a 2004.

g) Ha mais de doze mil teclados inventariados com nimero de tombamento.

As vdrias inconsisténcias do cadastro demonstram que o inventdrio apresentado ndo é
confidvel, inviabilizando a avaliagdo do parque tecnolégico instalado.

Para realizar a inspegao fisica dos equipamentos constantes do inventario apresentado,
foi selecionada para visitacdo uma amostra aleatéria de trés divisbes da UFG. As
quantidades de equipamentos (i) selecionados para inspecao, (ii) inspecionados e (iii)
com os respectivos termos de responsabilidades estdo apresentadas na tabela a seguir:

Quantidade de Quantidade de Quantidade de equipamentos
equipamentos selecionados equipamentos inspecionados com termo de
para inspecao Inspecionados responsabilidade
Desktop 70 23 9
Notebook 45 17 0
Monitor 69 8 3
Tablet 12 3 0
Total 196 51 12

Resultado da analise:

- De 196 equipamentos selecionados para inspecao, foi possivel examinar apenas 51,
pois 145 nado foram localizados. Em relacdo a desktops e monitores, 78% ndo foram
localizados, demonstrando que ha falhas no cadastro relacionadas a real localizagao do
equipamento.

- Dos 51 equipamentos inspecionados, foram localizados apenas 12 termos de
responsabilidade, representando 24%.

- Em uma das unidades, é reservada uma sala para armazenar equipamentos que nao
estao em funcionamento e que sao consertados ou reaproveitados.

- No que se refere aos 37 equipamentos portateis (notebooks e tablets) que ndo foram
localizados para inspecao, nao foi apresentado o registro de saida de equipamento ou
termo de responsabilidade assinado indicando o responsavel pelo bem.

- Nas visitas realizadas foi constatado, também que em nenhum dos 23 desktops
inspecionados havia mecanismos (travas ou cadeados) que dificultassem o acesso aos
componentes do interior do gabinete (CPU), e que os tablets ndo sdo identificados com
plaguetas de tombamento. O numero do patrimonio é riscado na parte posterior do
equipamento.
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Os resultados da inspecdo fisica evidenciaram, portanto, que ha falhas no controle
patrimonial, sobretudo na identificacdo dos responsaveis pelos equipamentos, e que,
além das citadas inconsisténcias no cadastro do SIPAC, os dados do sistema nao estdo
atualizados, especialmente no que se refere a localizagao dos bens.

O processo de inventario e mapeamento de ativos de informagao dos érgdos e entidades
da administragao publica federal deve obedecer a diretrizes especificas estabelecidas na
Norma Complementar n2 10/IN0O1/DSIC/GSIPR, de 30/JAN/2012. Esse normativo define
Inventario e Mapeamento de Ativos de Informagdo como um processo interativo e
evolutivo, composto por trés etapas: (a) identificacdo e classificacdo de ativos de
informacao, (b) identificagdo de potenciais ameacas e vulnerabilidades e (c) avaliagao
de riscos.

Na norma citada ha detalhamento da metodologia a ser seguida em cada etapa, sendo
que na “ Identificagdo e Classificagao de Ativos de Informagao”, por exemplo, devem
ser realizadas acOes de coleta de informacdes gerais dos ativos de informacao,
identificacdo do responsavel — proprietario e custodiante de cada ativo de informacdo e
estabelecimento do valor do ativo de informacao.

As fragilidades identificadas no relatério extraido do SIPAC e na inspecdo fisica
demonstram que o inventario de ativos de Tl ndo esta obedecendo ao normativo citado,
especialmente no que se refere ao detalhamento dos ativos e a identificacdo dos
responsaveis pelo bem.

No que se refere aos responsaveis pela realizacdo do inventdrio, a norma define que a
alta administracdo deve aprovar as diretrizes gerais e o processo de inventario, ja o
gestor de seguranca da informacdo e comunica¢do deve coordenar o processo e indicar
um agente responsavel pelo gerenciamento das atividades.

Com base nos exames realizados, constatou-se que (i) a alta administracao da UFG ndo
aprovou diretrizes para realiza¢gdo do processo de mapeamento e inventdrio dos ativos
de Tl e (ii) a area responsavel pela Gestdo de Tl ndo estd envolvida nesse processo.

Consequentemente, ndo é possivel realizar um diagndstico do parque tecnoldgico da
UFG pois o inventario nao reflete o patrimdnio de ativos de TIC da unidade, ndo esta
atualizado frente as ocorréncias diversas em relacdo ao ativo, como por exemplo,
mudanga de responsavel, alteragdo de localizagdo e valor do equipamento.

Convém destacar, ainda, que materiais de pequeno valor econdmico que tiverem seu
custo de controle evidentemente superior ao risco da perda poderao ser controlados
através do simples relacionamento de material, conforme o disposto na Instrucado
Normativa SEDAP-PR 205/1988, normativo com regras gerais para a elaboracdo de
inventario. Dessa forma, ativos de pequeno valor, como pen drive, mouse e teclados,
ndo necessitam de nimeros de tombamento.
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7. Nao ha politica de realoca¢ao ou reuso de ativos de TIC.

Questionada sobre os procedimentos relacionados a realocacdo ou reuso dos ativos de
TIC, a UFG esclareceu que:

a) N&o hd uma politica formalizada para o processo de realocag¢do ou reuso dos
ativos de ti;

b) A Divisdo de Patrim6nio do DMP é a responsavel pela alocacdo e realocacdo dos
ativos de uso pessoal, tanto de primeiro uso como os considerados inserviveis;

c) Atualmente, é possivel a qualquer Unidade/Orgdo da UFG realizar o rodizio
interno, realocacao e reuso dos seus ativos, inclusive os de Tl;

d) Em 2019, com base no levantamento realizado manualmente pela equipe da
Secretaria de Tecnologia da Informacdo, sera feita uma avaliacdo das maquinas
(desktops e notebooks) que necessitam de substituicdo por novas. As maquinas
recolhidas serdo avaliadas quanto a possibilidade de reparo e upgrade e, se
possivel, serdo destinadas a outros ambientes da Universidade. Ja as maquinas
gue ndo estiverem em condicdo de uso e/ou reparo serdo encaminhadas para
descarte.

Conforme definido na Orientagdo SETIC/2017, a realocagdo e reuso dos ativos de Tl deve
obedecer a uma politica que contenha a definicdo da metodologia de rodizio e reuso
interno dos equipamentos, visando alocar os equipamentos mais modernos aos
usuarios cujas atividades cotidianas demandem maior capacidade computacional,
cascateando os demais equipamentos, ordenados por capacidade, aos demais usuarios
definindo-se as prioridades de realocacdo com base nas atividades internas e sua
necessidade de uso da tecnologia e capacidade computacional, entre outros fatores.

Atualmente, o processo de realocagao e reuso é realizado de forma descentralizada,
sem padronizacdo e sem transparéncia, pois a drea de tecnologia da informacdo nao
definiu diretrizes especificas com principios norteadores para a realizacdo dessas
atividades.

Dessa forma, os ativos ndo estao sendo alocados de maneira ordenada, permitindo
otimizar a capacidade computacional equipamento de acordo com as necessidades de
uso da tecnologia.

8. Nao ha politica de descarte e desfazimento dos ativos fisicos
de TIC.

Questionada sobre os procedimentos relacionados ao descarte e desfazimento dos
ativos fisicos de TIC, a UFG informou que:

- Ndo ha norma interna que estabeleca principios para descarte e desfazimento dos
ativos fisicos de TIC considerados inserviveis. O desfazimento dos bens considerados
inserviveis é feito de acordo com o Decreto n2 99.658/90;

- A Secretaria de Infraestrutura - SEINFRA é responsavel por recuperar os equipamentos
devolvidos do DMP como inserviveis, bem como o reaproveitamento de pecas. Sdo
técnicos do quadro efetivo da Instituicdo e terceirizados.
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- Ndo ha nenhum método para obter o valor de mercado dos ativos inserviveis. Quanto
a depreciacdo, o Sistema de Controle Patrimonial calcula automaticamente com base
nos critérios estabelecidos pela MACROFUNCAO SIAFI N2 020330.

- O DMP possui uma planilha de bens de TI classificados como Antiecondémicos ou
Irrecuperaveis para fins de desfazimento. Os bens sdo recolhidos pela Comissao
Permanente de Avaliagao e Alienagao apds o parecer técnico da SEINFRA.

- Os bens de Tl que porventura apresentem defeitos de funcionamento nas Unidades
e/ou Orgdos da UFG sd3o encaminhados a SEINFRA para fins de avaliagdo técnica e
reparos. Quando ha possibilidade, o préprio usuario faz o backup do HD e a formatacao
antes de serem encaminhados para aquele 6rgdo. De outro modo, quando ndo ha
possibilidade de acessar o driver da maquina, a equipe técnica da SEINFRA, caso o
equipamento ndo apresente recuperacao e depois de autorizado pelo usudrio do
equipamento, os técnicos realizam a desmagnetizacdo dos dados presentes nos HD’s.

- Ha espaco proprio para fins de acondicionamento das pecas e componentes de TI,
classificados como inserviveis, localizado no Departamento de Material e Patrimonio.

Em inspecdo realizada no galpdao onde os bens inserviveis sdo armazenados, verificou-
se que os bens sdao mantidos em galpdo com entrada e saida controlada por servidor do
DMP.

O ultimo processo de desfazimento de bens de Tl realizado pela UFG teve inicio em
junho de 2016 e finalizou em outubro de 2018. Foram doados 9003 ativos de TIC para
uma entidade indicada pelo Ministério da Ciéncia, Tecnologia, Inovacdo e Comunicacao,
Centro de Recondicionamento de Computadores — CRC Projetando o Futuro.

Na analise do processo ndo ha comprovacao de que a avaliacdo e classificagcdo de bens
doados foi feita por comissdo especial ou parecer técnico da SEINFRA.

Conforme estabelecido na Orientacdo SETIC/2017, a politica de descarte dos ativos de
TIC deve definir critérios/parametros objetivos para identificacdo e classificacdo dos
ativos considerados inserviveis e contemplar as acdes previstas para o desfazimento ao
final da vida util do equipamento, ajustada para o término da garantia de
funcionamento, a exemplo de alienagdo, doagdo etc. J4 o Decreto N2 9.373/2018
determina que as classificagdes e avaliagdes de bens deverao ser efetuadas por
comissdao especial, instituida pela autoridade competente e composta por trés
servidores do 6rgao ou da entidade, no minimo.

O desfazimento de bens de Tl na UFG ndo esta obedecendo os normativos citados pois
a area de gestao de Tl, com o apoio da alta direcao, ndo estabeleceu principios e critérios
para o desfazimento desse tipo de bem.

No processo de desfazimento analisado ndo ha comprovagao de que (a) foi realizada
verificacdo técnica e financeira das condi¢cdes de reuso por outras dreas e (b) a
identificagdo, classificagdo e avaliagdo dos ativos fisicos de TIC inserviveis foram feitas
de forma transparente, com base em critérios objetivos.
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RECOMENDACOES

1 - Definir uma politica de aquisi¢dao de ativos de Tl que preveja principios e diretrizes
norteadores para a conducdo dos processos de trabalho quanto aos seguintes aspectos:

a) alinhamento dos ativos fisicos de TIC frente as necessidades do érgao;

b) posicionamento adequado da tecnologia (identificacdo da fase do ciclo de vida em
que se encontra o ativo);

c) sistemdtica ou metodologia para definicdo do preco médio de aquisicdo dos ativos
fisicos de TIC;

d) requisitos de sustentabilidade ambiental;

e) rotatividade dos ativos frente aos usuarios;

f) tempo e niveis minimos de servico de atendimento da garantia;

g) periodicidade e percentual de renovacdo do parque tecnolégico; e
h) recebimento e aceita¢do dos ativos comprados;

Achadon®1,n°3

2 - Planejar as contratacdes de Tl em harmonia com o PDTI e obedecendo as fases
previstas na Instrucdo Normativa MPOG/SLTI 04/2014.

Achadon® 2

3 - Elaborar manual ou procedimento que defina como se da o processo de recebimento
dos ativos fisicos de Tl, em conformidade com a IN SLTI/MPOG 04/2014.

Achadon® 4

4 - Adotar rotina de recebimento dos bens de TI, realizando o exame qualitativo dos
produtos entregues e ateste pelo fiscal técnico de forma a verificar se os ativos
recebidos atendem as especificacGes e requisitos do Termo de Referéncia, cabendo a
Audin a inclusdo do monitoramento dessa recomendacdo no préximo PAINT.

Achadon® 4

5 - Elaborar manual ou procedimento que descreva o processo de monitoramento dos
ativos fisicos de TIC, contendo, no minimo, definicdes acerca dos seguintes aspectos:

a) estratégia de coleta de informacdes gerais dos ativos (se é automatizada ou manual;
se é continua, etc.);

b) os responsaveis por essa coleta (papéis); e
c) frequéncia de monitoramento.

Achadon®5
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6 - Adotar rotina de monitoramento dos ativos de Tl em relagdo a aspectos de seguranca
da informacdo envolvendo, em especial, os seguintes tdpicos: varredura dos softwares
minimos instalados, software antivirus (atualizacdo) e licencas instaladas de
propriedade da organizacdo, cabendo a Audin a inclusdo do monitoramento dessa
recomendag¢do no proximo PAINT.

Achadon®5

7 - Elaborar o Inventario e Mapeamento de Ativos de Informagdo nos moldes da Norma
Complementar n2 10/IN0O1/DSIC/GSIPR, de 30/JAN/2012.

Achadon® 6

8 - Elaborar politica de alocacdo, realocacdo ou reuso de ativos de TIC prevendo
metodologia para o rodizio e reuso de equipamentos, quanto aos seguintes aspectos:

a) prioridades de alocacdo e realocacdo com base nas atividades internas e sua
necessidade de uso da tecnologia e capacidade computacional;

b) papéis e responsabilidades para a aplicacdo da politica;

c) transparéncia as partes interessadas quanto a destinacdo dos ativos alocados e
realocados.

Achadon®7
9 - Elaborar politica, estratégia ou processo de descarte ou desfazimento que

especifique:

a) critérios/parametros objetivos para identificacdo e classificacdo dos ativos
considerados inserviveis;

b) metodologia para obtencdo dos custos de recuperacdo dos ativos que ndo se
encontram em condi¢des de uso;

c) metodologia para obtencdo do valor de mercado do ativo;
d) condicdes a serem atendidas para a devida armazenagem dos ativos inserviveis.

Achadon® 8

CONCLUSAO

A Universidade Federal de Goids ndo tem estratégia implementada especificamente
para o gerenciamento de ativos de Tl pois ndo definiu principios e diretrizes norteadoras
destinadas a aquisicdo, realocacdo e descarte do parque de ativos de Tl. Sendo assim,
com base nas informagGes apresentadas pela unidade e nas inspecOes realizadas pela
equipe de auditoria é possivel concluir que:

a) A etapa de aquisicdo dos ativos fisicos de TIC ndo considera critérios de
racionalizacdo de custos e de otimizacdo do valor agregado dos ativos.
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b) O monitoramento dos ativos fisicos de TIC ndo é adequado, considerando
aspectos de seguranca da informacdo e de identificacdo de desperdicio ou
restricdo de recursos computacionais, frente as suas necessidades
corporativas.

c) A etapa de realocacdo e reuso dos ativos fisicos de TIC ndo é transparente,
de forma a evidenciar parametros objetivos e que permitem a racionalizagao
de custos.

d) Nas etapas de realocacdo, reuso e descarte dos ativos fisicos de TIC ndo estdo
sendo considerados parametros objetivos, transparentes e que permitem
evidenciar a racionalizagao de custos.
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ANEXOS

| — MANIFESTACAO DA UNIDADE EXAMINADA E ANALISE DA
EQUIPE DE AUDITORIA

1. Nao ha politica de aquisi¢ao de ativos de TI.

Por intermédio do Oficio n2 0912/2018/GAB/UFG ,n2 1001/2018/GR-UF e unidade
apresentou os seguintes esclarecimentos:

1) “A UFG se encontra em continuo avanco no tocante a Governanca e Gestdo e
instituindo seu arcabougo normativo e se adequando estruturalmente, criando a
Secretaria de Tecnologia e Informagdo em 2018, entre outras estruturas mais adequadas
frente aos desafios que se apresentam a UFG para os proximos anos. Todo este processo
de busca de adequacgéo e melhoria vem fortalecendo a parte estratégica e tdtica da Tl
da instituigdo, para que, entre outros avangos, também avancemos na implantagéo de
politicas mais operacionais. Mesmo ndo dispondo de uma politica de aquisi¢éo de ativos
fisicos de Tl formalmente instituidas, esta instituico vem aplicando o preconizado na
esséncia do item 1.1 da Orientag¢do SETIC de marco de 2017 e caminhamos para em
breve formalizar tal prdatica. Assim sendo, as dificuldades sGio mais de necessidade de
priorizacdo de adequacgdo estratégica e tdtica no atual momento, fomentando uma
cultura de politicas e normas na Tl da UFG, para depois formalizamos politicas como a
que trata a orientagdo em questdo.”

Andlise do Controle Interno: A unidade confirmou que ndo elaborou as politicas de
aquisicdo de ativos. Esclareceu, também, que esta se adequando estruturalmente em
relacdo a gestdo de Tl, especialmente na parte estratégica e tatica e que esta aplicando
a esséncia do item 1.1 da Orientacgdo SETIC.

2. O planejamento das aquisicbes nao obedece as etapas
previstas na Instru¢ao Normativa MPOG/SLTI 04/2014.

Por intermédio do Oficio n? 956/2019/GR/UFG, enviado em resposta ao Relatério
Preliminar, a unidade apresentou as seguintes informacoes:

“Conforme apresentado na resposta as recomendagbes da Auditoria CGU - UFG
[201900595] espera-se, no prazo de até 180 dias, formalizar uma Equipe Planejamento
e Contratagdo de Solugbes de Tecnologia da Informagdo e Comunicagdo (TIC), com o
objetivo de coordenar e acompanhar todo o processo de planejamento e aquisicdo de
bens e servicos de Tl, bem como a publicacdo da Orientagdo/Instrucdo Normativa
Conjunta - SeTl/PROAD, visando disseminar as orientagdes, fluxo de trabalho e modelos
de documentos (artefatos) a serem utilizados nesse processo. Em paralelo a essa
atividade, tdo logo seja elaborado o Planejamento Estratégico de Tecnologia da
Informag¢do e Comunicagdo (PETIC), serd iniciada a revisdo no Plano Diretor de
Tecnologia da Informagdo e Comunicagdo (PDTIC), tendo como um dos seus objetivos
harmonizar o planejamento das contrata¢ées de TIC e estabelecer o alinhamento
estratégico dessas contratagdes as exigéncias e fases previstas na IN 01/2019 SGD/ME
(em substituigdo a IN 04/2019). O prazo previsto para elaboragdo do PETIC e revisdo do
PDTIC serd de até 12 (doze) meses.”
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Andlise do controle interno: A unidade apresentou as providéncias para implementar a
recomendacdo n22, as quais serdo analisadas na fase de monitoramento.

3. Nao ha gerenciamento sobre a periodicidade e o percentual
de renovac¢ao dos equipamentos.

Por intermédio do Oficio n2 956/2019/GR/UFG, de 19/06/2019, a unidade apresentou
0s seguintes esclarecimentos:

“A divergéncia no quantitativo de equipamentos informados na SA 201801520-03 e
201801520-01 decorre do fato de que a ultima se tratava de bens adquiridos e/ou em
processo de aquisicdo, enquanto a primeira contém ndo so os dados referentes as
entradas orgcamentdrias (aquisicdes), mas também os equipamentos que foram
incorporados ao patriménio desta Universidade que s@o oriundos de outros tipos de
entrada, por exemplo, bens recebidos em doagdo. Ressaltamos que o tipo de entrada
(orcamentdria, incorporagdo ou doag¢do) ndo foi utilizado como filtro no momento da
extragdo de dados do SIPAC.

Quando se respondeu a SA 201801520-01, encaminhamos uma listagem com todos os
processos licitatdrios, inclusive dispensa de licitacdo e adesbes, dos anos de 2017 e 2018,
que néo necessariamente ja haviam sido empenhados e ainda cometemos um erro de
ndo citar exatamente a quantidade de bens licitados, ou seja, dos processos que foram
licitados. Erroneamente citamos a quantidade de itens licitados, portanto o numero foi
bem menor da quantidade total de bens que foram licitados. E ainda, devemos
considerar, que ali consta os processos de licitagbes do tipo SRP - Sistema de Registro de
Precos, ou seja, que pode ou ndo ter sido empenhado em 2017 e 2018, cujo dado ndo foi
analisado a época.”

Analise do Controle Interno: A unidade informou que os dados apresentados na
listagem referente aos processos licitatérios (SA 201801520-01) refletiam a quantidade
de itens licitados e ndo a quantidade de equipamentos adquiridos, no entanto, ndo
acrescentou informacgGes que permitissem avaliar a periodicidade e o percentual de
renovacao dos equipamentos.

4. O ateste do recebimento dos ativos de Tl esta sendo realizado
sem a verificacdo adequada das especificagdes técnicas.

Por intermédio do Oficio n2 0912/2018/GAB/UFG e n2 1001/2018/GR-UF a unidade
apresentou os seguintes esclarecimentos:

"Ndo existe Manual. Apenas o registro do procedimento documentado através do Edital
dos pregdes. Exemplo do Edital do Pregdo 179/2017, no subitem:

16.2. Da forma de recebimento.

16.2.1. O recebimento provisorio serd oficializado por funciondrios da Contratante (UFG
e Institutos Federais) e, de forma definitiva pela Equipe Técnica, no prazo de até 15
(quinze) dias uteis apds a entrega, quando serd feita a verifica¢do do periodo de validade
de cada material, suas conformidades com as exigéncias e especificacbes técnicas
constantes deste Edital, constatado o atendimento serd atestada a Nota Fiscal de Venda
e emitido o Termo de Aceite Definitivo - TAD.
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E no Anexo V - TERMO DE ACEITE DEFINITIVO — TAD

E os procedimentos realizados pelas Divisées de Controle de Estoque/DMP (responsadvel
por recebimento de material de consumo) e DivisGo de Patriménio/DMP (responsdvel
por recebimento de material permanente), sGo os seqguintes: recebem as mercadorias e
assinam um recebimento provisdrio nas Notas Fiscais; e convocam os requerentes para
o Aceite Definitivo atestando a Nota Fiscal e encaminhando para o setor de pagamento.”

Andlise do Controle Interno: Analisando a resposta da unidade, percebe-se que ha
instrucdes para a execucdo do recebimento provisério, porém ndo ha instrucdes para
execucdo de exame qualitativo (recebimento definitivo), incluindo critérios para
elaboragao da amostra de itens a serem examinados. Nos processos examinados,
verificou-se que nao ha participagao do gestor técnico no processo de recebimento dos
bens, em que pese haver esta determinagdo na IN SLTI/MPOG 04/2014.

5. Nao ha monitoramento dos ativos fisicos de TI.

Por intermédio do Oficio n2 0189/2019/GR/UFG, de 13/02/2019, a unidade apresentou
0s seguintes esclarecimentos:

3) “Um grande limitador para realizagdo desse tipo de servigo é a inexisténcia de um
sistema Administrador de Dominio (AD) implantado. No planejamento de contratagées
deste ano hd a previsGo de aquisi¢cdo de algumas licencas para a implantagcéo de um
projeto inicial no prédio da Reitoria/UFG. Quanto ao sistema operacional, os novos
equipamentos adquiridos pela UFG ja dispéem de sistema operacional licenciado. O
CERCOMP segue a orientagéo de ndo instalar nenhum software sem licenga, mas
reconhecemos que néo temos pleno controle sobre essa situagdo. A solugdo antivirus
ndo foi adquirida em quantidade suficiente para atender toda UFG, por restrigcoes
or¢amentdrias. Foram instaladas 400 licengas em mdquinas de orgdos administrativos
que apresentavam maior incidéncia de problemas com virus. Jd o restante das mdquinas
possui antivirus atualizado, mas a licenga estd expirada."

Analise do controle interno: Pela resposta da unidade é possivel constatar que nao ha
monitoramento dos ativos de Tl nos aspectos relacionados a seguranga da informagao.

6. O inventario de ativos fisicos de TIC nao esta atualizado.

“Ndo hd normativos que estabelecam a entrada e saida de ativos de TIC, mas hd a
ferramenta "Acautelamento”, oferecida pelo SIPAC - modulo de patrimbnio movel, que
permite que a posse do bem seja dividida entre o Gestor Patrimonial e o servidor que de
fato detém a posse do bem. Ha também um formuldrio na pdgina da PROAD/UFG e DMP
chamado "Autorizagdo de retirada de objetos"” que deve ser apresentado a equipe de
seguranga do prédio quando da retirada dos bens méveis nas Unidades/Orgédos da UFG.
A equipe de sequranca é treinada para exigir esse formuldrio preenchido e assinado pela
direcdo do érgdo/unidade.”

Andlise do controle interno: A unidade informou que ha expedientes que possibilitam o
controle da movimentacdo do bem e o registro do responsavel, no entanto, durante as
inspecOes realizadas pela equipe de auditoria, esses documentos ndo foram
apresentados.

7. Nao ha politica de realocacao ou reuso de ativos de TIC.
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Por intermédio do Oficio n? 956/2019/GR/UFG, enviado em resposta ao Relatério
Preliminar, a unidade apresentou as seguintes informacoes:

“A estratégia e orientagbes para alocagdo, realocagéo ou reuso dos ativos de TIC serd
definida na “Politica de Gestéo de Ativos da UFG”, a ser elaborada e aprovada nas
instdncias competentes no prazo de até 12 (doze) meses. Alternativamente, a comiss@o
responsdvel, com anuéncia da Secretaria de Tecnologia e Informagdo (SeTl), poderd
optar pela estratégia de defini¢céo de uma politica especifica de alocagdo, realocagéo ou
reuso dos ativos de TIC, a qual futuramente serd integrada a politica de gestdo de ativos.
A politica a ser elaborada e implementada contemplard os aspectos apontados na
respectiva recomendagdo.”

Andlise do controle interno: A unidade apresentou as providéncias para implementar a
recomendacdo n? 8, as quais serao analisadas na fase de monitoramento.

8. Nao ha politica de descarte e desfazimento dos ativos fisicos
de TIC.

Por intermédio do Oficio n? 956/2019/GR/UFG, enviado em resposta ao Relatdrio
Preliminar, a unidade apresentou as seguintes informagdes:

“ A estratégia ou processo de descarte ou desfazimento dos ativos de TIC serd definida
na “Politica de Gestdo de Ativos da UFG”, a ser elaborada e aprovada nas insténcias
competentes no prazo de até 12 (doze) meses. Alternativamente, a comissdo
responsdvel, com anuéncia da Secretaria de Tecnologia e Informagdo (SeTl), poderd
optar pela estratégia de definicdo de uma politica especifica de descarte ou
desfazimento dos ativos de TIC, a qual futuramente serd integrada a politica de gestdo
de ativos. A politica a ser elaborada e implementada contemplard os aspectos
apontados na respectiva recomendag¢do. Atualmente, o processo de descarte e
desfazimento de bens (ativos de TIC) estd sob a responsabilidade do DMP.”

Andlise do controle interno: A unidade apresentou as providéncias para implementar a
recomendac¢do n2 9, as quais serdo analisadas na fase de monitoramento.
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