U F J Boletim de Servigo Eletrénico em
20/12/2024

UNIVERSIDADE FEDERAL DE JATAI
SECRETARIA EXECUTIVA E DE ORGAOS COLEGIADOS

PORTARIA N2 1392/2024, DE 19 DE DEZEMBRO DE 2024

Institui a Equipe de
Prevencéo, Tratamento e
Resposta a Incidentes de
Seguranga Cibernética no
ambito da Universidade
Federal de Jatai.

O REITOR DA UNIVERSIDADE FEDERAL DE
JATAI, no uso das atribuicdes que lhe conferem o art. 11, § 1° da
Lei n° 13.635, de 20 de marco de 2018, bem como a Portaria n°
90, de 31 de janeiro de 2024, publicado no Diario Oficial da Unido
em: 1° de fevereiro de 2024, Edigdo: 23, Secdo: 2, Paginas: 55 e
56, e no uso da competéncia conferida pelo art. 8°, § 2° da Lei n°
13.635, de 20 de marco de 2018, c/c art. 63 do Regimento Geral
da Universidade Federal de Jatai; considerando o que consta nos
Processos SEI n° 23854.006758/2023-19, n° 23854.000086/2024-
19 e n° 23854.005637/2024-22; e tendo em vista a Lei n® 13.709,
de 14 de agosto de 2018 (Lei Geral de Protecdo de Dados
Pessoais - LGPD) e a Portaria SGD/MGI n° 852, de 28 de marco
de 2023, que dispde sobre o Programa de Privacidade e
Seguranca da Informacao (PPSI) e que institui o Framework de
Privacidade e Seguranca da Informacdo; RESOLVE:

Art. 1° Instituir a Equipe de Prevencgao, Tratamento e
Resposta a Incidentes de Seguranga Cibernética (ETIR) com o
objetivo de garantir a segurancga, a integridade, a disponibilidade e
a confidencialidade das informacgdes tratadas em redes de



computadores e ativos de Tecnologia da Informacgao e
Comunicacao (TIC), objetivando a preservacao da infraestrutura
de TIC, dados e informacdes e respondendo de forma eficaz a
qualquer incidente cibernético que possa comprometer essas
premissas na Universidade Federal de Jatai (UFJ).

§1° A ETIR-UFJ vincula-se a Reitoria.

§2° A ETIR-UFJ integra a Rede Federal de Gestao
de Incidentes Cibernéticos e atua como interface com o Centro de
Tratamento e Resposta a Incidentes de Seguranga em Redes de
Computadores da Administragdo Publica Federal (CTIR-GOV),
vinculado ao Departamento de Seguranca de Informacédo (DSI),
do Gabinete de Seguranca Institucional da Presidéncia da
Republica (GSI/PR), do qual deve seguir todas as orientagdes por
ele exaradas.

Art. 2° Considera-se um incidente cibernético
qualquer evento adverso confirmado ou sob suspeita, relacionado
a seguranca dos sistemas de computacdo ou das redes de
computadores, que possa comprometer a seguranca, a
integridade, a disponibilidade e a confidencialidade da informacgao;
isso inclui, mas nao se limita, a(o):

vazamento de dados confidenciais: exposicao nao
autorizada de informacées sensiveis, como dados
pessoais, financeiros ou corporativos;

acesso nao autorizado: quando um individuo ou
grupo, interno ou externo a Universidade, obtém
acesso a sistemas ou informacdes sem as devidas
permissoes;

ataques de negacgao de servigo: tentativas de
tornar sistemas ou redes indisponiveis para os
usuarios legitimos, sobrecarregando os recursos
com trafego malicioso; e



infecgcbes por malware: inclui virus, worms,
ransomware e outros tipos de software malicioso
que podem comprometer a operacao de sistemas
de TIC.

Art. 3° A ETIR-UFJ tera carater permanente e atuara
no ambito da primeira linha de defesa da Instituicdo, consoante as
definicbes estabelecidas na Instrugcdo Normativa (IN) da
Controladoria-Geral da Unido (CGU) n° 3, de 9 de junho de 2017.

Art. 4° A ETIR sera representada pelos(as) titulares
dos(as) seguintes érgaos/instancias, sob coordenacao do(a)

primeiro(a):

Gestor(a) da Seguranca da Informac&o no ambito
do PPSI, definido como Agente Responsavel,
conforme previsto no item 4.1 da Norma
Complementar (NC) 05/INO1/DSIC/GSIPR,;

Gestor(a) de Tecnologia da Informag¢éo no ambito
do PPSI, que ocupara a coordenacéo da ETIR em
caso de afastamentos e impedimentos legais do
membro designado no inciso |;

Diretor(a) da Secretaria de Tecnologia da
Informacgao (SeTl);



Coordenador(a) de Infraestrutura;

V.
Coordenador(a) de Desenvolvimento;
VI.
Coordenador(a) de Suporte; e
VII.

Encarregado(a) de Dados, pelo Tratamento de
Dados Pessoais, no ambito da LGPD;

VIII.

Um membro da Proé-reitoria de Planejamento e
Orcamento (PROPLAN), para secretariado, apoio
administrativo e gerencial.

§1° Os membros relacionados nos incisos de Ill a VI
do serado representados, em suas auséncias e impedimentos
legais, pelo Vice-Diretor e respectivos Vice-Coordenadores ou
substitutos no cargo em comissao ou fungdo de confianga.

§2° Os membros da ETIR-UFJ desempenharao as
atividades elencadas nesta Portaria sem prejuizo das atribuigdes
tipicas do cargo ou da fungéo que ocupam.

§3° Os titulares da Diretoria de Assuntos
Administrativos (DAA), Secretaria de Infraestrutura (Seinfra) e da
Secretaria de Comunicacao (Secom), ou seus respectivos Vice-
Diretores ou substitutos no cargo em comisséo ou fungao de
confianga, atuarao como 6rgaos de apoio e poderao ser
acionados pela ETIR-UFJ, em caso de situacbes que demandem



acoes a serem realizadas no ambito de suas atribuicoes.

Art. 5° Compete a ETIR-UFJ atuar de forma
preventiva e reativa para proteger a infraestrutura cibernética da
UFJ, o que inclui, mas nao se limita, atividades de:

monitoramento continuo, por meio do
acompanhamento e avaliacido constantes dos
sistemas e redes para identificar potenciais
ameacas e vulnerabilidades;

analise e classificacao dos incidentes com base
em sua criticidade, permitindo uma resposta
adequada e em tempo habil;

tratamento e mitigacao, por meio da adogao de
medidas imediatas para dirimir os danos de
incidentes cibernéticos, restaurando a normalidade
0 mais rapidamente possivel; e

emissao de alertas e/ou adverténcias, através da
comunicacao aos usuarios e partes interessadas
sobre vulnerabilidades e incidentes, fornecendo
orientagdes sobre medidas de protec¢ao e/ou
correcao.

Paragrafo Unico. A abrangéncia das competéncias

pertinentes a ETIR-UFJ inclui os usuarios (agentes publicos,
colaboradores, bolsistas, terceirizados, parceiros, discentes,
participantes de eventos, entre outros) e dispositivos que, ainda
que temporariamente, fazem uso da infraestrutura e dos servicos
de TIC da UFJ, bem como a cooperagao com outras equipes



técnicas, administrativas e académicas, incluindo 6rgaos,
entidades, empresas publicas ou privadas que tenham contratos,
parcerias, acordos ou convénios com a Universidade.

Art. 6° A ETIR-UFJ possui as seguintes
responsabilidades:

criar e manter estratégias de resposta a incidentes
de seguranca cibernética e executar as agoes
conforme documentado nos procedimentos
internos, politicas institucionais e em boas praticas
internacionais de seguranga;

analisar, tratar e oferecer resposta a incidentes, o
que abrange: receber, filtrar, classificar e
responder sempre que houver algum incidente de
seguranca em TIC que comprometa algum ativo
de rede ou servigo de TIC da UFJ no sentido de
analisar o problema, decidir sobre a melhor forma
para tratar e resolvé-lo tempestivamente, sempre
procurando uma solugao na tentativa de evitar
novos incidentes;

tratar vulnerabilidades, o que compreende receber
e analisar informacgdes sobre vulnerabilidades em
hardware e/ou software, considerando a sua
natureza e as possiveis consequéncias aos ativos
de rede e aos servigos de TIC da UFJ, visando o
desenvolvimento de estratégias para a corregao
do problema,;

emitir alertas e/ou adverténcias, envolvendo a
divulgacao de informacdes de formas preventiva



VI.

VII.

VIII.

e/ou reativa alertas e/ou adverténcias imediatas
diante de um incidente de seguranga em TIC, com
o objetivo de advertir e/ou dar orientagdes sobre
como a comunidade académica deve agir diante
do problema;

divulgar de forma proativa alertas sobre
vulnerabilidades ou problemas de seguranga em
TIC cujos impactos sejam relevantes,
possibilitando, antecipadamente, que a
comunidade académica tenha conhecimento e
orientacdes sobre como agir e/ou se prevenir
diante de um problema, nos procedimentos
internos, politicas institucionais e em boas praticas
internacionais de seguranca;

elaborar relatérios de incidentes de seguranga
cibernética;

investigar, em conjunto com demais unidades
académicas e/ou administrativas, a partir das
informacgdes registradas, as possiveis causas e
extensdes do incidente;

oferecer resposta eficiente, adequada e
proporcional aos incidentes cibernéticos que
apresentem risco a integridade, disponibilidade ou
confidencialidade das informagdes hospedadas na
rede de computadores e nos ativos de TIC;



propor plano(s) de contingéncia e acompanhar a
execucao de acdes de contencao do incidente,
aprimorando-o(s), quando necessario;

indicar a necessidade de aperfeicoamento de
controles de seguranca para limitar a frequéncia,
os danos e o custo de futuras falhas de
funcionamento dos servigos e ativos de TIC;

XI.

coletar e preservar as evidéncias digitais em
incidentes cibernéticos penalmente relevantes,
conforme legislacdes vigentes;

XII.
elaborar, promover e disseminar praticas de
seguranca em TIC no ambito da Universidade; e

XIII.

documentar os eventos tratados de forma a
constituir um banco de conhecimento para apoio
em eventos futuros, contendo informacgdes sobre o
ocorrido, as causas e a(s) solugcao(oes)
adotada(s).

Paragrafo Unico. Havendo indicios de ilicitos
criminais, a ETIR-UFJ deve informar as autoridades policiais
competentes, por meio de registro de boletim de ocorréncia, para
a adocgao dos procedimentos criminais e/ou legais julgados
necessarios, sem prejuizo ao disposto no item 10.6 da NC n°
05/INO1/DSIC/GSIPR e do item 6 da NC n° 08/IN0O1/DSIC/GSIPR,



encaminhando cépia do boletim ao Comité Estratégico de
Governanca, Riscos e Controles.

Art. 7° A ETIR deve elaborar relatério técnico com
periodicidade trimestral sobre os incidentes de seguranca
cibernética contendo, no minimo, as seguintes informacoes:

acoes preventivas realizadas no trimestre;

quantitativo e descrigao dos incidentes
cibernéticos confirmados e que estiveram sob
suspeita;

criticidades dos incidentes, baseada nos impactos
identificados;

descri¢cao sobre as causas dos incidentes;

listagem das informagdes comprometidas, se
houver; e

VI.

descri¢cao sobre as medidas de solucio adotadas.

§1° O aludido relatorio técnico deve ser submetido
pela Coordenacao da ETIR as Presidéncias do Comité de Gestao
de Processos e Riscos e do Comité de Gestao Integrada de



Dados e Seguranca da Informacéo até o quinto dia util do més
subsequente.

§2° As Presidéncias dos Comités citados no
paragrafo 1° deste artigo deverao analisar o relatério com as
respectivas equipes e realizar o tratamento das informagdes nele
expostas no ambito das respectivas responsabilidades, de modo a
contribuir com os objetivos estabelecidos nesta Portaria.

§3° As referidas Presidéncias deverao elaborar
relatério consolidado com os principais incidentes de seguranca
ocorridos na periodicidade prevista no caput e encaminha-lo ao
Comité Estratégico de Governanga, Riscos e Controles até o
quinto dia util do més subsequente ao recebimento do relatério
técnico, para tratativas concernentes as atribuicbes do comité
estratégico.

Art. 8° Fica estabelecido o prazo de 30 (trinta) dias,
a contar da data da publicacao desta Portaria, para a criagao do
sitio eletronico especifico da ETIR, contendo, no minimo, a
publicacao de canal(is) de contato(s), competéncias,
responsabilidades e da respectiva portaria que a instituiu, bem
como para ampla divulgagao a comunidade académica acerca das
informacgdes dispostas nesta Portaria.

Art. 9° Durante o tratamento de incidentes, a ETIR-
UFJ tem autonomia completa para tomar as medidas técnico-
operacionais emergenciais necessarias para o restabelecimento
dos servigos com vistas a manutengao e a recuperagao da
seguranca, da integridade, da disponibilidade e da
confidencialidade dos dados, informagdes, dos sistemas e da
rede da Universidade.

Paragrafo Unico. A ETIR tem autonomia para
solicitar apoio multidisciplinar de quaisquer unidades académica
e/ou administrativa, sobretudo as areas de Infraestrutura,
Assuntos Administrativos e de Comunicacao, conforme previsto no
Paragrafo 2° do art. 4°, para responder aos incidentes de maneira
adequada e tempestiva.

Art. 10 Ficam revogadas disposi¢bes em contrario.

Art. 11 Os casos omissos serdo resolvidos pela
Reitoria.

Art. 12 Esta portaria entra em vigor na data de sua
publicacao.
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