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SERVICO PUBLICO FEDERAL )
UNIVERSIDADE FEDERAL DE GOIAS

RESOLUCAO - CONSUNI N° 42/2017

Institui a Politica de Tecnologia da
Informagdo (PoliTl) no &ambito da
Universidade Federal de Goias.

O REITOR DA UNIVERSIDADE FEDERAL DE GOIAS, AD
REFERENDUM DO CONSELHO UNIVERSITARIO, no uso de suas atribui¢cfes legais,
estatutarias e regimentais, tendo em vista o que consta do processo n° 23070.007181/2017-23,

RESOLVE:

Art. 1° Instituir a Politica de Tecnologia da Informacdo na Universidade
Federal de Goiés.

§ 1° Fornecer uma fundacdo para o desenvolvimento de politicas, normas,
diretrizes e procedimentos técnicos de tecnologia da informacgdo no d&mbito da Universidade
Federal de Goiés.

§ 2° As politicas e normas que tratam de seguranca dos sistemas e da
informacdo, dados abertos e gestdo de riscos de tecnologia da informacdo devem estar
alinhadas e articuladas com esta politica.

TITULO |
DO ESCOPO DA POLITICA

Art. 2° A Politica de Tecnologia da Informacéo (PoliTI) tem por finalidade
apresentar e estabelecer principios, diretrizes, orientacbes gerais e responsabilidades
relacionados a organizacdo, direcdo e administracdo dos sistemas e tecnologias da informacéo
no dmbito da Universidade Federal de Goias.

8 1° A PoliTI obedecera aos principios constitucionais, administrativos e ao
arcabouco legislativo vigente que rege a Administracdo Publica Federal.

§ 2° O objetivo da PoliTI é orientar e fornecer as diretrizes basicas para o
planejamento, desenvolvimento, gestdo e operacdo dos sistemas e tecnologias da informacao,
segundo as resolugdes emanadas do CONSUNI, em conformidade com as boas praticas
recomendadas pelos 6rgdos de planejamento e de controle da Administracao Publica Federal.



Capitulo 1
Do Responsavel

Art. 3° O Comité de Tecnologia da Informacdo — CTI é responsavel por

propor e revisar esta

Politica, para garantir que a gestdo e o uso de TI sustentem as estratégias

e 0s objetivos da Instituicéo.

Capitulo 11
Da Abrangéncia

Art. 4° Esta Resolucdo aplica-se a todos os servidores, prestadores de
servicos, usuarios dos sistemas e tecnologias da informacdo da Universidade e demais agentes
publicos ou particulares que, oficialmente, executem atividade vinculada a atuacédo
institucional da Universidade Federal de Goias:

esta Politica define responsabilidades para orientar a gestdo e operacao
dos sistemas e tecnologias da informacdo, bem como para a atualizacdo
da documentacao pertinente;

esta Politica fomenta, ao longo de toda a estrutura organizacional da
UFG, a obtencdo de atitude favoravel no tocante a efetividade
organizacional da TI, bem como incrementar a conscientizacdo a respeito
da importancia do assunto.

Capitulo 111
Dos Conceitos e Defini¢des

Art. 5° Para os fins desta Resolucdo, consideram-se 0s conceitos e
defini¢bes dos termos desse artigo:

VI-

Ativo da Informagdo: meios de armazenamento, transmissdo e
processamento, sistemas de informacdo em geral, bem como os locais
onde se encontram esses meios e as pessoas que a eles tém acesso;

CTI - Comité de Tecnologia da Informacdo: colegiado de natureza
permanente e de carater deliberativo com a fungdo de exercer a
Governanca de Tecnologia da Informacéo na UFG;

Diretrizes: aspiragdo basica que determina, em linhas gerais, a
conducéo, concepgédo e uso dos sistemas e tecnologias da informacdo e
administracdo dos recursos envolvidos;

Politica: documento que comunica os requisitos de conformidade
regulatéria e legal para orientar a atuacdo dos agentes publicos e
privados e dos atores envolvidos e afetados pela Tl no ambito da
atuacdo da Universidade. As politicas devem refletir a dindmica dos
sistemas e tecnologias da informac&o, a fim de manter a relevancia com
as melhores praticas;

Normas: similar a politica, tendo como proposito a descricdo das
operacdes, definicbes e as restrigdes da conduta, concepcdo e uso dos
recursos de TI,

Procedimentos: diretivas de controle ou de execucdo de tarefas
rotineiras que devem ser empreendidas para alcancar um resultado
desejado. Os procedimentos devem ser criados pelo Centro de Recursos
Computacionais (CERCOMP).



regulatorio:

Capitulo IV
Das Referéncias Legais e Normativas

Art. 6° CompOem o arcabougo de normas legais e de conformidade

I- Decreto n® 7.724 de 16/05/2012, que regulamenta a Lei 12.527, de
18/11/2011 — Dispde sobre o acesso a informacaes;

II-  Decreto n.° 8.638, de 15/01/2016, que institui a Politica de Governanca
Digital no ambito dos 6rgaos e das entidades da administracdo publica
federal direta, autarquica e fundacional;

I11- Decreto n° 8.771, de 11/05/2016, que regulamenta a Lei no
12.965/2014, para tratar das hipoteses admitidas de discriminagdo de
pacotes de dados na internet e de degradacdo de trafego, indicar
procedimentos para guarda e protecdo de dados por provedores de
conexdo e de aplicacBes, apontar medidas de transparéncia na
requisicdo de dados cadastrais pela administracdo publica e estabelecer
parametros para fiscalizacéo e apuracdo de infraces;

IV- Decreto n® 8.777 de 11/05/2016, que institui a Politica de Dados
Abertos do Poder Executivo federal,

V- IN SLTI/MP n°4 de 11/09/2014, que dispde sobre o processo de
contratacdo de Solucdes de Tecnologia da Informacdo pelos Orgaos
integrantes do Sistema de Administracdo dos Recursos de Tecnologia
da Informacao - SISP do Poder Executivo Federal;

VI- ISO/IEC 38500:2008, norma internacional para a governanga
corporativa de tecnologia da informacao;

VII- Resolu¢cdo CONARQ n° 25, de 27/04/2007, que dispde sobre a adocao
do Modelo de Requisitos para Sistemas Informatizados de Gestédo
Arquivistica de Documentos - e-Arg Brasil pelos 6rgdos e entidades
integrantes do Sistema Nacional de Arquivos - SINAR.

Capitulo V
Dos Principios

Art. 7° A PoliTI seré regida pelos seguintes principios:

I- Responsabilidade: os agentes publicos desta Universidade devem
conhecer e respeitar a PoliTl e devem ser responsabilizados pelos atos e
omissdes que contrariem 0 seu cumprimento;

II- Atuacdo Resiliente: assegurar a realizacdo de beneficios e a otimizagéo
do risco e uso dos recursos de forma equilibrada, mantendo a operacéo
dos sistemas e tecnologias da informacdo criticos de forma ininterrupta;

l-Clareza: as politicas, normas, procedimentos técnicos e diretrizes
operacionais de T1 devem ser precisos, concisos e de facil entendimento;

IV-Transparéncia: dar transparéncia no trato da informacdo, observados 0s
critérios legais;

V- Distinguir as estruturas de governanca e de gestdo: promover uma clara
distingdo entre governanga e gestdo de sistemas e tecnologias da
informacao no ambito da Universidade.

Paragrafo Unico. Serdo observados ainda, sem prejuizo dos demais, outros

principios constitucionais que regem a Administracdo Publica Federal — APF.



Capitulo VI
Das Diretrizes

Art. 8° Esta politica sera regida pelas seguintes diretrizes:

VI-

VII-

VIlI-

as diretrizes gerais dos processos de governanca, gestdo e uso da TI
consideram, prioritariamente, 0s objetivos estratégicos, oS processos,
0s requisitos legais e a estrutura da UFG, além de estarem alinhadas
aos principios desta PoliTlI;

as decisOes estratégicas de Tl da UFG devem observar os niveis de
exposicdo aos riscos, 0 grau de satisfacdo das necessidades e as
condicdes de operacdo e uso dos recursos de TI;

deve ser adotada na UFG abordagem sistematica dos processos de
governanca, gestdo e uso da TI, conforme preconizado pela legislacao
vigente, pelos Orgdos competentes da Administracdo Pablica Federal,
com o objetivo de manter a efetividade da TI;

0s processos de governanca, gestdo, operacdo e uso da Tl da UFG

dever&o ser definidos pelas atividades de:

a) especificacdo da arquitetura corporativa contendo a descricdo das
necessidades relacionados aos sistemas e tecnologias da
informacdo, da arquitetura dos sistemas de informacdo e da
arquitetura tecnoldgica;

b) andlise de contexto e identificacdo de requisitos de negocio;

c¢) analise e avaliagdo de riscos associados aos projetos de TI
empreendidos;

d) elaboracdo dos planos estratégico, diretor e de acdes operacionais
de TI;

e) definigéo do ciclo de governanga e gestdo de TI;

f) suporte a implantacdo, manutencdo e desenvolvimento dos planos
contidos no subitem IV.4, em conformidade com o subitem pelo
CTl e CERCOMP, atentando-se as suas func@es precipuas;

g) melhoria  continua dos processos de  direcionamento,
desenvolvimento e entrega da TI,;

h) gerenciamento das demandas de forma consistente com os
requisitos arquiteturais descritos no subitem IV.1.

todos os riscos de seguranca da informacdo e das comunicagGes nos

sistemas e tecnologias da informacdo devem ser identificados e

tratados;

todos o0s usuarios séo responsaveis pelos ativos de Tl que fazem uso e

que estdo sob sua guarda, assegurando o trato adequado aos bens

publicos e o0s esfor¢cos necessarios para a sua preservacdo e

operacionalidade;

a UFG deve difundir um sistema de cultura de administragéo e uso de

recursos de T, no qual procedimentos e sistemas de controle sejam

disseminados em todas as areas administrativas e operacionais, com
total comprometimento da Alta Administracdo da Universidade;

um sistema amplo de divulgacdo e conscientizagdo deve permear toda

a UFG de forma clara e objetiva;



IX- uma analise bem estruturada que avalie, identifique e reconheca o
comprometimento de todos o0s usuarios com o gerenciamento de riscos
de seguranca da informacéo e das comunicacdes é fundamental para o
sucesso dessa iniciativa;

X-  adogdo de uma linguagem padréo para desenvolvimento de solugdes
de sistemas e tecnologias da informagdo, possibilitando melhor
entendimento entre as partes e um processo livre de interferéncias.

) TITULO Il
COMPETENCIAS E RESPONSABILIDADES

Capitulo 1
Compete ao CTl da UFG

Art. 9° Deliberar quanto a decisdes relacionadas a governanca, gestao e uso
da T1, incluindo san¢6es na ocorréncia de violagdo desta Politica.

Art. 10. Revisar, divulgar e fazer cumprir esta Politica no &mbito da UFG.

Art. 11. Orientar e coordenar as atividades e projetos relativos a
governanca, gestdo e uso da Tl na UFG, promovendo programas educacionais e de
conscientizagdo em todos os setores.

Art. 12. Estabelecer e manter atualizados os normativos relativos a
governanca, gestdo e uso da Tl na UFG, em conjunto com as partes interessadas.

Art. 13. Definir modelos de relatérios para reporte de eventos e incidentes
gue comprometam a governanga, gestdo e uso da Tl no ambito da UFG;

Art. 14. Realizar auditorias periddicas para avaliar 0s niveis de
conformidade desta Politica e dos demais normativos de governanca, gestdo e uso da Tl no
ambito da UFG;

Art. 15. Aprovar as diretrizes gerais e 0s processos de governanca, gestdo e
uso da TI, observada, dentre outras politicas, a PoliTI vigente.

Art. 16. Implantar as diretrizes de governanga, gestdo e uso da Tl indicadas
por esta Politica.

Capitulo 11
Compete a PRODIRH

Art. 17. Prover apoio aos setores da UFG para o cumprimento da PoliTl e
demais politicas e normas de TI.

Art. 18. Realizar gestdes no sentido de preparar e aparelhar a UFG para o
cumprimento dos objetivos e metas estabelecidas nos planos de TI, assegurando a formacao
de competéncias e capacidades de atendimento aos servicos e solugdes de TI.



Art.19. Auxiliar na aquisigdo de ferramentas de tecnologia da informagéo e
demais recursos que viabilizem a implementacdo da PoliTIl e demais politicas e normas de Tl
na UFG.

Capitulo 111
Compete ao CERCOMP

Art. 20. Coordenar a execucdo de sistemas e tecnologias da informacéo no
ambito da UFG.

Art. 21. De acordo com as necessidades de cada setor da UFG, indicar
responsaveis pelo gerenciamento de atividades relacionadas a operacdo e producdo de TI, a
guem serdo conferidas, no minimo, as seguintes atribuicdes:

I- analisar, avaliar e tratar problemas e incidentes relacionados aos
sistemas e tecnologias da informagé&o.

II- produzir relatérios de sintese, onde constem a analise dos resultados
obtidos e a proposicdo de ajustes e de medidas preventivas e proativas
ao CTI.

Ill- assegurar a operacionalidade e disponibilidade dos sistemas e
tecnologias da informacdo, em conformidade com os niveis de servico
acordados.

Capitulo IV
Compete aos Usuérios de Tl

Art. 22. Cumprir a PoliTl da UFG na integra;

Art. 23. Reportar as Unidades Executoras de TI situacBes de riscos que
comprometam o uso e a correta adogao das praticas de TI.

B TiruLo B
SENSIBILIZACAO, CONSCIENTIZACAO E CAPACITACAO

Art. 24. Todas as Unidades Executoras de Tl da UFG deverdo manter um
processo permanente de divulgacdo de suas normas e procedimentos técnicos para capacitar,
conscientizar e sensibilizar seus usuarios a correta conduta na utilizacdo dos ativos de TI.

TITULO IV
ATUALIZACAO

Art. 25. Esta Politica de Tecnologia da Informacdo deve ser revisada e
atualizada periodicamente no maximo a cada quatro anos, sempre que forem observadas
novas ameacas e vulnerabilidades, mudancas organizacionais e necessidades de atendimento a
requisitos legais e regulatérios concernentes aos sistemas e tecnologias da informacéo.



Art. 26. Esta PoliTl devera estar em conformidade com as diretrizes dos
Orgaos Governantes Superiores, das diretrizes da UFG e sera revisada e atualizada sempre
que forem atualizadas ou aprovadas Normas relacionadas ao assunto por esta Universidade.

_ TITULOV
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 27. Esta Resolugdo entra em vigor nesta data, revogando-se as demais
disposicdes em contrario.

Goiania, 25 de setembro de 2017.

Prof. Orlando Afonso Valle do Amaral
- Reitor -



