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RESUMO

Sistemas de Geréncia de Workflow sao empregados na coordenagao e dinamizacao
de processos de negdcio, sendo utilizados em aplicagoes criticas e estratégicas no ambito
organizacional. Assim, a seguranga tem se tornado um fator primordial em Workflows,
visto que envolve a execucao de mecanismos de seguranca de controle de acesso objeti-
vando garantir que as tarefas sejam executadas exclusivamente por usuérios autorizados.
Neste contexto, o controle de acesso baseado na distribuicao de papéis aos recursos com
a correspondente atribuicao de privilégios, maximiza a seguranca no desempenho de ati-
vidades, contribuindo para que as organizacoes possam alcancar seus objetivos. Além
disso, colabora para a solucao do problema de alocagao de recursos, pois as atividades
podem ser melhor distribuidas, conforme a caracteristica de hierarquia existente entre
os papéis. Para a formalizacao desta problematica é abordado o conceito de redes de
Petri, que incorporam caracteristicas temporais para a alocacao de recursos no contexto
de Workflow (as Workflow-Nets), e o algoritmo RBAC' (Role-Based Acess Control) no
critério de particionamento de papéis em sistemas de Workflow. Por fim, a validagao do

modelo é apresentada através da implementacao do software RdP Simulation.

Palavras-Chaves: Sistemas de Workflow, Redes de Petri, Alocacao de Recursos

Humanos, Controle de Acesso Baseado em Papéis



ABSTRACT

Workflow Management Systems are used in coordinating and streamlining business
processes and are used in critical applications and in organizational strategic. Thus,
security has become a major factor in workflows, since it involves the implementation
of security mechanisms designed to ensure access control tasks to be performed only by
authorized users. In this context, the access control based on the distribution of roles to
resources with a awarding of privileges, maximizing the performance of activities, helping
organizations to achieve their goals. It helps to solve the problem of resource allocation,
because the activities can be better distributed, as the characteristic hierarchy between
roles. For the formalization of this problem is addressed the concept of Petri nets that
incorporate temporal characteristics for resource allocation in the context of Workflow (the
Workflow-Nets), and the algorithm RBAC (Role-Based Access Control) on the criterion
of partitioning of roles Workflow systems. Finally, model validation is presented through

the implementation of RAP Simulation software.

Keywords: Workflow Management System, Petri Net, Allocation of Human Resour-

ces, Role Based Acess Control
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Capitulo 1
Introducao

Com o advento da globalizacao, as organizagoes deparam-se com novas oportunidades
e desafios, adaptando-se para satisfazer as novas necessidades do mercado, fazendo o uso
estratégico da tecnologia para o alcance de niveis de competitividade adequados. Assim,
as empresas empregam recursos de computacgao, sistemas e ferramentas tecnoldgicas, que
as auxiliam no processo de lidar com a informagao de forma exata e com qualidade.

Frente a este cenario, o desenvolvimento de pacotes de softwares genéricos para geren-
ciamento de processos de negocios - denominados Sistemas de Gerenciamento de Work-
flows (SGWSs) - sao particularmente importantes, pois prové suporte computadorizado
as automagoes procedimentais das organizagoes garantindo maiores indices de qualidade
e eficiéncia no gerenciamento de seus processos de negocio. Sistemas de Workflow, ou
de gerenciamento de fluxo de trabalho, correspondem a um conjunto de ferramentas que
tem como finalidade a automacao e gestao de processos fornecendo auxilio no alcance das
metas empresariais.

A tecnologia da informacao é concretizada pelas funcionalidades implementadas no
sistema computacional. Entretanto, problemas decorrentes do processo de desenvolvi-
mento de software podem provocar sérios impactos em uma empresa. No intuito de
minimizar esses problemas sao empregados principios da Engenharia de Software, que
visam disciplinar a producao de softwares a partir da introducao de atividades que per-
mitem o gerenciamento de projetos e o emprego de ferramentas e métodos tedricos que
auxiliem o desenvolvimento de sistemas computacionais [Sommerville, 2003]. Uma das
técnicas de Engenharia de Software fundamentais durante o processo de desenvolvimento
é a modelagem, através desta, é possivel construir modelos que representam a estrutura
e o comportamento desejado para o sistema.

O formalismo das redes de Petri (RdPs) é empregado neste trabalho para modelagem
de um Sistema de Workflow. As redes de Petri sao consideradas ferramentas graficas e
matematicas de representagao formal que possibilitam a modelagem, a anélise e o controle

de sistemas de processamento de informagao. [Aalst and Hee, 2002] identificam trés razoes
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principais para aplicagdo de redes de Petri na modelagem de Workflow: (1) as redes de
Petri possuem semantica formal além da sua natureza grafica; (2) permitem modelar
explicitamente os estados do sistema e (3) existéncia de variedade e disponibilidade de
técnicas de anédlise. Segundo [Merz, 1995], a principal vantagem de empregar RAP na
modelagem de Workflow é a combinacao de fundamentacao matematica, representacao
grafica compreensiva e possibilidade de simulacoes e verificacoes.

Além da modelagem baseada em rede de Petri, outro quesito importante no contexto
de Workflows é a seguranga. O servigo de seguranga de autorizac¢ao (controle de acesso)
¢é de relevancia primordial no contexto destes sistemas, pois assegura que a tarefa seja
executada exclusivamente por usuarios autorizados. Um modelo de autorizacao deve ser
capaz de impedir a modificacdo desautorizada dos dados e também fornecer meios de
reforcar o padrao legitimo das operacoes nos dados acessados para a execugao de uma
tarefa.

Em sistemas de Workflow sao verificadas algumas deficiéncias referentes a ferramen-
tas que promovem a seguranca nestes sistemas e dessa forma, neste trabalho, o modelo
de seguranga utilizado como referéncia é o modelo RBAC (Role-Based Access Control -
Controle de Acesso Baseado em Papéis), no critério de particionamento de papéis pro-
posto em [Nyanchama and Osborn, 1994]. Assim, o modelo de autorizagao é aplicado em
sistemas de Workflows, visando melhorias na administracao do acesso de usudrios nestes
sistemas.

Em modelos de Sistemas de Gerenciamento de Workflows consideram-se, entre outros,
mecanismos de alocagdo de recursos cumulativos e restrigdes temporais (intervalos de
datas de execucao das atividades). Nesse contexto, os recursos eventualmente precisam
ser alocados a duas ou mais tarefas de casos diferentes em um mesmo instante de tempo
para que se possa cumprir com o cronograma instituido. Considerando a inconsisténcia
entre restricoes de tempo e os periodos disponiveis dos recursos, a ma alocacao de recursos
apropriados a determinadas atividades apresentam-se como um problema em SGWs, o
que implica em atrasos no cronograma estabelecido e conseqiiente prejuizo financeiro para
a organizacao.

Em [Jeske, 2006] foi proposto um modelo de Rede de Petri p-temporal associado a con-
juntos hibridos fuzzy como solucao para o problema de alocagao de recursos humanos em
Sistemas de Gerenciamento de Workflow. Para expressar de forma realista o mecanismo
de alocacao de recursos onde o comportamento humano é considerado, foram definidos
conjuntos fuzzy delimitados pela distribuicao de possibilidade na forma triangular e asso-
ciados com as marcagoes dos lugares para representar a disponibilidade humana.

O objetivo do presente trabalho é propor uma solugao para o problema de alocagao
de recursos humanos e distribuicao adequada de papéis aos recursos disponiveis baseado

em um modelo de Workflow-Net, considerando o acoplamento de mecanismos de RBAC

15



disponiveis a este critério, no intuito de evitar que a sobrecarga de recursos humanos
influencie no desempenho de suas atividades, garantindo que a distribuicao de papéis
e o controle de acesso dos mesmos sejam cumpridos. Dessa forma, é possivel garantir
um maior controle na qualidade e agilidade na execucao de atividades. Assim, inclui-se
a capacidade de expressar e impor uma politica de seguranga especifica e simplificar o
processo de gerenciamento de seguranca em sistemas de Workflow.

No Capitulo 2 é apresentada uma revisao dos principais conceitos de Sistemas de
Workflow.

No Capitulo 3 sao apresentados os principais conceitos sobre redes de Petri (RdPs),
abordando extensoes como as redes de Petri com representacao do tempo, e as Workflow-
Nets, que consistem em RdPs especializadas na representacao, validacao e verificacao de
Workflow.

No Capitulo 4 sao abordados os principais conceitos sobre o modelo de seguranca
RBAC, bem como o particionamento de papéis proposto em [Nyanchama and Osborn, 1994].

O Capitulo 5 descreve o estudo de caso, apresentando um protétipo para geréncia de
papéis e atividades com a finalidade de obter um cenario admissivel para a validacao do
modelo de rede de Petri apresentado, além disso, considera a aplicacao do algoritmo de
particionamento de papéis a fim de verificar a aplicabilidade do mesmo em sistemas de
Workflow.

Para concluir este trabalho, sao apresentadas as consideracoes finais, assim como su-

gestoes de trabalhos futuros no capitulo 6.
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Capitulo 2

Sistemas de Gerenciamento de

Workflow

O impacto do dinamismo decorrente do surgimento de novas tecnologias resulta em
constantes variagoes no ambiente de negocios, em conseqiiéncia exige-se uma maior ca-
pacidade de geréncia das atividades nas organizagoes. Frente a este cendrio, os Sistemas
de Workflows apresentam-se como uma importante tecnologia, por oferecer um conjunto
de solucoes para atender a demanda das organizagoes por maiores indices de qualidade e
eficiéncia no gerenciamento de seus processos de negocio.

Sistemas de Workflow objetivam a automacao e geréncia de processos. Estes sistemas
correspondem a um conjunto de ferramentas que permitem o projeto e a definicao de
fluxos de trabalho, visando a eficiéncia do gerenciamento e do controle do trabalho, e a
minimizagao do problema da coordenacgao das tarefas nos processos de negbcios.

Este capitulo aborda uma revisao dos principais conceitos de sistemas de Workflow.

2.1 Contexto Historico

Historicamente, Sistemas de Geréncia de Workflows (SGWs) tém sua origem por volta
dos anos setenta a partir de pesquisas em automacao de escritério. Visando o fornecimento
de solugoes sobre como direcionar e compartilhar documentos, os processos passaram a
ser, parcial ou totalmente, automatizados por sistemas computacionais, objetivando a
reducdo na manipulagao fisica de documentos em papel [Fischer and Moore, 1997].

Os sistemas de Workflows precursores nao obtiveram aceitagao. Grande parte dos
sistemas projetados tornou-se inadequado aos objetivos das empresas devido a falta de
flexibilidade, além disso, nao havia tecnologia disponivel como redes de computadores e
profissionais qualificados, resultando no insucesso desses sistemas [Nicolao, 1998].

Na década de oitenta, os conceitos e paradigmas de trabalho em grupo antecedido pelas
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pesquisas em groupware' e em CSCW (Computer-Supported Cooperative Work - Trabalho
Colaborativo Suportado por Computador), exerceram influéncia na definigao de sistemas
de Workflows como ferramentas para a coordenagao do trabalho em equipes. Na década
de noventa, a tecnologia de sistemas de Workflows passou por uma crescente evolugao
devido ao desenvolvimento acelerado das infra-estruturas de redes de computadores. As
atuais questoes relacionadas ao processamento distribuido trouxeram novos desafios a
definicao de arquiteturas para sistemas de Workflows, levando as pesquisas em Workflow
a um novo patamar voltado para a definicao de arquiteturas distribuidas de execugao de
processos [Nicolao, 1998].

Assim, a tecnologia de Workflow tem evoluido no intuito de apoiar as novas neces-
sidades de relacionamento e execucao de atividades em organizagoes meio aos efeitos da
revolucao tecnologica, apresentando-se como uma solugao capaz de aperfeigoar a eficiéncia
e a gestao dos processos organizacionais, fornecendo apoio automatizado as atividades
no campo bancario e de seguros, departamentos governamentais, empresas de telecomu-
nicacoes, de atendimento ao usuario e de geréncia de documentos.

Sistemas de Workflow constituem-se em um componente padrao para sistemas de
informagao empresariais, visando atender a demanda das organizacoes por maiores indices

de qualidade e eficiéncia no gerenciamento de seus processos organizacionais [Cruz, 2000].

2.2 Conceitos Sobre Workflow

Sistemas de Workflow sao ferramentas que objetivam a automagao e gestao de pro-
cessos e que possibilitam o acompanhamento e distribuicao de atividades que compoe o
fluxo de trabalho ao longo de sua execucao.

Diversos conceitos atribuidos a Sistemas de Workflows sao identificados na literatura,
mas, em geral, todos contemplam a idéia de que Workflow é direcionado a processos.
As tecnologias de Workflow tém sido utilizadas para modelar e automatizar processos de
negocio.

Processos de negdcio consistem em um conjunto de atividades relacionadas que, coleti-
vamente, visam atingir um objetivo, dentro do contexto de uma estrutura organizacional
[Hollingsworth, 1985]. Nesse contexto, Workflow pode ser visto como a automagao total
ou parcial de um processo de negdcio e consiste na representacao do Workflow em um
formato compreensivel por uma maquina.

Conforme a Coalizao para Especificagoes de Gerenciamento de Workflow (WfMC),
Workflow é a automagao de um processo de negdcio, por inteiro ou por partes, durante

o qual documentos, informagoes e atividades sao passadas de um participante para outro

!Conjunto de ferramentas cooperativas/colaborativas que possibilitam a interagdo entre multiplos
participantes.
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para que estes desenvolvam agoes respeitando um conjunto de regras [WfMC, 2010].

Nesse contexto apresentam-se os Sistemas de Gerenciamento de Workflows ( Workflow
Management System - SGWs) que s@o, em geral, ferramentas colaborativas que provéem a
automagao procedimental do gerenciamento de processos de negécios [Aalst and Hee, 2002],
[Hollingsworth, 1985]. Estes sistemas apresentam-se como uma solugao capaz de melhorar
a eficiéncia e a gestao dos processos, permitindo o gerenciamento da sequéncia de ativida-
des de trabalho, realizando chamadas ou invocando os recursos humanos e/ou eletronicos
apropriados, que sao associados com as varias atividades que compoem 0s pProcessos or-
ganizacionais.

Embora a definicao de Workflow esteja tradicionalmente ligada a processos de negécios,
seus principios e ferramentas podem ser aplicados a multiplas atividades onde seja exigida
a coordenacao do trabalho. A distribuicao das atividades para pessoas, equipamentos ou
sistemas computacionais pode ser feita automaticamente. Sistemas que manejam Work-
flows constituem-se em poderosas ferramentas para a organizagao de tarefas complexas
e podem ser empregados em pesquisas cientificas para comprovacao dos principios da te-
oria da relatividade, como a detecgdo de ondas gravitacionais [Gil, 2004], e também no
seqiienciamento de DNA [Meidanis and Weske, 1996].

Segundo a [WfMC, 2010}, um processo de negdcio consiste em um conjunto de ativida-
des relacionadas que visam atingir um objetivo de negdcio, no contexto de uma estrutura
organizacional. A descrigdo (modelo) de um processo a ser automatizado em um sistema
de Workflow deve conter todas as informacoes necessarias sobre os processos a serem exe-
cutados pelo sistema. Estas informagoes incluem dados sobre as atividades que compoe
0s processos, suas condigoes de inicio e finalizagao, regras para sua efetivagao, usuarios
encarregados, documentos manipulados em cada atividade, aplicagoes a serem emprega-
das etc. [Cruz, 2000]. Apresentamos, a seguir, uma breve descricao dos componentes do

sistema de Workflow.

Atividade

Em sistemas de Workflow uma tarefa é uma unidade logica de trabalho que é exe-
cutada integralmente por um recurso (humano e/ou maquina), o que denota que uma
tarefa é indivisivel e nao pode ser interrompida. Assim, uma atividade consiste na
execucao de uma tarefa realizada por um recurso. Uma atividade corresponde a um
conjunto de procedimentos que colaboram para que o processo alcance determinado ob-
jetivo [Araujo e Borges, 2001]. Uma Instancia de atividade consiste na representagao de
uma tnica ocorréncia de um processo, ou uma atividade em um processo. A execucao de
uma atividade pode ser desempenhada de forma manual, quando depende do manuseio

do participante, ou automatica, executada por uma aplicacao ou dispositivo eletronico.
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Participante

Igualmente conhecido como ator, agente ou usuario de Workflow, o participante tem
a capacidade de assumir um papel e realizar uma atividade durante a execucao de uma
instancia do Workflow. Um papel consiste no conjunto de caracteristicas e habilidades
necessarias para executar determinada tarefa ou tarefas pertencentes a uma atividade. O
participante pode ser tanto um recurso humano como um recurso computacional. Para
recursos do tipo humano, um papel pode se referir a habilidades ou responsabilidades, por
exemplo. Para equipamentos, um papel pode se referir a capacidades computacionais.

Alguns recursos utilizados em SGW podem ser considerados do tipo discreto, sendo
representados por simples fichas. Por exemplo, uma impressora utilizada para tratar uma
classe especifica de documentos serd representada como um recurso disjuntivo e pode ser
alocada para um unico documento em um mesmo momento. No entanto, alguns recursos
nao podem ser representados por uma simples ficha, como é o caso da maioria dos re-
cursos do tipo humano, onde um funcionério pode tratar varios casos simultaneamente e
nao necessariamente de uma maneira puramente sequencial. Os mecanismos de alocagao
de recurso discreto e continuo sao apresentados formalmente no proximo capitulo, por

envolverem o conceito de redes de Petri.

Regra

O desempenho de qualquer atividade em um ambiente organizacional implica na con-
cordancia e subordinacao as regras pré-estabelecidas. A definicao de um fluxo de trabalho
adota um conjunto de regras para sua execucao. As regras determinam quais informagoes
transitarao pelo fluxo de trabalho e sob quais condigoes, ou seja, sao atributos que defi-
nem como os dados que trafegam no fluxo de trabalho devem ser roteados, processados e
controlados pelo sistema de Workflow [Cruz, 2000]. Regras descrevem restrigoes e diretri-
zes impostas por um negdcio e/ou pela cultura de uma organizacao onde o processo sera
executado e se refletem no processo implementado no sistema de Workflow. As regras

devem ser informadas ao SGW durante a modelagem do processo.

Rota

A rota consiste no caminho légico que, determinado sob regras especificas, possui a
funcao de transferéncia da informagao dentro do processo. O encadeamento de ativi-
dades do processo (roteamento) acontece de um modo geral, segundo um grafo orien-
tado onde os nodos representam atividades e as setas indicam a precedéncia de execugao

[Pereira e Casanova, 2003]. No roteamento sao considerados quatro tipos basicos de rotas:

e rota serial: apresenta fluxo linear e direto onde uma tarefa é executada apds a

outra, havendo uma dependéncia entre as mesmas. Logo que uma atividade ¢ fina-
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lizada, a atividade subsequente é ativada e roteada para execucao pelo participante

responsavel;
e rota paralela: grupo de atividades que possue execucao simultanea;

e rota condicional ou alternativa: multiplas rotas podem ser utilizadas e a escolha é

feita por meio de determinada regra, procedimento ou variavel,

e rota iterativa: a mesma atividade é executada varias vezes.

2.3 Caracterizagcao de Workflow

Workflow pode ser classificado de diferentes formas. Destaca-se a classificagao quanto
a estruturacao dos processos. Esta abordagem propoe trés categorias para os diferen-
tes tipos de aplicagoes baseados no grau de frequéncia e fluxos de trabalho [Cruz, 2000],
[Georgakopoulos and Shet, 2004].

Workflow Ad hoc* (Ad Hoc Workflow)

Sistemas de Workflow Ad hoc apresentam um fluxo de trabalho pouco estruturado.
As tarefas e o fluxo de interacao entre elas sao geralmente imprevisiveis ou desconhecidas
até o momento da execugdo. Segundo [Georgakopoulos and Shet, 2004], estes sistemas
estao voltados para grupos dinamicos que desempenham processos unicos e altamente
individualizados e nao possuem capacidades de seguranca e tratamento de grandes volu-
mes de dados, portanto, nao sao recomendados para automatizacao de processos criticos®
[Silva, 2001]. A ordenacao e a coordenagcao de tarefas em um Workflow do tipo Ad hoc nao
sao automatizadas, portanto necessitam da coordenacao ou co-decisao humana. Exemplos
destes tipos de processos sao aqueles que abrangem a producao de conhecimento como o

processo de desenvolvimento de um software, a elaboracao de um relatorio ou a revisao

de um livro ou artigo onde nao se conhece previamente o revisor [Nicolao, 1998].

Workflow Administrativo (Administrative Workflow)

Sistemas de Workflow Administrativo gerenciam processos com maior grau de estru-
turacao. Essa categoria de Workflow trata tarefas administrativas rotineiras, estabele-
cendo fluxos de informacao e realizando o roteamento inteligente de formulédrios por meio
da corporagao. Workflows do tipo administrativo apéiam processos administrativos que

alteram bastante de uma organizacao para outra e a ordenacao e organizacao de tarefas

2Ad Hoc é uma expressio em latim que significa “para isto”, “para um fim especifico”.

3Sistemas criticos correspondem a sistemas particulares e com exigéncias muito elevadas em termos
de confiabilidade e seguranca, cujas caracteristicas possuem riscos inerentes a danos fisicos, pessoais e
financeiros.
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podem ser facilmente automatizadas. Esta classe de Workflow nao requer acesso a siste-
mas de informacao multiplos e nao engloba um processamento complexo de informagoes
[Georgakopoulos and Shet, 2004]. Como exemplo tem-se um pedido de compra de ma-
teriais, que ordinariamente é requerido por uma pessoa uma vez por semana e tramita
por diferentes dreas que vao gradualmente preenchendo as informagoes no documento

eletronico até o término do processo.

Workflow de Produc¢ao (Production Workflow)

Sistemas de Workflow de Produgao envolvem processos de negdcios repetitivos e pre-
visiveis e que seguem uma estruturacao rigida e bem definida. Destacam-se por serem
bastante estruturados. Tipicamente estao envolvidos com processos de informacoes com-
plexas, onde se verifica a necessidade de acesso a multiplos sistemas de informacao. Siste-
mas de Workflow de produgao automatizam processos de negdcios complexos que toleram
elevado volume de dados, assim, esses sistemas tendem a ser executados em grandes cor-
poragoes, envolvendo ambientes e aplicativos heterogéneos [Georgakopoulos and Shet, 2004].

Como exemplo tem-se a avaliacao de empréstimos e o processo de requisicao de seguros.

2.4 Workflow Management Coalition - WfMC

A Workflow Management Coalition (WfMC) é uma organizacao internacional sem
fins lucrativos, formada por um conjunto de empresas e grupos de pesquisa, que objetiva
a padronizagao da tecnologia de Workflow. Fundada em 1993, visa promover o uso de
sistemas de Workflow através do estabelecimento de terminologias e padroes de software,
de interoperabilidade? e de conectividade entre os sistemas de Workflow.

Em 1995, a WIMC publicou seu Modelo de Referéncia que vem sendo adotado por
grande parte dos desenvolvedores da tecnologia de Workflow. Esse Modelo de Referéncia
identifica os componentes que podem se comunicar e as respectivas interfaces e formatos de
intercambio imprescindiveis para alcangar a interoperabilidade. O Modelo de Referéncia
¢é apresentado na Figura 2.1.

O Modelo define cinco interfaces entre componentes e uma interface sobre o SGW, de-
nominada WAPI (Workflow API and Interchange Formats). Esta interface trata da série
de construcoes pelas quais os servigos de geréncia de Workflow podem ser empregados.
Assim, os servigos de Workflow podem ser implementados de diversas maneiras, contanto
que sejam fornecidas interfaces que traduzam a implementacao particular de cada produto

de Workflow para a interface padronizada pela WEMC. Onde:

4Capacidade de um sistema (informatizado ou nao) se comunicar de forma transparente (ou o mais
préximo disso) com outro sistema (semelhante ou nao).
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Figura 2.1: Modelo de Referéncia de Workflow - Componentes e Interfaces [WfMC, 2010]

e a Interface 1 (Ferramentas de Definigdo de Processos - Process Definition Tools)
abrange a definigdo de processos através da WPDL ( Workflow Process Definition
Language), que consiste na linguagem padrao para a definigao de processos e que
possibilita exportar uma definicao de processo, criada em uma determinada ferra-

menta de modelagem para qualquer SGW que suporte este padrao [WIMC, 2010].

e a Interface 2 (Aplicagoes Clientes do Workflow - Workflow Client Applications)
define uma API que permite que aplicativos cliente de Workflow possam invocar
servigos de geréncia de Workflow de forma padrao. Assim, um aplicativo construido
por terceiros pode empregar os servigos de geréncia de Workflow de qualquer SGW
que suporte este padrao. Atualmente, esta interface inclui chamada a servigos como

recuperacao de itens de trabalho e declaracao de inicio e conclusao de atividades

[WEMC, 2010].

e a Interface 3 (Aplicagbes Invocadas - Invoked Applications) trata da comunicagao
com aplicativos externos invocados pelo servico de geréncia de Workflow para a
execucao de atividades especificas. Em uma situacao onde determinada atividade
necessita acessar um sistema de geréncia de banco de dados ou um sistema de cor-

reio eletronico, por exemplo, essa interface promoveria a padronizagao da interface
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com esses sistemas sistemas, envolvendo servigos de notificacao e aspectos como a

passagem e o retorno de parametros [WfMC, 2010].

e a Interface 4 (Outros servigos de ativagao de Workflow - Other Workflow Enactment
Service(s)) aborda a comunicagao entre miltiplos sistemas de geréncia de Workflow
quando os mesmos estao envolvidos na administracao de partes de um mesmo pro-
cesso. Através desta interface é possivel executar um processo por meio de diferentes
SGWs. Assim, varias corporagoes poderiam fazer parte de um tinico processo, por
exemplo, maximizando o grau de coordenacao e levando os beneficios da tecnologia

de Workflow para o campo inter-organizacional [WfMC, 2010].

e a Interface 5 (Ferramentas de Administragao e Monitoramento - Administration and
Monitoring Tools) envolve ferramentas de monitoramento e administra¢ao dos pro-
cessos executados. Essa interface explicita quais dados devem ser gerados pelo SGW
durante a execucao dos processos, possibilitando a consulta por meio de ferramentas
e a realizagao de andlises [WIMC, 2010].

O SGW caracteriza-se por suportar aplicagoes em trés areas funcionais [Hollingsworth,
1985]:

e Fungoes de tempo de construcao (build-time functions): relacionadas com a defini¢ao

e modelagem do processo de negocio e das atividades que constituem este processo;

e Fungoes de controle em tempo de execucao (run-time control functions): abordam
o gerenciamento de processos de Workflow em um ambiente operacional e a sequen-
ciagao apropriada das varias atividades a serem manipuladas como itens de cada

processo;

e Fungoes de interacao em tempo de execucao (run-time interaction functions): tra-
tam do gerenciamento da interagao de usuarios com diferentes sistemas de tecnologia

da informacao, .

SGWs determinam que os projetos referentes a sua adocao e utilizagao apresentem
uma coordenacgao perfeita entre os processos de negdcios e a tecnologia. No entanto,
para que o projeto seja bem sucedido, toda a metodologia de implementacao deve ser
conduzida levando em consideragao diferentes aspectos de ordem institucional. Portanto,
as organizagoes devem apostar nao s6 no desenvolvimento e implementacao, mas também

na modelagem dos processos de negdocios.
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2.5 Técnicas de Modelagem de Workflow

A técnica de modelagem consiste na descricao do processo através de modelos que
possam representar suas principais caracteristicas. Um modelo de Workflow consiste na
representacao grafica ou textual de um conjunto de atividades e o relacionamento existente
entre estas [Araujo e Borges, 2001]. Na literatura sdo encontrados diversos trabalhos re-
lacionados a modelagem de sistemas de Workflow, porém, cada qual emprega sua prépria
técnica de modelagem, isto é, nao se verifica a existéncia de um modelo conceitual comum
aceito e empregado pelos desenvolvedores da &rea.

Um dos padroes utilizados para representagao grafica de Workflow é o modelo Casati
[Casati et al., 1995], que emprega graficos, simbolos e textos para descrever as tarefas en-
volvidas e especificar os mecanismos de disparo e término das agoes previstas. Diagramas
de atividades da UML também podem ser empregados para modelagem de sistemas de
Workflow [OMG, 2010]. Tanto o modelo Casati quanto os diagramas de atividades da
UML apresentam a vantagem de mostrar os principais roteiros existentes em um Work-
flow. Contudo, nao existe a possibilidade de representacao dos mecanismos de alocagao
de recursos e restrigoes temporais quando sao utilizados para a especificacao de carac-
teristicas de tempo real nos SGWs.

As Redes de Petri sao apropriadas para modelar sistemas de Workflow uma vez que
possibilitam uma boa representagao de estados de conflito, compartilhamento de recur-
sos, excecoes de precedéncia, comunicagoes sincronas e assincronas e explicitas restrigoes
temporais, no caso das Redes de Petri temporais. [Aalst and Hee, 2002] apresentam dife-
rentes razoes para o emprego de Redes de Petri na modelagem de processos de Workflow,
as quais sao: existéncia de uma semantica formal, natureza grafica, poder de expressi-
vidade, existéncia de propriedades, técnicas de andlise, etc. Além disso, acrescem que a
utilizacao de tal formalismo apresenta importantes beneficios, como o fato de forcar uma
definigao precisa dos processos de negdcios, além de processar quais caracteristicas (como
ambiguidade, incerteza e contradigoes) sdo prevenidas em contraste com outras técnicas
de diagramagao informais. Segundo [Merz, 1995], a principal vantagem de empregar RdPs
na modelagem de Workflow é a combinagao de fundamentagao matematica, representacao
grafica compreensiva e possibilidade de simulagoes e verificagoes.

Modelos fundamentados em redes de Petri foram definidos exclusivamente para a re-
presentacao de Workflow: as Workflow-Nets (WF-Nets), com um lugar de entrada (Start)
e um lugar de saida (End) sinalizando o inicio e o fim do processo de negécio modelado.
Verifica-se que essas redes sao apropriadas para representacao, validacao e verificacao de
Workflow [Aalst and Hee, 2002]. O modelo Workflow-Net sera utilizado neste trabalho
para a modelagem de um processo de Workflow. Tais redes sao apresentadas em detalhes

no préximo capitulo.
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Capitulo 3

Redes de Petri

As redes de Petri (RdPs) sao consideradas ferramentas graficas e matematicas de
representacao formal que possibilitam a modelagem, a andlise e o controle de sistemas
de processamento de informagao que se caracterizam como concorrentes, assincronos,
paralelos e nao deterministicos [Murata, 1989).

As redes de Petri oferecem suporte a verificagao da corretude do sistema especificado,
além disso, proporcionam um bom nivel de abstracao em relagao a outros modelos graficos.
O emprego das redes de Petri para modelagem e especificagao do comportamento dinamico
de sistemas ¢ efetivado por diferentes razoes: fornecimento de técnicas de descricao grafica
de simples entendimento, disponibilidade de ferramentas (softwares) que possibilitam a
analise de redes de Petri, e a existéncia de extensoes, como redes de Petri Coloridas,
Hierarquicas e Temporais, que comportam um ganho de flexibilidade e caracteristicas
adicionais [Aalst and Hee, 2002].

Este capitulo contempla os fundamentos tedricos referentes a redes de Petri.

3.1 Contexto Historico

O conceito de redes de Petri foi introduzido em 1962 por Carl Adam Petri em sua
tese de doutorado, Kommunikation mit Automaten (Comunicagao entre automatos), sub-
metida a Faculdade de Matematica e Fisica da Universidade Técnica de Darmstadt na
Alemanha [Petri, 1962]. Desde o principio, RdPs tinham como escopo a modelagem de
sistemas com componentes concorrentes.

As aplicagoes iniciais em RdPs ocorreram em 1968, no projeto norte-americano In-
formation System Theory (Teoria de Sistemas de Informagao), da A.D.R. (Applied Data
Research, Inc.). Este trabalho apresentou grande parte da teoria inicial, da notagao e da
representacao de RdPs e destacou como as mesmas poderiam ser empregadas na modela-
gem e na analise de sistemas com componentes concorrentes.

A década de 70 marcou o progresso da teoria de RdPs e a ampliacao de sua area
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de aplicagdo. O Grupo de Estruturas Computacionais do Projeto MAC, do MIT (Mas-
sachusetts Institute of Technology), sob influéncia dos trabalhos de Petri, produziram
consideraveis pesquisas e publicagoes sobre RdPs. Nessa década, surgiram RdPs apro-
priadas para a modelagem de caracteristicas temporais deterministicas, como as RdPs
temporal introduzidas por [Merlin, 1974], RdPs temporizadas [Ramchandani, 1974] e o
modelo de RdPs p-temporizadas [Sifakis, 1977].

Na década de 80 houve um avanco consideravel nas aplicagoes de RdPs devido ao surgi-
mento das redes de Petri de alto nivel, como por exemplo, as RdPs Coloridas definidas por
[Jensen, 1990] e as RdPs Predicado-Transigao definidas por [Genrich et al., 2000]. Esses
avangos acrescentaram uma grande forca descritiva ao processo de modelagem através do
uso de marcas com identidade para representagao da dinamica dos sistemas modelados.
Na década de 90, devido a variedade de extensoes que estavam sendo propostas, houve o
esforgo para a padronizacao das redes de alto nivel junto a ISO, bem como a defini¢ao de
uma sintaxe de transferéncia comum as diferentes extensoes de RdPs.

Atualmente, as redes de Petri se mostram adaptadas a um amplo niimero de aplicagoes
em que as nocgoes de eventos e de evolugoes simultaneas sao necessarias. No contexto
das aplicacoes pode-se citar: avaliacao de desempenho, analise e verificacao formal em
sistemas discretos, protocolos de comunicagao, concepcao de software tempo real e/ou
distribuido, sistemas de transporte, logistica, gerenciamento de base de dados, interface
homem-computador e multimidia [Cardoso et al., 1997].

Informagoes atualizadas sobre assuntos relativos a redes de Petri e outros projetos
podem ser obtidos no site “Petri Nets World” [Petri Nets World, 2011].

3.2 Conceitos Fundamentais das Redes de Petri

Rede de Petri ou rede de transigao constitui formalmente em uma ferramenta grafica
e matematica de representacao formal que permite a modelagem, a andlise e o con-
trole de sistemas a eventos discretos! que comportam atividades paralelas, concorrentes e
assincronas.

As redes de Petri permitem modelar o estado do sistema num nivel maior de gra-
nularidade do que é fornecido pela teoria convencional de automatos, possibilitando a
representacao facilitada de paralelismo e concorréncia, e também as relagoes de causali-
dade entre partes do sistema.

Sua estrutura é composta por dois elementos estruturais: os lugares e as transigoes.

Arcos direcionados e ponderados ligam os lugares as transicoes e as transicoes aos lugares,

L“Sistema a eventos discretos sdo sistemas modelados de tal sorte que as varidveis de estado variam
bruscamente em instantes determinados e que os valores das varidveis nos estados seguintes podem ser
calculados diretamente a partir dos valores precedentes e sem ter que considerar o tempo entre estes dois
instantes” [Cardoso et al., 1997].
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associados em cadeia para criar o modelo. Estes arcos podem ser rotulados com um valor
inteiro positivo, enumerando o peso do arco. Entretanto, nao existe a necessidade de se
rotular um arco unitario. Um arco de peso k pode ser interpretado como k arcos paralelos
de peso unitario [Murata, 1989]. Uma rede de Petri é definida pelos componentes que se

seguem, conforme a Figura 3.1.

e Lugar (representado graficamente por circulos ou elipses): corresponde a uma varidvel

de estado do sistema. Representa uma condicao, uma atividade ou recurso;

e Transicdo (representada graficamente por barras ou retangulos): representa um

evento, ou seja, ¢ responsavel pela realizacao de mudancas de estado do sistema;

e Arco (representado graficamente por setas): elemento que conecta lugares a transigoes,

ou vice-versa, encadeando condicoes e eventos;

Transicao
P1 P2 ‘/L”QE"
p/ t \‘m
Ficha o

Figura 3.1: Elementos que Representam Graficamente uma RdP

e Marca ou Ficha (representado graficamente por um ponto em um lugar): representa
o estado do sistema. O posicionamento dessas fichas em alguns lugares do grafo
constitui a marcacao. Sua evolugao permite modelar o comportamento dinamico do

sistema. Pode representar um objeto, recurso ou peca em uma posicao.

A definigao de uma rede de Petri auténoma é dada por [Cardoso et al., 1997]:

Definicao 2.1: Formalmente uma rede de Petri pode ser definida como uma quddrupla,
R = (P, T, Pre, Pos)
Onde:

e P ¢é um conjunto finito de lugares de dimensao n,

e T ¢ um conjunto finito de transicoes de dimensdao m,
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e Pre: (P xT) — N € a aplicagiao de entrada (lugares precedentes ou incidéncia
anterior), indica o peso do arco, ligando um lugar P a uma transi¢ao t, sendo N o

conjunto dos numeros naturais, os quais representam o numero de fichas associados

aos lugares,

e Pos: (TxP)— N € a aplicagao de saida (lugares sequintes ou incidéncia posterior),

indica o peso do arco, ligando uma transicao t a um lugar P.

A partir dos elementos a;; = Pre(p;,t;) que indica o peso do arco ligando o lugar de
entrada p; a transicao t;, define-se uma matriz de incidéncia anterior Pre, de dimensao
nxm, onde o nimero de linhas é igual ao nimero de lugares e o nimero de colunas é
igual ao nimero de transi¢oes. Do mesmo modo, a matriz de incidéncia posterior Pos é
definida a partir dos elementos b;; = Pos(p;,t;) [Cardoso et al., 1997].

Para as redes de Petri marcadas a seguinte defini¢ao é apresentada:
Definicao 2.2: Uma rede marcada N é uma dupla N =< R, M > onde:
e R € uma rede de Petri,

e M ¢ a marcacgao inicial dada pela aplicagao M: P — N.

M representa a distribuicao das fichas nos lugares e pode ser representado por um
vetor de inteiros positivos ou nulos, cuja dimensao é o nimero de lugares da rede. Um
exemplo de rede de Petri marcada ¢ dado na Figura 3.2, onde a marcacao é dada por M7
=[10301] (M" é o vetor transposto).

_— — 3 —
| I|I '|I _.-"ll'_| !
Unkla |/ ok 13
P1(2) P2() PR Pa( N P5(+)
x;r,-’ PR PR P\
||l "'! I|
3

Figura 3.2: Exemplo de uma Rede de Petri Marcada

Formalmente, a evolucao dinamica de uma rede de Petri é dada pelas defini¢oes que

se seguem:
Definicao 2.3: Uma transicao t estd sensibilizada ou habilitada se e somente se:

Vp € P,M(p) > Pre(p,t) (3.1)
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Uma transicao esta sensibilizada, se o nimero de fichas em cada um dos seus lugares

de entrada for maior (ou igual) ao peso do arco que liga este lugar a transigao.

Definicao 2.4: Se t esta sensibilizada por uma marca¢ao M, uma nova marcagcao M’

pode ser obtida através do disparo de t de maneira que:

Vp e P,M’(p) = M(p) — Pre(p,t) + Pos(p,t) (3.2)

O disparo de uma transicao t consiste em remover as fichas dos lugares de entrada
(Pre(p,t)), e depositar fichas em cada lugar de saida (Pos(p,t)). Um exemplo de disparo

de transicao é dado na Figura 3.3. A notagao matricial dessa rede é dada por:

3
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»
— P P —
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~
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I'k D,
P3 P4

Figura 3.3: Exemplo de Disparo de uma Transicao

As variacoes de lugares das fichas, que sucedem na Figura 3.3, representam o com-
portamento dinamico do sistema modelado. Vale ressaltar que as interpretagoes dos lu-
gares e fichas sao variadas, ou seja, dependem do contexto em que sao criados. Segundo
[Cardoso et al., 1997] os lugares e as fichas podem ser empregados para descrever enti-
dades abstratas como condigoes ou estados, e também entidades fisicas como pecas ou
depositos.

O disparo em sequéncia de transi¢oes é chamado de sequéncia de disparo. O vetor s é
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denominado vetor caracteristico da sequéncia s, onde cada componente s(t) representa o
numero de ocorréncias da transicao t. A dimensao do vetor caracteristico s é dada pelo
niumero de transi¢oes da rede de Petri.

A utilizagdo de meios analiticos possibilitam a verificacao das propriedades de uma
rede de Petri autonoma [Cardoso et al., 1997]. Algumas propriedades sd@o dependentes da

marcacao inicial e sao agrupadas sob o nome genérico de boas propriedades, que sao:

Definicao 2.5 Alcancabilidade: uma marcacao M, € dita alcancdvel se existe uma
sequéncia finita de disparo de transicoes que possibilita a chegada a M, a partir da
marcacao inicial My . Essa propriedade garante que determinados estados sempre serao

atingidos.

Definicao 2.6 Limitabilidade: uma rede é limitada ou k-limitada se o nimero de fichas
em cada lugar nao excede um numero finito k para qualquer marcacao alcancdvel a partir

da marcacao inicial.

Definicao 2.7 Vivacidade: uma rede é considerada viva se toda transi¢cao t pode ser
sensibilizada a partir de qualquer marcacao M’ do grafo de marcacoes alcangdveis. FEsse

conceito, na prdtica, garante que o sistema serd livre de bloqueios (deadlock free).

Definicao 2.8: Reiniciabilidade: uma rede de Petri é reinicidvel se a partir de qual-

quer marca¢ao acessivel, existe uma sequéncia de disparo que leva a marcacao inicial M.

Existem também propriedades estruturais [Cardoso et al., 1997], que sao dependentes
da estrutura da rede e nao da marcacao inicial. Estas propriedades sao definidas por meio
dos componentes conservativos de lugar e dos componentes repetitivos estacionarios. Esses
componentes possibilitam a definicao de invariantes de lugar, que fornecem informacoes
sobre a dinamica da rede. Uma apresentacao detalhada das propriedades e dos algoritmos
de verificacao das propriedades das redes de Petri encontra-se em [Murata, 1989].

Na secao seguinte é apresentado um breve resumo de algumas extensoes de redes de

Petri de alto nivel.

3.3 Classes de Redes de Petri

O formalismo das redes de Petri tém sido empregadas no dominio das mais variadas
aplicacoes. A grande diversidade de sistemas existentes apresentam caracteristicas dis-
tintas que necessitam ser representadas de forma clara e sem ambiguidades. Conforme a

complexidade do sistema a ser modelado se verifica a necessidade da utilizacao de outros
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modelos de redes de Petri que fornecam mais recursos do que o simples modelo auténomo.

As RdPs podem ser classificadas em: redes de baixo nivel e redes de alto nivel. As RdPs
de baixo nivel sdo caracterizadas pelo tipo de marcagao que possuem. As marcas (fichas)
que se encontram nos lugares da rede nao possuem significado, indicam apenas o estado do
sistema. As RdPs de alto nivel sao aquelas cujas marcas incorporam alguma semantica,
viabilizando sua diferenciacao. Algumas extensoes visam a inclusao de hierarquias e de
aspectos temporais as redes de Petri. Sao apresentados, a seguir, alguns tipos de redes de

Petri de alto nivel:

e Redes de Petri Coloridas: sao associadas cores as fichas com o objetivo de diferencia-
las, o que permite representar diferentes processos e recursos [David and Alla, 2004],
[Jensen, 1990]. Em [Moncelet et al., 1998], por exemplo, foi utilizado um modelo de

rede de Petri Colorida para a modelagem de sistemas de producao.

e Redes de Petri Predicado/Transi¢ao: descrevem de maneira estruturada o conjunto
controle e dados [Cardoso et al., 1997], [Genrich et al., 2000]. Assim, os lugares sao
chamados de predicados, as marcas representam condicoes validas do predicado e
as transicoes sao consideradas como regras da logica de primeira ordem, isto é,
regras como varidveis. Em [Champagnat et al., 1998], por exemplo, as redes de
Petri predicado/transigao sao integradas a uma sequéncia de equagoes diferenciais

e algébricas para a modelagem de uma estocagem de gas.

e Redes de Petri Estocasticas: ¢ incluido um tempo aleatério associado ao disparo
de uma transi¢do [Florin and Natkin, 1984]. Estas redes podem ser aplicadas em
sistemas cujo tempo para ocorréncia de eventos nao sao bem definidos, como por

exemplo, o tempo entre a falha de uma maquina e outra.

e Redes de Petri Hibridas e Redes de Petri Continuas: em uma rede de Petri continua,
a marcagao de um lugar e a taxa de disparo corresponde a uma variavel continua
(nimero real ndo negativo). A marcacao continua é transferida de um lugar para
outro respeitando certa velocidade de disparo (fluxo de marcas continuo transfe-
rido de um lugar para outro). As redes de Petri hibridas sdo modelos que apre-
sentam tanto uma parte discreta quanto uma parte continua. Uma rede de Petri

hibrida pode conter lugares discretos e continuos e transicoes discretas e continuas
[David and Alla, 2004].

e Redes de Petri a Objetos: podem ser consideradas como uma extensao da rede de
Petri predicado/transi¢ao no contexto de uma abordagem a objetos [Silbertin, 1985].
A principal motivacao dessa modelagem se deve a capacidade das redes de Petri
para representar concorréncia, controle de fluxo e restrigcoes, e ao mesmo tempo

beneficiar-se da modularidade da orientacao a objetos.
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e Redes de Petri temporais/temporizadas: sao empregadas em sistemas onde o tempo
¢ um fator importante. Suas principais aplicagoes sao nas simulacoes, no diagnéstico,
na supervisao, e na analise de desempenho de sistemas. Nestas redes, o tempo é
representado por duragdes associadas ao lugar (p-temporizadas) ou a transigao (t-
temporizadas) [Sifakis, 1977], [Ramchandani, 1974]. As redes de Petri temporais/-

temporizadas sao apresentadas em detalhes na proxima secao.

3.4 Redes de Petri com Representacao do Tempo

A inclusao da varidvel tempo no comportamento dinamico das redes de Petri permite
modelar e analisar sistemas com restrigoes temporais. A informacao temporal possibilita
sequencializar eventos, comparar suas duragoes, assim como determinar o intervalo exis-
tente entre eles. Assim, é possivel representar e analisar problemas referentes as varias
atividades onde a avaliacao do tempo é um critério de fundamental importancia.

Existem duas grandes classes de modelo: rede de Petri temporal e rede de Petri
temporizada. Na Rede de Petri temporal é associado um par de datas (€,nin; Omaez) & cada
transicao. Onde, 6,,;, indica a duracao minima de sensibilizacao da transicao anterior
ao disparo, enquanto 0,,,, possibilita calcular a duracao maxima de sensibilizacao. A
transicao necessita disparar neste intervalo de tempo. Na rede de Petri temporizada, é
associada uma duracao de tiro as transicoes. A rede é denominada rede de Petri com
transicao temporizada. Existem ainda outros modelos da mesma familia: as redes com

lugares temporizados e as redes com arcos temporizados [Cardoso et al., 1997].

3.4.1 Redes de Petri Temporizada (Timed Petri Nets)

Na RdP temporizada o tempo pode estar associado ao lugar ou a transicao:

e 0 tempo associado ao lugar - nesse caso é associada a cada lugar uma duracao,
considerando que um lugar representa uma atividade A, atribui-se # como a duragao
desta atividade. Quando uma ficha chega ao lugar p na data 7, a mesma s pode
deixa-lo apés 77 = 7 + 0 instantes. Portanto, enquanto nao transcorrer o tempo
as fichas ndo podem ser usadas para disparar a transigdo [Cardoso et al., 1997]. A

Figura 3.4 apresenta um exemplo de RAP temporizada com associacao aos lugares.

e 0 tempo associado a transicao - nesse caso é associada a cada transicao da rede uma
duragao de tiro (T). As fichas usadas para disparar a transi¢ao nao estao disponiveis
ou visiveis em nenhum lugar. Assim que a ficha se torna visivel em um lugar, a

mesma poderd ser utilizada por qualquer transicao de saida deste lugar. Logo, o
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disparo de uma transicao possui uma duragao [Cardoso et al., 1997]. A Figura 3.5

apresenta um exemplo de RAP temporizada com associacao as transicoes.

Considerando as redes de Petri temporizadas apresentadas a seguir, suponha que o
tempo inicial é zero e que 6; = 3, 6 = 5, 03 = 7.

A transicao t; da Figura 3.4 s6 podera ser disparada no tempo 7" = 7 + 61, ou seja,
no tempo 3 pois 7 = 0, a transicao t, s6 podera ser disparada no tempo 77 = 7’ + 65, ou
seja, no tempo 8 pois 77 = 3, posteriormente ao disparo da transicao t, havera mais um
tempo para que a atividade finalize (o lugar ps estd marcado com um tempo 63) portanto,

o tempo total sera 15.

B4 B2 B3

pl t p2 ) p3
Figura 3.4: Rede de Petri temporizada com tempo associado aos lugares.

No lugar ps da Figura 3.5 a ficha s6 sera visivel no tempo Ty, = T7 + 6;, ou seja, no
tempo 3 pois T} = 0, e no lugar p3 no tempo 73 = Ty + 65, ou seja, no tempo 8, pois T
= 3.

81 B2

p1 t1 p2 2 p3
Figura 3.5: RAP temporizada com tempo associado as transicoes.

As abordagens apresentadas acima, RdP temporizada associada ao lugar e RAP tem-

porizada associada a transi¢ao, sao equivalentes.

3.4.2 Redes de Petri Temporal (Time Petri Nets)

A restricao temporal é um intervalo de tempo associado a toda transicao. A rede de
Petri temporal foi inicialmente empregada na descricao de protocolos de comunicagao,
contudo, seu campo de aplicagao tem se expandido para areas como: validacao e veri-
ficacao de sistemas, manufatura e sistemas em tempo real.

Na RdP temporal é associado a cada transicao um intervalo (0,,in; Omaz). O tiro das
transicoes ¢ instantaneo, porém a transi¢ao deve estar sensibilizada durante o intervalo de

tempo especificado, assim, a duracao de sensibilizacao deve ser maior que #,,;, € menor
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que 6,40

Definicao 2.9: Uma rede de Petri temporal é um par Ny = < N; I > onde:

e N é uma rede de Petri < P;T; Pre; Pos > com uma marcagao inicial My;

e 0(t) = [Bmin(t), Omaz(t)] € uma fungdao que associa um intervalo fechado racional a

cada transicao t para descrever a duracao de sensibilizacao.

Considere a rede de Petri temporal representada na Figura 3.6, com o lugar p; marcado
no tempo 7 = 0. A cada transicao t; é associada uma duracao de sensibilizacao, dada
pelo intervalo 0(i) = (0in(ti), Omaz(ti))-

03
Figura 3.6: O tempo e a rede de Petri.

Assim, se a transigao t; disparar no tempo 71 € 7o € (Onin(t1), Omaz(t1)), o lugar po
estara marcado nesta data. Entao, a transicao t, pode disparar em 7, 4+ 6. Se a transicao
t4 for disparada no tempo 75, marcando o lugar p3, a transicao t3 sé podera disparar no
tempo maz (7, T2) + 0.

Nesse cenario, existird um conflito entre t, e t3 em funcao dos valores de 6, e 05 e da
relacao entre as datas em que os lugares py e p3 sao marcados. Se 03 = 0, 6, £ 0 e 75 <
Ty, 13 estara sensibilizada a partir da data 7, enquanto nesta data, t, esta sensibilizada
apenas pela marcacdo. Assim, t3 dispara no tempo 7; e nao ha conflito entre ¢y e ts.
Contudo, se 03 # 0, existird um conflito durante a intersecgao dos intervalos (11 + 6) e
maz (1, T2) + 05 [Cardoso et al., 1997].

3.5 Workflow-Net

O modelo Workflow-Net (WF-Net) foi desenvolvido por [Aalst et al., 1998] com a fi-

nalidade de permitir a verificagao de propriedades qualitativas de Workflows através da
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aplicacao de redes de Petri. Verifica-se que essas redes sao apropriadas para representagao,
validacao e verificacao de Workflows.

Uma Workflow-Net satisfaz as seguintes propriedades [Aalst et al., 1998]:

e Apresenta apenas um lugar de entrada (denominado Start) e apenas um lugar de
saida (denominado End), sendo estes dois lugares tratados como lugares especiais;

o lugar Start tém apenas arcos de saida e o lugar End apenas arcos de entrada.

e Uma ficha em Start representa um caso que precisa ser tratado e uma ficha em End

representa um caso que ja foi tratado.

e Toda tarefa ¢ (transicao) e condicao p (lugar) deve estar em um caminho que se

encontra entre o lugar Start e o lugar End.

Definigcao 2.10: Um processo € considerado logicamente correto (Sound) se o mesmo
nao contém nenhuma tarefa desnecessdria e se todo Case iniciado pelo processo € con-
cluido integralmente em algum momento, nao apresentando nenhum token remanescente
no sistema.

Uma Workflow-net é considerada logicamente correta (Sound) através do critério de

verificagdo da corre¢ao Soundness, quando satisfaz as seguintes condiges [Aalst and Hee,
2002]:

e Para cada ficha colocada no lugar Start, exatamente uma tnica ficha alcanca o lugar
End,;

e Quando uma ficha é colocada no lugar End, os demais lugares estao vazios;

e Nao deve haver nenhuma transi¢ao nao-viva. Para toda transi¢ao (tarefa), é possivel

evoluir da marcagao inicial até a marcacao que sensibiliza tal transicao.

Um processo determina quais tarefas necessitam ser executadas e em qual ordem a
execucao deve suceder. Modelar um processo de Workflow em termos de uma Workflow-
Net é direto: transicoes sao componentes ativos e modelam as tarefas, lugares sao com-
ponentes passivos e modelam as condigdes (Pre e Pos), e as fichas modelam os casos
[Aalst et al., 1998]. A Figura 3.7, a seguir, apresenta um exemplo de Workflow modelado
pela Workflow-Net.

No contexto das WF-Nets um acionamento é uma condi¢ao externa que orienta a
execugao de uma tarefa sensibilizada [Aalst et al., 1998]. Existem quatro tipos distintos

de tarefas, conforme mostra a Figura 3.7, as quais seguem:

e Usudrio: a tarefa é acionada por um recurso humano e este acionamento é mostrado

em uma WF-Net através do simbolo seta para baixo nas transigoes;
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Figura 3.7: Exemplo de uma Workflow-Net

e Mensagem: um evento externo aciona uma tarefa sensibilizada através do simbolo

envelope nas transicoes;

e Tempo: a tarefa é executada em um tempo pré-definido. Isto é mostrado em uma

WF-Net através do simbolo relégio nas transigoes;

e Automatica: uma tarefa é acionada no instante em que é sensibilizada e nao re-

quer interacao humana. Para este tipo de tarefa nao ha nenhuma representacao na
Workflow-Net.

Verifica-se que quando uma tarefa do tipo usudrio é considerada, a mesma é acionada
por um recurso humano, ou seja, existe uma alocagao de recurso associada a esta tarefa.
Nos demais tipos de tarefa nao héa alocacao de recursos associada.

A Figura 3.8 apresenta os elementos que constituem a WFE-Net e suas redes de Petri
equivalentes. Verifica-se que uma WIF-Net pode ser convertida com facilidade em uma

rede de Petri comum, conhecendo-se a semantica de cada transicao.

Onde:

e Or-Split: consiste em um apontamento dentro do Workflow onde uma tnica li-
nha de controle decide sobre qual ramificagao escolher quando encontrar multiplas

alternativas em um Workflow.

e And-Split: é um apontamento dentro do Workflow onde uma tinica linha de controle

se divide em duas ou mais tarefas, as quais sao executadas em paralelo dentro do
Workflow.

e Or-Join: consiste em um apontamento dentro do Workflow onde duas ou mais
ramificagoes de atividades alternativas se reconvergem para uma unica atividade

comum como a préxima etapa dentro do Workflow.
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Figura 3.8: Elementos basicos da WF-Net e sua rede de Petri equivalente.

e And-Join: é um apontamento no Workflow onde duas ou mais atividades executando

paralelamente se convergem em uma unica tarefa de controle.

A seguir, é apresentada a definicao formal dos tipos de mecanismos de alocacao de

recursos considerados em sistemas de gerenciamento de Workflow.

Definicao 2.11: Formalmente, o mecanismo de alocacao de recurso discreto pode ser
definido através de um modelo de rede de Petri ordindria marcada [David and Alla, 2004]

Cpr=<Apg; Tpr; Prepr; Pospr; Mpr> com:

o App = Ugff Apr),URp onde Rp representa o lugar do recurso discreto, Aprya
o lugar da atividade o« e Npr o numero das atividades que estao conectadas com o

lugar do recurso discreto Rp.

o Thrp = UNDR Tin, U UNDR Tout, onde Ty, representa a transicao de entrada da

atividade Aprya € Tour, TEpresenta a transicao de saida da atividade App)a

e Prepr: Apr ©Tpr — {0,1} € a aplicag¢ao de incidéncia anterior tal que:
Prepr(Rp, Tin,) =1 € Prepr(Ampr)., Tout.) = 1. (Outras combinagées de lugar/-

transi¢ao sao iguais a zero).

e Pospr: Apr ©Tpr — {0,1} € a aplica¢ao de incidéncia posterior tal que:
Pospr(Rp, Tout,) = 1 € Pospr(A(pRry,, Tin,) = 1. (Outras combinagées de lugar/-

transi¢ao sdo iguais a zero).
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Mpr: Apr = N € a marcagao inicial tal que: Mpr(Rp) =mp e Mpr(Apr),) =0

para o = 1 até Npr que representa o numero de recursos discretos do mesmo tipo.

Definicao 2.12: Formalmente, o mecanismo de alocacdo de recurso continuo pode

ser definido por um modelo de rede de Petri hibrida marcada com transicoes discretas
/David and AHCL, 2004] CCR:<ACR; TCR; PreCR; POSCR,' MCR> com:.

Acr = UaNif Acr),URc onde R representa o lugar do recurso continuo, Acp)a
o lugar da atividade o e Nor o numero de atividades que estao conectadas com o

lugar do recurso continuo R¢.

N, N, . .
Ter = ULSE Tin W ULSY Tow, onde Ty, representa a transi¢do de entrada discreta

da atwidade Acrya € Tour, representa a transi¢ao de saida discreta da atividade
A(C’R)a-

Precr: Acr © Tcr — R* € a aplicacdo de incidéncia anterior tal que:
Precr(Re, Tin,) = Xo com Xo € RT e Precr(Acr): Tow,) = 1. (Outras com-

binacgoes de lugar/transicdo sdo iguais a zero).

Poscr: Acr © Tcr — RY € a aplicacdo de incidéncia posterior tal que:
Poscr(Re, Touwt,) = Xa € Poscr(Awcr)a, Tin,) = 1. (Outras combinagoes de lugar/-

transi¢ao sao iguais a zero).

Mcr: Acr — R € a marcagdo inicial tal que: Mcr(Re) = me e Mcr(Acr),) =0

para o = 1 até Nogr que representa o numero de recursos discretos do mesmo tipo.

Nas redes de Petri t-temporais [Merlin, 1974], apresentada na se¢ao 3.4.2, o tempo

é representado por um intervalo (0,,in; Omaez) associado a cada transigao, que equivale a

uma duracao de sensibilizacao. No contexto das redes de Petri t-temporais, uma t-Time

Workflow-Net consiste em uma Workflow-Net estendida com intervalos de tempo associ-

ados as transicoes, pois a execucao das tarefas ficara associada as transi¢oes do modelo.

Definigao 2.13: Formalmente, uma t-Time Workflow-Net N é uma quddrupla (P, T,
F, I) tal que:

(P, T, F) € uma Workflow-Net, onde:
- P é um conjunto finito de lugares;
- T € um conjunto finito de transigcoes;
-FC (PzT)U (TzxP)éum conjunto de arcos (relagao de fluzos).
I € uma aplicagao que associa a cada transicao t € T um intervalo de sensibilizagao

I(t)= (0min(t); Omaz(t)), onde Opin(t) representa o tempo minimo de disparo da

transicao e Op,q, () representa o tempo mdximo de disparo da transi¢ao t.
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Capitulo 4

Modelo de Seguranca RBAC

Mecanismos de seguranca de controle de acesso necessitam assegurar que a tarefa seja
executada somente por usuarios autorizados. Um modelo de autorizacao deve ser capaz
de impedir a modificacao desautorizada dos dados, e também fornecer meios de reforcar
o padrao legitimo das operacoes nos dados acessados para a execucao de uma tarefa.

O controle de acesso baseado em papéis (RBAC - Role Based Acess Control) regula o
acesso dos usudrios para executar operagoes em objetos (aplicagoes), com base nos papéis
que 0s mesmos exercem numa organizagao. Os papéis denotam fungoes que descrevem a
autoridade e a responsabilidade concedidas aos usudrios [Ferraiolo and Kuhn, 1995].

Este capitulo aborda os conceitos referentes ao modelo de seguranca RBAC no critério

de particionamento de papéis proposto em [Nyanchama and Osborn, 1994].

4.1 Mecanismo de Seguranca de Controle de Acesso

O desenvolvimento de mecanismos de controle de acesso ao longo da histéria se deu de
varias maneiras, porém, sempre com a finalidade de determinar quais individuos apresen-
tam o direito de permanecer em determinado local e de delimitar a autoridade de atuagao
dos mesmos nesses locais.

O controle de acesso é um item de seguranca ligado a confidencialidade das informacgoes
e acesso a operagoes. Conforme [Sandhu et al., 1996], o controle de acesso objetiva limitar
as operacgoes que podem ser realizadas por uma entidade sobre um determinado recurso,
alcancando objetivos da seguranca da informacgao, como sigilo e integridade, e prevenindo
a exposicao e a modificacao nao autorizada da informacao.

O controle de acesso geralmente estabelece a autenticagao prévia do usuario para que
o mesmo possa usufruir das funcionalidades de um sistema. Através da autenticacao se
verifica a legitimidade da identidade do usuario, utilizando um login de identificacao e
senhas de acesso, ou biometria, por exemplo. Posteriormente os dados de identificacao

sao submetidos a uma verificacao por meio do sistema, geralmente empregando-se um
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banco de dados, retornando uma validagao positiva ou negativa referente a identidade do
usuario.

O alcance de um bom nivel de seguranca nao é garantido pelo controle de acesso,
ou mesmo pela atribuicao de permissoes de acesso corretas a cada individuo que tenha
a necessidade de té-la. Muitas vezes, a concentragao excessiva de poderes em usudarios
individuais pode levar a situacoes de conflitos de interesses, nas quais o mesmo individuo
tem o poder de auditar as proprias agoes, o que representa uma grave falha de seguranca.
Logo, existe a necessidade de separacao das responsabilidades, que objetiva garantir que
fraudes ou danos acidentais nao ocorram como consequéncia da demasiada concentracao
de poder em uma tnica pessoa.

Questoes relacionadas a seguranca geralmente remetem a protecao contra ataques
externos. Entretanto, verifica-se a existéncia de problemas de seguranga internos, onde um
funcionario considerado confiavel comete atos que contrariam as expectativas, pelos mais
variados motivos, como por exemplo: problemas financeiros, disttirbios comportamentais,
influéncias das mais variadas fontes, etc. Nesse contexto, um modelo de seguranca deve
ser capaz de expressar politicas que reduzam as chances das ocorréncias de conflitos de
interesses que possam levar um individuo a cometer fraudes ou erros devido a concentracao
excessiva de poderes sobre as etapas da execucao de uma tarefa critica.

Uma politica de acesso determina diretrizes de alto nivel que definem como o acesso
¢ controlado e como as decisdes de autorizacao de acesso sao estabelecidas [Sandhu and
Samarati, 1994]. Os modelos de controle de acesso determinam uma linguagem para ex-
pressar técnicas que representem uma politica de acesso de alto nivel. Assim sendo, o
acesso a qualquer sistema devera satisfazer a sua politica de acesso. Dentre os modelos
existentes, destacam-se o controle de acesso discriciondrio, o controle de acesso com-
pulsério e o controle de acesso baseado em papéis (RBAC). Esse ultimo modelo vem se
tornado uma importante alternativa aos modelos tradicionais e serd adotado como base

neste trabalho.

4.2 Controle de Acesso Baseado em Papéis

O controle de acesso baseado em papel descreve mecanismos de seguranca que contro-
lam o acesso de usudarios a recursos computacionais. Assim, permite que privilégios sejam
atribuidos aos papéis arbitrarios, os quais podem entao ser distribuidos aos usuarios reais
[Koch and Parrisi-Presicce, 2002], [Nyanchama and Osborn, 1994], [Sandhu et al., 1996].
O controle de acesso baseado em papel prové um modo de controlar autorizagoes e execu-
tar tarefas em sistemas complexos com muitos usudrios e recursos [Sandhu et al., 1996].

[Ferraiolo and Kuhn, 1995] acredita que as principais motiva¢oes do RBAC sao, em

primeiro lugar, a capacidade para expressar e impor uma politica de seguranca especifica
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para uma organizacao e, em segundo lugar, simplificar o oneroso processo de gerencia-
mento de seguranca.

A politica de controle de acesso baseada em papéis surgiu da necessidade das orga-
nizacoes associarem permissoes e recursos a funciondrios de acordo com sua funcao ou
tarefa exercida na organizacao. Nesta politica a analise dos requisitos e das regras de
negécio é que determinarao [Koch and Parrisi-Presicce 2002], [Nyanchama and Osborn
1994]:

e Papéis necessarios e suficientes para cobrir o dominio da informagao;

e Permissoes atribuidas a cada papel;

Usudrios aos quais serao atribuidos os papéis;

Relagao hierarquica entre papéis;

Restrigoes de uso do mecanismo RBAC a fim de manté-lo no escopo da politica de

seguranca da organizacao.

Os papéis sao criados e sao associados aos mesmos as autorizacoes do sistema e os
usuarios. Assim sendo, o acesso as funcionalidades do sistema é dado conforme os papéis
que o usudrio tenha associado. Um usudrio apresentard mais de um papel associado
quando desempenhar fungoes distintas na prépria organizacao.

O modelo de seguranca RBAC apresenta maior facilidade na administracao de politicas
de acesso. No caso em que um usuério tenha sua funcao alterada na organizacao, basta
que ele seja desassociado do papel ao qual pertencia e associado ao novo papel. Da mesma
maneira, quando as atribui¢oes de uma funcao sao alteradas, basta que sejam associadas
ou desassociadas as autorizacoes daquele papel, assim, todos os usuérios associados ao pa-
pel terao suas fungoes alteradas conforme a nova norma da empresa [Sandhu et al., 1996].

O emprego do modelo RBAC aproxima a politica de controle de acesso a propria
estrutura organizacional das empresas. Nas secoes seguintes serao detalhados os elementos
que compoe o modelo RBAC e o modelo proposto pelo NIST, que objetiva formalizar o

escopo, os conceitos e a terminologia do RBAC [Ferraiolo and Sandhu, 2001].

4.2.1 Modelo de Referéncia do Controle de Acesso Baseado em
Papéis

O padrao ANSI [ANSI/INCITS, 2004] para o controle de acesso baseado em papéis

foi proposto em 2001, pelo NIST (National Institute of Standards and Technology) [Fer-

raiolo and Sandhu, 2001]. O modelo de referéncia do padrao de RBAC consiste num
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instrumento conceitual abstrato que aborda as relagoes, restrigoes e fungoes administra-
tivas entre entidades do modelo, como usudarios, papéis, sessoes e autorizagoes. O padrao
para controle de acesso baseado em papéis esta organizado em trés partes: RBAC Basico,
RBAC Hierdrquico e RBAC com Restri¢ao (que especifica as restrigoes de separacao de
responsabilidade estatica e dinamica). Utilizaremos uma notagao baseada no trabalho de

[Ferraiolo and Sandhu, 2001] para a descri¢ao formal dos modelos RBAC.

[ Restricdes de SR ]'-*----.....,,"
- e RH

i e, SR estatica
Roal
\ "-\.\’.‘. \-\.\‘ ole

SR dindmca Hierarchy

=

PRMS

i citve roles ;
User sessions —f—3= Helacionamento n para m

=3 Relacionamento 1 param

Figura 4.1: Esquema do modelo de referéncia do padrao de controle de acesso baseado
em papéis

RBAC Bdsico

O RBAC Basico estabelece os aspectos essenciais e fundamentais do RBAC. Especi-
fica as relagoes usudrio-papel (UA) e papel-autorizagao (PA) (Figura 4.1), define fungoes
bésicas e introduz o conceito de sessao, onde um usuario podera ativar ou desativar um
ou mais papéis. Este modelo exige que as associagoes usuario-papel e papel-autorizagao
possam ser de muitos para muitos.

O conceito do RBAC basico é a associacao de usudrios a papéis, a associacao de
permissoes a papéis e a aquisi¢ao de permissoes do usuario pelo papel que o mesmo exerce
[Koch and Parrisi-Presicce, 2002]. A seguir é apresentada a especificagdo das entidades e

de seus relacionamentos.

e Roles(papéis): colegao de papéis. Papéis representam uma fungao ou cargo existente
em uma organizacao. Aos papéis serao associados os usudrios e as permissoes de

utilizacdo de um sistema [Ferraiolo and Sandhu, 2001];

e Users(usudrios): colecao de nomes que representam os agentes humanos. Usudrios
sao associados aos papéis conforme a sua fungao na organizacao. Caso essa funcao

seja modificada, o usuario devera ser associado a outro papel que reproduza as suas
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novas atribui¢ées. Ainda assim é possivel que um mesmo usuario seja associado a

mais de um papel;

OBS (objetos): colegao de nomes que representam os objetos protegidos. Os Objetos
podem ser difinidos como uma entidade que tem operacoes associadas, onde as

operagoes determinam o modo de utilizagao do objeto em um sistema.
OPS (operagoes): colegao de nomes das operagoes associadas aos objetos protegidos.
Sessions(sessoes): colecao de nomes que representam as sessoes de trabalho.

Usudrio_da_sessao(s: Sessions) — Users: Operagado que mapeia a sessao s para o

usuario que a inicializou;

PRMS C 2(0PSxOBS): colecio de permissoes. A permissdo (autorizagio) se refere
ao consentimento para executar uma operacao em um objeto de uma aplicacao
[Ferraiolo and Sandhu, 2001];

UA C Users x Roles: colegao estabelecendo as associagoes muitos-para-muitos entre
usuarios e papéis. Essa associagao possibilia que um mesmo usuario seja associado

a um ou mais papéis e vice-versa;

PA C Roles x PRMS': colecao estabelecendo as associacoes muitos-para-muitos
entre papéis e permissoes. Essa associagao estabelece que uma mesma permissao de

acesso seja associada a um ou mais papéis;

Permissoes_associadas(r: Roles) — 2FFMS: mapeamento de um papel 1 para a

colecao de permissoes associadas. Formalmente, Permissoes_associadas(r)= {p €

PRMS|(r,p) € PA};

gholes: mapeia a sessao s para a colecao dos papéis

Papéis_da_sessdao(s: Session) —
ativados na sessao por um usuario, que consiste no subconjunto dos papéis que o
usudrio tem associado.  Formalmente, Papéis_da_sessao(s) C {r € Roles|

(Usudrio_da_sessao(s), r) € UA}.

RBAC Hierdrquico (Grafo de Papéis)

No contexto organizacional o conceito de pessoas/papéis é prevalecente. Pessoas sao

uma ou mais unidades tal como departamentos, divisoes, ou grupos onde os mesmos tém

diferentes cargos em diferentes niveis de hierarquias. Assim, é comum, por exemplo, que

em um processo de negocio que reimplanta um pedido feito por um empregado necessita

ser aprovado pelo chefe da unidade em que o empregado esta estaticamente atribuido
[Koch and Parrisi-Presicce, 2002], [Nyanchama and Osborn, 1999].
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Os papéis organizados de forma hierarquica sao uma maneira natural de organizar
papéis para refletir a autoridade, responsabilidade e competéncia. A hierarquia é uma
ordem parcial que define uma relacao de precedéncia de papéis, por meio da qual, papéis de
categoria superior adquirem as permissoes dos seus subordinados. A hierarquia estrutura
papéis permitindo a reflexao das linhas de autoridade e responsabilidade conforme em
uma organizagao [Sandhu et al., 1996].

O RBAC Hierarquico incorpora requisitos ao RBAC basico para permitir a hierarquia
de papéis. Matematicamente, uma hierarquia é uma ordem parcial que determina uma
relagao de responsabilidades entre papéis. Este modelo apresenta a inclusao da hierarquia
de papéis (relagaio RH na Figura 4.1), o que consiste na principal diferenca do RBAC
Hierarquico com o RBAC Basico. Segue a definicao da hierarquia de papéis, conforme
[Ferraiolo and Sandhu, 2001]:

e RH C Roles x Roles. Relagao de ordem parcial sobre a colecao de papéis, denomi-
nada de heranga, designado por >, no qual, p; >~ ps somente se todas as permissoes
de py também forem permissoes de p;, e todos os usudarios de p; também forem
usudrios de py. Formalmente, p; = py = Permissoes_associadas_rh(ps) C Per-

missoes_associadas_rh(py ) N Usudrios_associados_rh(py ) C Usudrios_associados_rh(ps);

o Permissoes_associadas_rh(r: Roles) C 2PFMS: Mapeamento de um papel r para uma
colecao de permissoes direta ou indiretamente associadas a esse papel. Formalmente,
Permissoes_associadas_rh(r)= {p € PRMS| r = v’ A (r’, p) € PA}.

e Usudrios_associados_rh(r: Roles) C 2Vs™s: Mapeamento de um papel para uma
colecdo de usudrios associados ao mesmo. Formalmente, Usudrios_associados_rh(r)=
{ue Users| v’ = 1A (u, ') € UA}.

A Figura 4.2 ilustra um grafo de papéis. Os papéis com mais permissoes, ocupam
posicoes mais altas, os quais por sua vez, herdam as permissoes dos papéis localizados
abaixo deles no grafo de papéis. Analisando a Figura 4.2, temos que o Diretor, além
de suas proprias permissoes, tem as permissoes herdadas do Lider de Projeto 1 e do
Lider de Projeto 2. O Lider do Projeto 1 tem as suas permissoes e mais as do Enge-
nheiro de Producao 1 e Engenheiro de Qualidade 1. Esta hierarquia apesar de permitir a
agregacao de permissoes de diferentes papéis em outro nao permite o compartilhamento
de permissoes entre eles.

O RBAC hierarquico apresenta vantagens como a racionalizagdo do uso dos recursos
computacionais e otimizacao da administracao do controle de acesso. Esses beneficios
sao aparentes quando se tem a necessidade de incorporar ou excluir uma permissao de
uso a um grupo grande de papéis, por exemplo. Essa alteracao devera ser reproduzida

a todos os papéis que tenham a permissao a ser alterada, assim sendo, essa distribuicao
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Diretor
LPI LP2
Lider de Lider de
Projeto I Projeto 2
EPI EQI EP2 EQ2

Engenheiro de Engenheiro de Engenheiro de  Engenheiro de
Producdo I Qualidade I Producao 2 Qualidade 2

Figura 4.2: Grafo de Papéis Hierarquico [Koch and Parrisi-Presicce, 2002].

de permissoes podera ser dispendiosa caso nao se empregue o RBAC hierarquico. Caso
a alteracao seja comum a papéis que pertengam a mesma hierarquia, ou ramo da arvore,
empregando-se o RBAC hierarquico, basta que essa alteracao seja realizada em um unico
papel e a mesma serd herdada por todos os seus papéis descendentes.

O RBAC hierarquico possibilita a emprego de arvores normais ou invertidas, que se
diferem quanto ao modo de interpretacao das informacgoes nela contidos. Nas arvores nor-
mais cada papel poderd apresentar mais de um ancestral direto, contudo, podera apresen-
tar somente um descendente imediato. Logo numa arvore invertida (Figura 4.2), os papéis
podem apresentar diversos descendentes diretos, entretanto, podem apresentar apenas
um ancestral imediato. A especificacao completa da hierarquia de papéis em estrutura de

arvore pode ser encontrada na proposta do NIST para RBAC [Ferraiolo and Sandhu, 2001].

RBAC com Restricoes

O RBAC com restricao estende o modelo hierarquico tratando a questao dos conflitos
de interesses. Esse modelo inclui relagoes de separacao de responsabilidade para estabele-
cer restrigoes que auxiliem a evitar que um usudrio seja autorizado a executar operagoes
associadas a papéis com conflitos de interesses, colaborando dessa maneira com a reducao
do numero de fraudes e erros acidentais [Koch and Parrisi-Presicce, 2002]. Nesse modelo,
a separacao de responsabilidade pode ser estdtica ou dinamica.

A separacao de responsabilidades estdtica restringe os papéis que poderao ser asso-
ciados a usuarios como forma de coercao dos conflitos de interesses. Atua na relacao
usudrio-papel (UA) e na hierarquia de papéis (RH) (Figura 4.1). A SR dinamica atua
durante a ativacao de papéis numa sessao de um usuério (Figura 4.1). Na separagao
dinamica de tarefas hd uma exclusao mutua entre dois papéis R1 e R2, ou seja, um
mesmo usuario pode ser associado a papéis conflitantes, desde que apenas um dos papéis

(R1 ou R2) esteja ativo em um dado momento, a fim de evitar que o usudrio exerga a
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totalidade dos poderes desses papéis simultaneamente [Sandhu and Kuhn, 2000].

Dentre os modelos RBAC abordados acima, o RBAC Hierarquico sera acoplado ao
modelo de alocacao de recursos, no estudo de caso, por categorizar os papéis associados
aos recursos de maneira hierarquica. Dessa forma verifica-se que existe uma menor con-
centragao de privilégios dos papéis associados aos recursos. Na se¢ao seguinte é abordado

o particionamento de papéis no grafo de papéis hierarquico.

4.3 Particao de Papéis no Grafo de Papéis Hierarquico

No contexto do modelo RBAC Hierdrquico em [Nyanchama and Osborn, 1994] foi pro-
posto a implementagao deste modelo incluindo a particao de papéis. Verifica-se que um
papel pode ser particionado em dois ou mais papéis. As operacgoes basicas de partici-
onamento podem ser desempenhadas de dois modos: verticais ou horizontais e podem
naturalmente ser combinadas [Nyanchama and Osborn, 1994].

A principal vantagem desta aplicacao consiste na reducao significativa dos privilégios
que até entao permaneciam concentrados em posse de apenas um usuario, o que favorecia
o aumento da ocorréncia de fraudes e demais erros na execucao de tarefas. Neste trabalho,

por conveniéncia, foi abordado o modelo de particionamento vertical.

4.3.1 Particao Vertical do Papel

O particionamento vertical permite a quebra do papel em dois ou mais papéis. Neste
modelo, um papel é selecionado para ser quebrado, posteriormente ao particionamento
sao gerados novos papéis que passam a adquirir os privilégios do papel alvo. Considere
por exemplo o papel X, este serd particionado em Xj,..., X,,. Estes novos papéis serao
criados de forma ordenada, de tal forma que em X; deve existir um caminho que leve
a X, assim por diante, ou seja, (X1,..., X,;). Assim que os novos papéis forem gerados
e apés a distribuicao dos privilégios, o papel alvo se tornard extinto. A secao a seguir

apresenta o algoritmo de particionamento de papéis

4.3.2 Algoritmo de Particionamento de Papéis

O algoritmo de particionamento de papéis proposto neste trabalho foi desenvolvido
baseando-se no algoritmo proposto em [Nyanchama and Osborn, 1994]. Os dados de en-
trada do algoritmo implementados sao um grafo de papéis da organizacao, o papel alvo
a ser particionado e o nimero de novos papéis a serem criados. Ja os dados de saida
sao formados pelo grafo de papéis da organizacao contendo os novos papéis originados do

particionamento do papel alvo.
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A idéia essencial do algoritmo proposto é apresentar o grafo de papéis da organizagao
com os novos papéis criados. Apds a entrada dos dados citados, o papel alvo a ser
particionado sera localizado no grafo de papéis da organizacao através de procedimentos
recursivos. Em seguida, este papel sofrerda o particionamento de acordo com o nimero
de entrada indicado pelo usudario. Apds o processamento destas informagoes tem-se como
saida o grafo de papéis da organizacao com a exclusao do papel alvo e, inserido nele,
os novos papéis criados. O codigo 4.1 apresenta o algoritmo em linguagem C para o

particionamento de papéis no grafo de papéis hierarquicos.

Cédigo 4.1 Algoritmo para o particionamento de papéis

// PARTICIONA PAPEL
int particionaNo( struct grafo sxg, struct grafo *xng, int v )

{

int i;

// CRIANDO PAPEL

novoltemGrafo( ng );

(¥ng)—>papel = v;

// TRANSFERE PREDECESSORES DE G PARA NG

for( i=0; i<=(xg)—>qtdepred; i++ )

{
inserePred ( ng, &(xg)—>pred[i] );
removePred ( g, &(xg)—>pred[i] );

}

inserePred( g, ng ); // NG SE TORNA PREDECESSOR DE G

insereAnt( ng, g );

// ANTECESSORES QUE APONTAVAM PARA G, IRAO APONTAR PARA NG

for( i=0; i<=(xng)—>qtdepred; i++ )

{
removeAnt ( &(xng)—>pred[i], g );
insereAnt ( &(*ng)—>pred[i], ng );

}

return 0;

}
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Capitulo 5
Estudo de caso

As redes de Petri tém sido amplamente estudadas e aplicadas com sucesso na area de
sistemas de Workflow. O emprego desse formalismo para modelagem e especificacao do
comportamento dinamico de sistemas ¢é efetivado pela combinagao de fundamentacao ma-
tematica, representagao grafica compreensiva, disponibilidade de ferramentas de anélise e
possibilidade de simulagoes e verificagoes.

No contexto de sistemas de Workflow, verifica-se que a seguranga consiste em um com-
ponente critico e essencial. No intuito de impor uma politica de seguranca sao empregados
mecanismos de alocacao de recursos e modelos de autorizacao que objetivam melhorias
na administracao do acesso de usudrios nestes sistemas.

Sendo assim, este capitulo tem como objetivo verificar o formalismo das redes de Petri
para a modelagem de um sistema de Workflow, considerando o modelo de seguranca
RBAC no critério de particionamento de papéis proposto em [Nyanchama and Osborn,
1994], no intuito de simplificar o processo de gerenciamento de seguranga nestes sistemas.
Este capitulo apresenta ainda um protoétipo para verificagao e validagao do modelo de
rede de Petri em estudo. Para ilustrar o mapeamento de processos em Workflow-Nets,
consideraremos o processo para o “Gerenciamento de Reclamacoes”, que sera adotado

como objeto do estudo de caso.

5.1 Metodologia

Neste estudo de caso serd apresentada, primeiramente, a andalise e descrigao do objeto
de estudo de caso, assim como o modelo de alocacao de recursos associados as atividades do
processo. O processo para o “Gerenciamento de Reclamagoes” é modelado através de uma
rede de Petri t-temporal, embutindo conceitos de WorkFlow-Net (t-Time WorkFlow-Net),
possibilitando a correta alocagao de recursos conforme o calculo de datas de utilizagao do
mesmo para o tratamento de atividades do referido processo.

Posteriormente, sera apresentada uma simulacao do algoritmo para o particionamento
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de papéis em sistemas de Workflow. O algoritmo proposto neste trabalho foi baseado
no trabalho de [Nyanchama and Osborn, 1994]. Foram realizados os devidos testes de
execucao a fim verificar se o mesmo poderia ser aplicado eficientemente em sistemas de
gerenciamento de Workflow.

Por fim, serd apresentado o protétipo “RdP Simulation” para simulagao dos papéis e
tarefas de um modelo de rede de Petri, que possibilita obter um cenario admissivel para
validagao do modelo. Assim, este sistema permite a insercao de dados quaisquer sobre um
modelo de rede de Petri e retorna um modelo conceitual ilustrando o roteamento entre
as tarefas, e os papéis e usuarios vinculados a cada tarefa. O protétipo permite ainda o
particionamento de papéis.

O presente estudo de caso aborda a simulagao do processo de “Gerenciamento de
Reclamagoes” através do prototipo “RdP Simulation” no intuito de validar o modelo

proposto, considerando o particionamento de papéis.

5.2 Estudo de Caso: Modelagem do Processo de “Ge-

renciamento de Reclamacoes”

Consideremos um sistema de “Gerenciamento de Reclamagcoes” de uma empresa que
fornega servigos quaisquer. Num primeiro tempo, a reclamacao feita pelo cliente da em-
presa ¢é registrada por um atendente de call center. Posteriormente, o departamento da
empresa que ¢é alvo da reclamagao é informado sobre a mesma (por um dos funciondrios
responsaveis pelas reclamagoes) e deve apresentar uma justificativa. Enquanto isso, o cli-
ente é contactado (por um dos funciondrios responsaveis pelas reclamagoes) para fornecer
mais informagoes sobre o caso. Essas duas atividades podem ser realizadas simultanea-
mente, dependendo da disponibilidade dos funcionarios responsaveis pelas reclamagoes.
Em seguida, os dados finais sobre a reclamacao sao registrados no sistema e uma decisao
é tomada. Dependendo do resultado da decisao (tomada por um dos funciondrios encar-
regados), uma indenizacao é paga ao cliente, ou uma carta de recusa da reclamacao lhe é
enviada. No final, todo o processo é arquivado no sistema.

Cada tarefa do processo (registrar_reclamagdo, contactar_cliente, informar_departamento,
coletar_dados, analisar/tomar_decisio, pagar_indenizacao, enviar_carta e arquivar_processo)
é representada por uma transicao na RdP, como mostra a Figura 5.1.

Os casos sao representados pelas fichas presentes nas redes. No lugar Start da Figura
5.1, existe uma ficha indicando a presenca de um caso. Se a transicao registrar_reclamagao
é disparada, duas fichas (uma em cl e outra em c¢2) representam o mesmo caso. Quando
um caso é tratado, o numero de fichas pode variar. A quantidade de fichas que representa

um caso particular é sempre igual ao niimero de suas condigoes que devem ser satisfeitas.
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Start

t1{registrar_reclamacio)

cl c2
t2{contactar_cliente) ] [ ] t3(informar_departamento)
c3 c4

t4(coletar_dados)

C5

t5(analisarftomar_decisao)

cb

t6(pagar_indenizacao) —— ] [ ] t7(enviar_carta)

c/

tB(arguivar_processo)

End

Figura 5.1: Workflow-Net para o processo de tratamento de reclamacoes e os seus acio-
namentos

No lugar End devera haver uma ficha, quando o caso for concluido.

O processo de tratamento de reclamacoes mostrado na Figura 5.1 consiste em oito
tarefas, das quais duas sao automaticamente tratadas, ou seja, nao possui intervencao
do usudrio (coletar_dados e arquivar_processo) e seis sao acionadas por recursos humanos
(registrar_reclamacao, contactar_cliente, informar_departamento, analisar/tomar_decisdo,
pagar_indenizacao, enviar_carta), ou seja, existe uma alocagao de recurso associada a estas
tarefas.

Um cenério corresponde a uma rota bem definida mapeada na Workflow-Net. Na Fi-
gura 5.1 ha dois cenarios diferentes: o primeiro cenario C; onde a tarefa pagar_indenizacao
serd executada, isto €, a transicao t6 sera disparada, e o segundo cenario Cy, onde a tarefa
enviar_carta serd executada. Assim, o sequente para o C; é dado por:

Start, registrar_reclamacado, contactar_cliente, informar_departamento, coletar_dados,
analisar/tomar_decisdo, pagar_indeniza¢do, arquivar_processo = End

E o sequente para Cy é dado por:

Start, registrar_reclamagado, contactar_cliente, informar_departamento, coletar_dados,

analisar/tomar_decisio, enviar_carta, arquivar_processo - End
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Modelo de Alocacao de Recurso

A alocacao de recursos é uma metodologia destinada a distribuicao temporal dos
recursos disponiveis para a realizacao de qualquer projeto. O modelo de alocacao de
recursos humanos para o processo de gerenciamento de seguranca é analisado a seguir.

Supondo-se que no “Gerenciamento de Reclamagoes”, apresentado anteriormente,
um unico funciondrio trata as atividades contactar_cliente, informar_departamento e en-

viar_carta, entao o mecanismo de alocacao de recurso discreto é dado pela Figura 5.2.

2 7
{C_Dntactar — (Enviar
Cliente) Departamento) Carta)

c3 ¢4 . c7

Figura 5.2: Alocagao de recurso discreto

Nesse caso, se a ficha em RD (recurso discreto) é usada para realizar a atividade
t2, nenhuma outra atividade podera ser realizada. Isto significa que o recurso RD pode
ser usado somente de modo disjuntivo. Em particular, se a atividade t2 é iniciada e o
funcionario nao pode entrar em contato imediatamente com o cliente, ele nao pode usar seu
tempo disponivel (o tempo de espera da resposta do cliente) para iniciar outra atividade,
como enviar uma carta, por exemplo (atividade 7). E evidente que na pratica, esta
situacao nao ocorre. Se o cliente nao esta disponivel em um dado instante, o funcionério
usara sua disponibilidade para executar outra tarefa.

Supondo novamente que no processo de “Gerenciamento de Reclamacgoes” um tnico
funciondrio trata as atividades contactar_cliente, informar_departamento e enviar_carta,

entao o mecanismo de alocagao de recurso continuo é dado pela Figura 5.3.

50
c1 . cG
2 Funcionario t7
(Contactar —— - Envi
. Reclamacdes (Enviar
Cliente) ¢ Carta)

Figura 5.3: Alocagao de recurso continuo

Na Figura 5.3 fica especificado que somente 30% da disponibilidade do funcionario
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é necessaria para realizar a atividade contactar_cliente, 40% para realizar a atividade
informar_departamento e 50% para realizar a atividade enviar_carta. Desta forma, entao,
é possivel que o funcionario trate simultaneamente mais de uma atividade. Por exemplo,
se o funcionario realizar a atividade contactar_cliente e o cliente nao estiver disponivel
para responder as questoes do mesmo, este podera usar sua disponibilidade de tempo
(esperando a resposta do cliente) para iniciar outra atividade, como, por exemplo, enviar
uma carta (atividade ¢7). De fato, 50% da disponibilidade do funcionério é necessaria
para realizar a atividade enviar_carta, e depois de iniciada a atividade contactar_cliente
o funcionério tem ainda 70% de disponibilidade.

A seguir, é apresentado o calculo de datas de utilizacao de um recurso humano para
o tratamento de atividades do processo de “Gerenciamento de Reclamagoes”. Deste
modo, sera possivel prever a disponibilidade desejada dos recursos humanos envolvidos
na execucao das tarefas correspondentes.

A Figura 5.4 apresenta uma t-Time Workflow-Net para o processo de “Gerencia-
mento de Reclamacoes” com intervalos de tempo associado as transicoes. As transicoes
deste modelo correspondem as transicoes da Figura 5.1, onde RR corresponde a regis-
trar_reclamagao, CC (contactar_cliente), ID (informar_departamento), CD (coletar_dados),
AT (analisar/tomar_decisio), Pl (pagar_indenizacao), EC (enviar_carta) e AP (arqui-
var_processo).

Na Figura 5.4(a) é ilustrado a associac¢ao de intervalos de tempo simbdlico as transigoes
enquanto na Figura 5.4(b) sdo associados intervalos de tempo numérico. Os intervalos
estaticos associados as atividades coletar_dados em tj e arquivar_processo em t8 sao iguais
a [0, 0], pois a duragao destas atividades é desprezivel quando comparada com as demais
atividades, além disso, sao automaticamente tratadas. Os intervalos estaticos associados
as atividades foram estipulados apenas a titulo de exemplificagao.

Considerando as tarefas do tipo usuario modelada na Workflow-Net para o “Gerenci-
amento de Reclamacao”, deve-se definir as datas de producao (Dtp) e de consumo (Dt¢).
Considera-se a data maxima das producoes quando hé mais de uma pré-condigao associ-
ada a transicao. A data de producao, Dtp, corresponde ao inicio da execucao da tarefa
associada a transicao, e a data de consumo Ditq, corresponde ao término da execucao
da mesma. Deste modo, é gerado um intervalo de datas [Dtp, Dt¢], onde o recurso que
executara a referida tarefa devera estar disponivel para realiza-la.

As datas de produgao e consumo sdo dependentes de duracao de sensibilizagao (ds;),
0

varios intervalos possiveis de execucgao das tarefas, conforme um planejamento estratégico.

cujo valor pertence a um intervalo de tempo A; = [4 |, assim, pode-se considerar

tmin 7 “lmazx

Por exemplo, o intervalo Ig, = [Dtp . , Dtc, . | considera que a alocagao de recurso para

in?

a execucao da tarefa podera ocorrer entre o inicio ao mais cedo e o término ao mais

tarde da atividade. Este intervalo de datas é o mais flexivel, pois considera o tempo de
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Figura 5.4: t-Time Workflow-Net para o “Gerenciamento de Reclamagoes” (a)intervalos
de tempo simbdlico associado as transi¢oes (b)intervalos de tempo numérico associado as
transigoes.

utilizacao do recurso o mais amplo possivel.

A Tabela 5.1 apresenta os intervalos de datas simbdlicas de execucao para as tarefas
que sao do tipo usuéario, dos cenarios C e Cs, considerando o Intervalo de Execucao Ig,
= [Dtp,,.. , Dtc onde Ditp

o) .. corresponde a data de inicio ao mais cedo da tarefa e
Dtc,, .. adata de término ao mais tarde da tarefa. Assim, os intervalos de datas calculados

in

poderao ser utilizados por qualquer caso tratado pelo processo de reclamacao modelado
pela Workflow-Net da Figura 5.1.
Considerando os intervalos de tempo definidos na t-Time Workflow-Net (Figura 5.4)

e considerando que o processo a ser tratado tem inicio na data 0, ou seja, D;=0, os
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Tabela 5.1: Intervalo de datas simbdlicas para execucao de tarefas do tipo usudrio dos
cenarios C e Cy

Transicao Intervalos de data C; e (,
tQZ[Cl—CB] [D[—l—éRRmm, D[‘l‘(SRRmag;‘l'éCCmax]
ts=[c2-c4] [D14+0RR min, Di+0RRmaz+0ID 0z
t5: [C5—C6] [D[ —f—(SRRmzn—f—m(l[E((SCOmm,(5[szn)+50szn,
Di+6RR e +maz(6CCruas,01 Doy ) +0C Do+ AT 4z
Transicao Intervalos de data (',
te=[c6-cT] (D140 RR in+max(0CCrin,0 L Diin ) +0C Doin+0 AT i,
D140 RR .z +maz(0CCruas,01 Dings ) +0C Dinar+0 AT pan+0 Pl
Transicao Intervalos de data C)
t7=[c6-cT7] (D140 RR i +max(§CChrin,0 L Diin ) +0C Doin+0 AT i

Di4+0RR .z +max(0CCrae,01 Dy ) +0C Diaw+0 AT 0w+ EC, 0]

intervalos de datas para execucao das tarefas podem ser calculados somente substituindo
as datas simbdlicas presentes na Tabela 5.1 pelas datas numéricas associadas as transigoes
da t-Time Workflow-Net da Figura 5.4(b).

Na tabela 5.2 é apresentado o resultado desse calculo. Considerando, por exemplo, a
tarefa pagar_indenizacao do cenario C', temos que o recurso utilizado para executar esta
tarefa deverd ser alocado ao mais cedo na data 45 e deverd ser liberado ao mais tarde na
data 85. O recurso que executara determinada tarefa podera ser alocado considerando

este intervalo de datas.

Tabela 5.2: Intervalo de datas numéricas para execucao de tarefas do tipo usuario dos
cenarios C e Cy

Tarefa Intervalos de data ; Intervalos de data C;
contactar_cliente 5,40] [5,40]
informar_departamento [5,45] [5,45]

analisar /tomar_decisao [30,70] [30,70]
pagar_indenizacao [45,85] -
enviar_carta - [45,100]

Alocacao de papéis

Na Figura 5.5 é apresentado o modelo de rede de Petri para o processo de tratamento de
reclamacoes com a alocacgao de papéis, representados por chaves, associados as transigoes.
A Figura 5.6 mostra o grafo de papéis para o modelo de rede de Petri para o “Geren-
ciamento de Reclamacao” considerando a alocacao de papéis apresentada anteriormente.
No processo de tratamento de reclamacoes, os papéis com mais permissoes, ocupam
posigoes mais altas no grafo, os quais por sua vez, herdam as permissoes dos papéis
localizados abaixo deles no grafo. O papel “Coordenador de atendimento ao cliente” da

Figura 5.6(a) é o responsavel por avaliar a reclamagao, sinalizando-a como positiva ou
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Start

t1{registrar_reclamacdo)
{agente de atendimento}

cl c2
12(contactar_cliente) [ ] L ] t3(informar_departamento)
{assistente comercal} {assistente de atendimento}
c3 c4

td{coletar_dados)

c3

t5(analisartomar_decisao)
{coordenador de atendimento ao diente}

ch

{7 {enviar_cana)

t6(pagar_indenizacao)
{analia de recqurses humanos}

{analigta financeiro}

c7

t8(arquivar_processo)

End

Figura 5.5: Workflow-Net para o processo de tratamento de reclamagoes com a alocagao
de papéis

Gerente de clientes Gerente de clientes
Supervisor Supervisor
Coordenador de atendimento Chefe geral l atendimento
ao cliente ao cliente
Agente de  Analista Analista de Supervisor de atendimento
atendimento  Financeiro HRecursos ao cliente
Humanos
.n‘r-"\SSiS"[Efl'ITE ASSiS‘tE.ﬂtE Agente de Analista Analista de
comercial de atendimento atendimento Financeira Recursos
Humanos

Assistente  Assistente
comercial de atendimento

(a) (b)

Figura 5.6: (a)Grafo de Papéis Hierdrquico para o processo de tratamento de reclamagoes.
(b)Grafo de papéis apds o particionamento do papel “Coordenador de atendimento ao
cliente”.

negativa, além de suas atribuigoes especificas. Assim, verifica-se uma centralizacao de

privilégios no processo decisoério, o que favorece o retardamento nas decisoes, sobrecarga
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de atividades, aumento da possibilidade de fraudes, erros e avaliacoes pessoais erroneas.

A concentracao excessiva de poderes e a capacidade de auditar os préprios atos consis-
tem num problema de seguranca considerado grave no contexto de sistemas de Workflow,
portanto, é proposta a utilizagao do algoritmo de particionamento de papéis, no intuito
de impor uma politica de seguranca nestes sistemas.

Portanto, propomos o particionamento do papel “Coordenador de atendimento ao
cliente” em dois novos papéis: “Chefe geral de atendimento ao cliente” e “Supervisor
de atendimento ao cliente”, a fim de tornar mais dinamica a operacao da organizacao,
descentralizando o poder decisorial. O grafo de papéis apés o particionamento do papel
“Coordenador de atendimento ao cliente” ¢ apresentado na Figura 5.6(b).

A Figura 5.7 apresenta o modelo Workflow-Net para o “Gerenciamento de Reclamacgoes”
com a transi¢ao analisar/tomar_decisio diferenciada, indicando que houve o particiona-
mento de papéis e que esta tarefa serda executada pelos dois novos papéis: “Chefe geral

de atendimento ao cliente” e “Supervisor de atendimento ao cliente”.

Start

t1{registrar_reclamacéio)
Tagente de atendimento}

cl o
t2(contactar_cliente) [ 1 [ ] t3{informar_departamento)
{asgstente comercial} {asgstente de atendimento}
c3 c4

" t4(coletar_dados)

ts{analisar/torar_decisao)
{Chefe Geral de atendimento ao diente}
b {Supervisor de atendimento ao cliente}

té{pagar_indenizacao) [ [ ] t7{enviar_carta)
{analita financeira} ’ {analista de recursos humanos}

c7

t8(arquivar_processo)

End

Figura 5.7: Workflow-Net para o processo de tratamento de reclamacoes com transicao
diferenciada

A secao seguinte apresenta o algoritmo para o particionamento de papéis.
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Particionamento de Papéis

O algoritmo para o particionamento de papéis proposto na Se¢ao 4.3.2 foi baseado no
trabalho de [Nyanchama and Osborn, 1994] e implementado na linguagem C. Apresenta-
se a seguir, os devidos testes de execucao a fim de verificar a aplicabilidade do mesmo em
sistemas de Workflow.

Foi realizada uma simulagao do algoritmo para o particionamento de papéis, inicial-
mente com a criagao de cinco papés no grafo de papéis representando assim, o grafo de
papéis de uma organizacao. A estes papéis foram inseridos seus antecessores e seus pre-
decessores, ou seja, os papéis que a eles estao diretamente relacionados hierarquicamente
segundo critérios desta mesma organizacao. Logo em seguida, foi realizada uma busca
para encontrar o papel alvo a ser particionado. Houve uma modificagao no grafo para
serem inseridos os novos papéis criados e a remocao dos seus antecessores e predecessores.

O resultado obtido com a implementacao citada, foi um grafo de papéis da organizagao
inseridos em seu contexto os novos papéis criados a partir do particionamento. A Figura
5.8 mostra o resultado de uma das principais fungoes de particionamento onde apresenta

o particionamento do papel 10 nos papéis 12, 14, 16 e 18.

BA3D4868
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Ba3D4ABE
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Figura 5.8: Representacao Parcial dos Resultados Obtidos

Assim, é verificado que o modelo de particionamento vertical de papéis proposto em
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[Nyanchama and Osborn, 1994] pode ser aplicado de modo eficiente em sistemas de ge-
renciamento de Workflow, contribuindo entao para maior seguranca ao acesso a dados e
consequentemente, a descentralizacao de poderes atribuidos a um papel.

A secao seguinte aborda a simulagao do processo de tratamento de reclamagcao através
do protétipo “RdP Simulation” considerando a inclusao do modelo formal para particio-

namento vertical de papéis.

5.2.1 Validacao do Modelo de Rede de Petri

O protétipo “RdP Simulation” para simulagao de modelos de rede de Petri foi imple-
mentada em HTML (abreviagao para a expressao inglesa HyperText Markup Language,
que significa Linguagem de Marcagao de Hipertexto) que consiste em uma linguagem de
marcacao utilizada para produzir paginas na web. As demais funcionalidades foram imple-
mentadas utilizando JavaScript, linguagem de script para programacao cliente-servidor
em navegadores web e Ruby, linguagem de programacao interpretada multiparadigma, de
tipagem dinamica e forte, com gerenciamento de memdria automatico que suporta pro-
gramacao funcional, orientada a objetos, imperativa e reflexiva. Além disso, foi utilizada
a biblioteca Raphaél, em JavaScript, para geragao de graficos vetoriais para a web.

O protétipo esta disponivel on-line no servigo de hospedagem de site Heroku. O
Heroku ¢ uma plataforma de desenvolvimento de aplicacoes web denotado pela sigla PaaS
(Plataform as a Service). Este servigo de hospedagem na nuvem é interessante pela
facilidade de escalar uma aplicacao tanto em termos de processamento quanto de banco
de dados. Outro ponto importante é que a configuragao mais simples de aplicagao no
Heroku é gratuita, e a medida que crescem, passam a pagar por mais recursos do servidor.
Os dados sao armazenados através do banco de dados PostgreSQL, disponivel por padrao
pela plataforma.

O protétipo estd disponivel no enderego: hitp://rdp-simulation.heroku.com/.

Através do “RdP Simulation” é possivel obter um cenério admissivel para validagao
do modelo de rede de Petri. Assim, o protétipo permite a insercao de dados quaisquer
sobre um modelo de rede de Petri e o mesmo retorna um modelo conceitual ilustrando o
roteamento entre as tarefas e os papéis e usuarios vinculados a cada tarefa.

“RdP Simulation” é um sistema simples, facil e intuitivo que possibilita a realizacao
de agoes, como insercao, edicao e remogao dos dados para simulacao dos papéis e tarefas
de uma rede de Petri. A seguir sao apresentadas as principais telas do protétipo.

Na Figura 5.9 é apresentada a tela inicial do protétipo “RdP Simulation”. O acesso
ao prototipo se restringe aos usuarios cadastrados, para tanto, é solicitado o cadastro do
usuario através do campo “Cadastro”, onde é necessario a insercao dos dados: “Nome”,

“Email” e “Senha”. No campo “Apresentacao”’, é mostrado uma breve descricao do
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sistema e o campo “Entrar” permite que o usuario faga login no sistema.

RdP Simulation O

(ﬁpresenlagﬁu | Cadasliro | Enuar-)

Nome ( )
Email ( )
Senha ( )
[ Cadasirar ) ( Cancelar J
. vy

Figura 5.9: Tela inicial do “RdP Simulation”

A Figura 5.10 apresenta a tela para o cadastro de tarefas. As tarefas sao representadas
por uma transicao na rede de Petri. Nesta fase do processo, o usuario do sistema cadastra
o nome da tarefa e uma descricao da mesma. No campo “Visualizar tarefas cadastradas”
é possivel visualizar as tarefas inseridas. Assim, o usuario é direcionado para outra janela
onde é possivel visualizar cada tarefa individualmente, editar e remover os dados. O
campo “Voltar” direciona o usudrio para a tela inicial e o campo “Cadastrar Papéis”,

direciona o usudrio para a tela de cadastro de papéis.

Cadastrar tarefas

Nome da tarefa

Adicionar Tarefa |
Visualizar tarefas cadastradas
Voltar Cadastrar Papéis
¥ s

Figura 5.10: Tela para cadastro de tarefas

Na Figura 5.11 é apresentada a tela de cadastro de papéis. Nesta fase do processo,
o usuario do sistema cadastra o nome do papel e a permissao de uso. Posteriormente
a insercao, o papel e a permissao podem ser visualizados através do campo “Visualizar
papéis cadastrados”. Assim, é possivel visualizar cada papel individualmente, editar e
remover os dados. O campo “Voltar” direciona o usudrio para a tela de cadastro de
tarefas e o campo “Cadastrar Funcionarios” para a tela de cadastro de funcionarios.

A Figura 5.12 apresenta a tela para o processo de cadastro de funcionarios, onde o
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usuario do sistema cadastra o nome e o nimero de matricula do mesmo. Nesta tela é
possivel visualizar os dados inseridos clicando no campo “Visualizar funcionarios cadas-
trados”. Os campos “Voltar” e “Associar Informacoes” direcionam o usuario para a tela

de cadastro de papéis e para a tela de associagao de informacoes, respectivamente.

Cadastrar papéis

Nome do papel

Selecionar permissao i S
Cadastrar funcionario

Nome do funciondrio

Somente leitura
Leitura/Escnta
Cnacdo/Leitura/Escrita

Criag3o/Leitura/Escrita/Remogao Numero da matricua

Adicionar Papel

Adicionar Funcionano

'\_ -y L " "

Figura 5.11: Tela para cadastro de Figura 5.12: Tela para cadastro de fun-
papéis cionarios

Apés o cadastro dos dados o usudrio realiza a associacao dos dados, especificando
quais papéis sao responsaveis por realizar determinada tarefa. A Figura 5.13 apresenta a
tela para esta fase, considerada uma das mais importantes do processo. Nesta etapa, o
usuario seleciona uma determinada tarefa e associa dados como o roteamento da atividade
e as atividades sucessoras. O usuario necessita selecionar também o papel e o funcionario
responsavel por aquela tarefa.

No campo “Visualizar Associagoes”, da Figura 5.13, é possivel visualizar os dados que
foram relacionados. Na tela para visualizacao dos dados associados é possivel visualizar
cada associacao separadamente no campo “Mostrar”, e realizar a edi¢ao e remocao dos
dados através dos campos “Editar” e “Deletar” respectivamente.

Posteriormente ao cadastro e a associagao dos dados (Figura 5.13) é possivel gerar um
modelo conceitual baseado nas informacoes fornecidas pelo usudario do sistema clicando
no campo “Gerar Imagem”. O protdtipo retorna como resultado, as tarefas apresentadas
dentro de blocos, o roteamento entre as mesmas, e os papéis associados sao apresentados
ao lado dos blocos.

A tela para associagao de informagoes (Figura 5.13) apresenta ainda o campo “Deseja

particionar papéis?” que permite o particionamento de papéis. Ao clicar neste campo,
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Associar informacgoes

Selecionar Tarefa

Registrar_reclamacao |=|

Selecionar Proxima Tarefa

Registrar_reclamacao |«| senal -
Selecionar Papel . I
Agente de atendimento -t Pa I'tICIOI'laI' Pa pe
Selecionar Funcionano SEIECIDnar Pap-.:.'l —
Paedra [=| Agente de atendimento (=)
Novo Papel
Adicionar
Adicionar
\ . | < Voltar Gerar Imagem >
Y 7 ' 4
Figura 5.13: Tela que permite a asso- Figura 5.14: Tela de particionamento de
ciacao de atributos da RdP papéis

o usuario do sistema é direcionado para a tela de particionamento de papéis conforme
Figura 5.14.

Na Figura 5.14 sao carregados os papéis ja inseridos, permitindo que o usuario selecione
um papel a ser quebrado. Posteriormente, sao inseridos os novos papéis. Assim, o papel
alvo que foi particionado é extinto e os novos papéis cadastrados passam a obter as
permissoes/privilégios desse papel. Apds a insergao dos novos papéis é possivel voltar
para a tela de Associacao de informacoes através do campo “Voltar” e também gerar a
imagem a partir das informacgoes fornecidas no campo “Gerar Imagem”.

O objetivo deste trabalho é simular a rede de Petri apresentada na Figura 5.1 no intuito
de validar a mesma. Para tanto, foram inseridos os dados referentes ao processo de “Ge-
renciamento de Reclamacoes”, como as tarefas do processo, os papéis responsaveis pelas
tarefas e os funcionarios associados aos papéis. Posteriormente foi realizada a associagao
desses dados, conforme ¢ ilustrado na Figura 5.15.

A partir da associacao dos dados foi obtido como resultado o modelo apresentado na
Figura 5.16. Nessa figura pode-se verificar que a transicdo analisar/tomar_decisio tem
como papel associado o papel “Coordenador de atendimento ao cliente”.

A Figura 5.17 apresenta o modelo conceitual para o processo de “Gerenciamento de
Reclamagoes” apds o particionamento do papel “Coordenador de atendimento ao cliente”.
A tarefa analisar/tomar_decisGo mostra os novos papéis associados.

Assim sendo, o papel “Coordenador de atendimento ao cliente” foi particionamento
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Associacdes cadastradas
Tarela Papel Hota Prise. Tarala Funclonario

Régistrar réclamac ac Agente de atendimento sanal Contactar chénta Marna

Contactar iente Assistente comercia paralela Coletar_dados Marcos rar Echtar
Informar_departamento Assistente de atendsment paralela Coletar dados Maria Maostrar Editar
Coletar_dados Auiliar adminstrativo sarial Analisar/Tomar decisao Padrc Mostrar Editar
Analsar/Tomar decisas Coordenador de atendimento ao chante senal Pagar_indenizacac Mara

Pagar_indanizac s Anaksta financemro condicional Arquival_procasst Padre [ 1o Ecitar
Enviar_carta Anahsta de recurses humano condicional Arquivar_procasse Maria rar Editar
ArgQuny ar_procassc Ayxiiar adminstrabivo aral Final Padre I rar Ecitar
Final Agente de atendimanto senal Registrar_reclamacac  Padrc rar Editar

\ y

Figura 5.15: Tela de particionamento de papéis

verticalmente em dois novos papéis: “Chefe geral de atendimento ao cliente” e “Supervisor
de atendimento ao cliente”, a fim de tornar mais dinamica a operacao da organizacao,
descentralizando o poder decisorial e promovendo melhorias no processo de deliberacao e
na seguranga. Dessa forma, a avaliacdo da transi¢ao analisar/tomar_decisao deve agora,
ser analisada pelos dois novos papéis.

Verifica-se que as decisoes delegadas a dois novos papéis promovem a resolucao cor-
reta e rapida do processo, provendo um retorno mais rapido aos clientes e avancos na
seguranga do processo. Assim, essa abordagem atende ao alinhamento das organizacoes
em torno das estratégias para alcangar as metas estabelecidas e manté-las competitivas
no mercado. Além disso, é importante ressaltar que o particionamento vertical de papéis
resolve o problema da alocagao de recursos, uma vez que as atividades podem ser melhor

distribuidas.
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Figura 5.16: Resultado

64

Assistente comercial

CuurdT ador de atendimento 3o cliente

Analista financeiro



Start

Registrar_reclamacao

ente de atendimento

Assistente de atendimento )
Contactar_cliente

Informar_departamento

\/

Coletar_dados

Analisar/Tomar decisao

Chefe geral /| Supernisor

Analista financeirg

Pagar_indenizacao

Enviar_carta

\/

Arquivar_processo

End

Figura 5.17: Resultado apos o particionamento de papéis
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Capitulo 6

Conclusao

6.1 Conclusao

Este trabalho esta centrado no estudo de questoes relativas a seguranca em sistemas
de Workflow. Assim, foi empregado um modelo matematico formal de controle de acesso
baseado em papéis visando progressos na administracao do acesso de usuarios nestes
sistemas.

O modelo de controle de acesso baseado em papel (RBAC) descreve mecanismos de
seguranca que controlam o acesso de usudrios a recursos computacionais, fornecendo um
modo de controle de autorizagoes e execucao de tarefas em sistemas complexos. O RBAC
do tipo Hierdrquico foi utilizado por estruturar papéis permitindo a reflexdao das linhas
de autoridade e responsabilidade em uma organizacao. Foi realizado o particionamento
vertical de papéis no Grafo de Papéis Hierarquico baseado no modelo de rede de Petri
para o tratamento de reclamagoes.

Foi verificado que o modelo de particionamento vertical de papéis proposto em [Nyan-
chama and Osborn 1994] pode ser aplicado eficientemente em sistemas de gerenciamento
de Workflow, contribuindo para maior seguranga ao acesso a dados e consequentemente
a descentralizacao de poderes atribuidos a um papel, constituindo-se como solucao do
problema de alocagao de recursos humanos nestes sistemas.

A principal contribuicao deste trabalho é apresentar uma abordagem de seguranca
para sistemas de Workflow incluindo a capacidade de expressar e impor uma politica de
seguranga e simplificar o oneroso processo de gerenciamento de seguranga nestes sistemas.
Além disso, o controle de acesso também auxilia na alocagao de recurso para o desempenho
e distribuicao de atividades aos usuarios.

Como resultado do presente trabalho se tem o artigo “Analise e Simulacao do Me-
canismo de Alocacao de Recursos Humanos em Sistemas de Workflow Combinado com
Algoritmos de Controle de Acesso Baseado em Papéis”, publicado no IX ENACOMP -

66



Departamento de Ciéncia da Computagao do Campus Catalao da Universidade Federal
de Goids - Out/2011.

Como proposta de trabalhos futuros, tem-se:

e a atribuicao da alocacao de datas para a realizacao de tarefas no software “RdP

Simulation”;
e a inclusao de lugares no modelo conceitual gerado pelo “RdP Simulation”;

e a construgao de um compilador que contenha um editor de rede de Petri que permita
a edicao da rede de Petri, bem como a alocagao de datas para a execugao de ati-
vidades e a atribuigdo de papéis, que posteriormente serdo traduzidos (compilados)

para um sistema de geréncia de Workflow.
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